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Condig¢des Gerais de Fornecimento

Nenhuma parte deste documento pode ser copiada ou reproduzida sem o consentimento prévio e por escrito da Altus
Sistemas de Automacdo S.A., que se reserva o direito de efetuar alteracdes sem prévio comunicado.

Conforme o Cédigo de Defesa do Consumidor vigente no Brasil, informamos, a seguir, aos clientes que utilizam nossos
produtos, aspectos relacionados com a seguranga de pessoas e instalagdes.

Os equipamentos de automacdo industrial fabricados pela Altus sdo robustos e confidveis devido ao rigido controle de
qualidade a que sdo submetidos. No entanto, equipamentos eletronicos de controle industrial (controladores programaveis,
comandos numéricos, etc.) podem causar danos as maquinas ou processos por eles controlados em caso de defeito em seus
componentes e/ou de erros de programacio ou instalagdo, podendo inclusive colocar em risco vidas humanas.

O usudrio deve analisar as possiveis consequéncias destes defeitos e providenciar instalagdes adicionais externas de se-
guranga que, em caso de necessidade, sirvam para preservar a seguranca do sistema, principalmente nos casos da instalagao
inicial e de testes.

Os equipamentos fabricados pela Altus ndo trazem riscos ambientais diretos, ndo emitindo nenhum tipo de poluente du-
rante sua utilizacdo. No entanto, no que se refere ao descarte dos equipamentos, é importante salientar que quaisquer compo-
nentes eletrdnicos incorporados em produtos contém materiais nocivos a natureza quando descartados de forma inadequada.
Recomenda-se, portanto, que quando da inutilizagdo deste tipo de produto, o mesmo seja encaminhado para usinas de recicla-
gem que deem o devido tratamento para os residuos.

E imprescindivel a leitura completa dos manuais e/ou caracteristicas técnicas do produto antes da instalagdo ou utilizagao
do mesmo.

Os exemplos e figuras deste documento sdo apresentados apenas para fins ilustrativos. Devido as possiveis atualizagdes
e melhorias que os produtos possam incorrer, a Altus ndo assume a responsabilidade pelo uso destes exemplos e figuras em
aplicacdes reais. Os mesmos devem ser utilizados apenas para auxiliar na familiarizagdo e treinamento do usudrio com os
produtos e suas caracteristicas.

A Altus garante os seus equipamentos conforme descrito nas Condi¢des Gerais de Fornecimento, anexada as propostas
comerciais.

A Altus garante que seus equipamentos funcionam de acordo com as descri¢des contidas explicitamente em seus manuais
e/ou caracteristicas técnicas, ndo garantindo a satisfacdo de algum tipo particular de aplicacdo dos equipamentos.

A Altus desconsiderard qualquer outra garantia, direta ou implicita, principalmente quando se tratar de fornecimento de
terceiros.

Os pedidos de informacdes adicionais sobre o fornecimento e/ou caracteristicas dos equipamentos e servicos Altus devem
ser feitos por escrito. A Altus ndo se responsabiliza por informacdes fornecidas sobre seus equipamentos sem registro formal.

Alguns produtos utilizam tecnologia EtherCAT (www.ethercat.org).

DIREITOS AUTORAIS
Nexto, MasterTool, Grano e WebPLC sdo marcas registradas da Altus Sistemas de Automacio S.A.
Windows, Windows NT e Windows Vista sdo marcas registradas da Microsoft Corporation.

NOTIFICACAO DE USO DE SOFTWARE ABERTO

Para obter o cédigo fonte de componentes de software contidos neste produto que estejam sob licenca GPL, LGPL, MPL,
entre outras, favor entrar em contato através do e-mail opensource @altus.com.br. Adicionalmente ao cédigo fonte, todos os
termos da licenca, condicdes de garantia e informagdes sobre direitos autorais podem ser disponibilizadas sob requisi¢do.



www.ethercat.org
opensource@altus.com.br

SUMARIO

Sumario

L. IntroducBo . . . . . . . L e e e 1
1.1. SErie NeXtO . . . . . o o o e e e e e e e e e e e e e e e 1
1.2. Caracteristicas Inovadoras . . . . . . . . . . . ... 2
1.3.  Documentos Relacionados aeste Manual . . . . . . ... ... ... ... ... ... ... 3
1.4. Inspecdo Visual . . . . . . . . . e e e e e 5
1.5. Suporte TECNICO . . . . . . o o e e e e e e e e e e e e 5
1.6.  Mensagens de Adverténcia Utilizadas neste Manual . . . . . . ... .. ... ... ......... 5

2. DescrigBoTécnica . . . . . . . . . oL 6
2.1. Pain€is € CONEXOCS . . . .« v v v v e e e e e e e e e e e e e e e e e e e 6
2.2. Caracteristicasdo Produto . . . . . . . . . . . . . 8

2.2.1. Caracteristicas Gerais . . . . . . . . . . . i i i e e e e 8
2.2.2. Normas e Certificacdes . . . . . . . . . . . . o e 10
2.2.3. Memoria . . . . ... e e e e e 11
2.2.4. Protocolos . . . . . . 13
2.2.5. Interface Serial . . . . . . . . . . L e 14
2.2.5.1. COM 1 . . 14

2.2.6. Interfaces Ethernet . . . . . . . . . . . . .. 15
2.2.6.1. NET1..NETO6. . . . . . . e e e 15

2.2.7. Link de Redundancia . . . . . . . . . . . . .. .. .. 15
2.2.7.1. NETA/NETB . . . . . . e e e 15

2.2.8. Interface do Cartdode Memoria . . . . . . . . . . . . . . . e 15
2.2.9. Caracteristicas Ambientais . . . . . . . . . . ... e e 16

2.3. Compatibilidade com Outros Produtos . . . . . . . . . . . . .. ... .. . 16
24. Desempenho . . . . . . .. 17
24.1. Tempo de Intervalo da MainTask . . . . . .. .. ... ... .. . L o ... 17
24.2. Temposde Aplicacdo . . . . . . . . . L 17
2.43. Tempos para Execugdo de Instrugdes . . . . . . . . .. . ... Lo 17
2.4.4. Tempos de Inicializag@0 . . . . . . . . . . . L 17

2.5. Dimensdes Fisicas . . . . . . . . . .. e e e 18
2.6.  DadosparaCompra . . . . . . . . . i e e e e e e e e e e 18
2.6.1. Itens Integrantes . . . . . . . . . . . . e e e e e 18
2.6.2. Cédigodo Produto . . . . . . . . .. 19

2.7. Produtos Relacionados . . . . . . . . . . . L 19

3. InstalagBo . . . . .o e 20
3.1.  ImstalagBo Meclnica . . . . . . . . . . ... e e e 20
3.2. Imstalago Elétrica . . . . . . . . . . .. 20
3.3. ConexdocomaRede Ethernet . . . . . . . . . . .. .. .. ... ... 21

33.1. EnderecoIP . . . . . . . . . e 21
. altus



SUMARIO

3.3.2. ARP Gratuito . . . . . . . . . e e 23
3.3.3. Instalaciodo CabodeRede . . . . . . . . . . ... Lo 23

34. ConexdocomaRede Serial RS-485 . . . . . . . . . ... 24
34.1. Comunicacdo RS-485 sem Terminacdo . . . . . . . . . . . . . .. vt 25
34.2. Comunicacdo RS-485 com TerminagdoInterna . . . . . . . .. .. ... ... ........ 26
34.3. Comunicacdo RS-485 com Terminacdo Externa . . . . . . ... ... ... ... ...... 27
34.4. Exemplo de Ligacdo de Rede RS-485 com Terminagdo Externa e Redundéincia de Mestre . . 27

3.5. Instalagio do Cartdode Memoria . . . . . . . . . . . . .. 28
3.6. Instalagdo da Arquitetura . . . . . . .. ... L 29
3.6.1. Instalagdo de Mdédulos no Bastidor Principal . . . . . . .. ... .. .00 29

3.7. Imstalacdo do Programador . . . . . . . . . . . .. 29
4. Programacdo Inicial . . . . . . . . . L e e e e e 30
4.1. Organizagdo e Acesso a Memoria . . . . . . . . . . v it e e e e e e e e e e 30
42.  Perfisde Projeto . . . . . . . .. 32
4.2.1. Simples . . . oo 32
4.2.2. BAasico . . . ..o 33
4.23. Normal . . . . . . . e 33
4.2.4. Experiente . . . . . . . .. 34
4.2.5. Personalizado . . . . . . . ... e 34
4.2.6. Perfilde Maquina . . . . . . . . . . . e e 35
4.2.7. Tabela Geral . . . . . . . . . .. e 35
4.2.8. Numero Maximode Tarefas . . . . . . . . . . ... . 36

43.  Configurandoa UCP . . . . . . . . . 37
4.4, Bibliotecas . . . . . ... e 38
4.5. Inserindo uma Instdnciade Protocolo . . . . . . . . . . ..o 38
4.5.1. MODBUS RTU . . . . . e 38
4.5.2. MODBUS Ethernet . . . . . . . . . . . e 39

4.6.  Localizando o Dispositivo . . . . . . . . . L L e e e e e 41
477, LogIn . . . o e e e e e e 43
48. ModoRun . . . .. . 45
49, ModoStOp . . . . o e e e e e e e 46
4.10. Escritae Forcamento de Varidveis . . . . . . . . . . . . . . e e e e 47
411, Logout . . . .. e e e e e 47
4.12. Uploaddo Projeto . . . . . . . . . . 48
4.13. Estadosde Operacdoda UCP . . . . . . . . .. .. . ... 49
4.13. 1. Run . ... e 49
4132, StOp . .. e e 49
4.13.3. Breakpoint . . . . . . . . L e e e e e 49
4134, EXCEePUON . . . . . . o e e e e e e e e 49
4.13.5. ResetaQuente . . . . . . . . . .. e e e 49
4.13.6. ResetaFrio . . . . . . . . . 49
4.13.7. ResetOrigem . . . . . . . . 50

4.14. Programas (POUs) e Listas de Varidveis Globais (GVLs) . . . . .. .. ... ... ... ...... 50
4.14.1. ProgramaMainPrg . . . . . . . . ... o 50
4.142. Programa StartPrg . . . . . . .. 50
4.14.3. ProgramaUserPrg . . . . . . . . . . e 51
4.14.4. GVL System_Diagnostics . . . . . . . . o v v i it e e e e e 51
4.145. GVLDisables . . . . . . . . e e 52

“I altus



SUMARIO

4.14.6. GVLIOQualities . . . . . . . . . . o e e 52
4.1477. GVL Module_Diagnostics . . . . . . . . . . . e 53
4.14.8. GVL RegDiagnostics . . . . . . . . o i i i e e e e e 54
5. Configurac@o . . . . ... e e e e e 56
5.0 Device . ... e e 56
5.1.1. Gerénciamento de Usudrios e Direitosde Acesso . . . . . . . . . . ... oo 56
5.1.2. Configuragdes doCP . . . . . . . . . L 56
5.2.  Configuracioda UCP . . . . . . . . . . 58
5.2.1. Pardmetros Gerais . . . . . . . . . .. e e e 58
5.2.1.1. TrocaaQuente . . . . . . . . . . . . . . e e e e 59
5.2.1.1.1. Troca a Quente Desabilitada, Apenas para Mddulos Declarados . . . . . . . 60
5.2.1.1.2. Troca a Quente Desabilitada . . . . ... ... ... ... ......... 60
5.2.1.1.3. Troca a Quente Desabilitada, sem Consisténcia na Partida . . . . . . . . .. 60

5.2.1.14. Troca a Quente Habilitada, com Consisténcia na Partida Apenas para M6-
dulos Declarados . . . . . . . ... .. 60
5.2.1.1.5. Troca a Quente Habilitada, com Consisténcia na Partida . . . . . . .. ... 61
5.2.1.1.6. Troca a Quente Habilitada, sem Consisténcia na Partida . . . . . . ... .. 61
5.2.1.1.7. Como realizar a TrocaaQuente . . . . . . . ... ... ... .. ..... 61
5.2.1.2. Areas de Memdria Retentiva e Persistente . . . . . . . .. .. ... ... ..... 64
5.2.2. Sincronizagdode Tempo . . . . . . . . . ... 65
5.2.2.1. SNTP . . . e 66
5.2.2.2. Hordriode Verdo . . . . . . . . . . . . . . e 67
5.3. Configuragdo da Interface Serial . . . . . . . . . . . .. . 67
5.3.1. COM 1 . . 67
5.3.1.1. Configuragdes Avancadas . . . . . . . . . .. 68
5.4.  Configuracdo das Interfaces Ethernetda UCP NX3035 . . . . . . .. . ... ... .. ... .... 69
54.1. Configuragoes Basicas das Portas Ethernet . . . . . . . ... ... ... ... ... ... 69
5.4.2. Configurag¢do de Modo das Portas Ethernet . . . . . . . ... ... ... ........... 70
54.2.1. Modo Simples . . . . . . .. 70
5.4.22. Modo NIC Teaming na UCP NX3035 . . . ... ... . ... ... ... .... 71
5.4.2.3. Modo Switch . . . . . . .. 72
54.2.3.1. Modo Switch -Disabled . . . . . ... ... ... ... L. 73
54232 Modo Switch-MRP . . . . . .. ... 73
5.4.2.3.3. Modo Switch-RSTP . . . . . . ... ... 73
5.4.3. Configura¢do de Modo de Falha das Portas Ethernet . . . . . . ... ... ... ... .... 74
5.4.4. Portas TCP Reservadas . . . . . . . . . . . . . . e 74
5.5.  Configuracgio de Interfaces Ethernet com Mdédulos NX5000 . . . . . . . ... ... ... .. .... 75
5.5.1. Configuracdes Basicas da Porta Ethernet do NX5000 . . . . .. .. ... ... ... .... 75
5.5.1.1. Enderecamento IP de Portas Ethernet Remotas do NX5000 (NET1). . . . . .. .. 75
55.1.1.1. NET 1 . . . e 75
5.5.2. Configuracdo de Modo da Porta Ethernet do NX5000 . . . . ... ... ... ... ..... 76
5.5.2.1. Modo NIC Teaming no NX5000 . . . . . ... ... ... .. ... ... 76
5.5.3. Configura¢do de Modo de Falha das Portas Ethernet . . . . . . ... ... ... ... .... 77
5.5.4. Outras Configuracdes do M6dulo NX5000 . . . . . . . . . . ... oo 77
5.5.4.1. Aba “Pardmetros doMédulo” . . . . . . . . oL Lo 77
5.54.2. Aba “Bus I/O Mapping” . . . . . . . . ... 78
5.6. Configuragdo de Redes PROFIBUS com Médulos NX5001 . . . . . ... ... ... ........ 78
5.6.1. Inser¢do ou Remocao de Modulos NX5001 . . . . . .. . ... ... . ... 79
v altus



SUMARIO

5.7.

5.6.2. Ajuste de ParAmetros dos Médulos NX5001 . . . . .. .. ... o Lo, 79
5.6.2.1. Aba“Geral” . . . . .. 80
5.6.2.2. Aba “PardmetrosdoMédulo™ . . . . . ... 81
5.6.2.3. Aba “Bus I/O Mapping” . . . . . . . . . e 82

5.6.3. Configuragdes de Remotas PROFIBUS . . . . . . . ... ... .. ... ... ... ..... 82
5.6.3.1. Remotas Compativeis com Rede PROFIBUS Redundante . . . . . . ... ... .. 82
5.6.3.2. Configurag¢do de Cao-de-Guarda em Remotas PROFIBUS em CPs Redundantes . . 83

Configuragdo de Protocolos . . . . . . . . . . L 83

5.7.1. Comportamento dos Protocolos x EstadosdaUCP . . . . . ... ... ... ... ..... 85

5.7.2. MODBUS RTUMBESII® . . . . o v v v v et e e e e e e e e e e e e e e e e e e e e 86
5.7.2.1. Configuracdo do Protocolo MODBUS Mestre por Mapeamento Simbdlico . . . . . 86

5.7.2.1.1. Pardmetros Gerais do Protocolo MODBUS Mestre — Configuragdo por Ma-
peamento Simbdlico . . . ... ..o 86
5.7.2.1.2. Configuragdo dos Dispositivos — Configuracdo por Mapeamento Simbélico 88
5.7.2.1.3. Configuragdo dos Mapeamentos — Configuracdo por Mapeamento Simbdlico 89
5.7.2.1.4. Configuragdo das Requisi¢des — Configuracio por Mapeamento Simbdlico . 90
5.7.2.2. Configuracdo do Protocolo MODBUS Mestre por Representacdo Direta (%Q) . . . 93

5.7.2.2.1. Pardmetros Gerais do Protocolo MODBUS Mestre — Configuracio por Re-
presentagdo Direta (%Q) . . . . . . . . ... 93

5.7.2.2.2. Configuragcdo dos Dispositivos — Configuracdo por Representagdo Direta
(Q) . . e 94

5.7.2.2.3. Configuragdo dos Mapeamentos — Configuragdo por Representagdo Direta
(Q) . . . o e 95

5.7.3. MODBUS RTUESCravo . . . . . . . . ..o o vttt it 97

5.7.3.1. Configurac¢do do Protocolo MODBUS Escravo por Mapeamento Simbdlico . . . . 98
5.7.3.1.1. Parametros Gerais do Protocolo MODBUS Escravo — Configuracido por
Mapeamento Simbdlico . . . . . ... L. 0oL 98
5.7.3.1.2. Configura¢do dos Mapeamentos — Configuracido por Mapeamento Simbdlico 101
5.7.3.2. Configuracdo do Protocolo MODBUS Escravo por Representagdo Direta (%Q) . . 102
5.7.3.2.1. Pardmetros Gerais do Protocolo MODBUS Escravo — Configura¢do por
Representagdo Direta (%Q) . . . . . . . . . . . ... 102
5.7.3.2.2. Configuracdo dos Mapeamentos — Configuragdo por Representacdo Direta
(Q) . . . e 103
5.74. MODBUS Ethernet . . . . . . . . ... . e 105
5.7.5. MODBUS Ethernet Cliente . . . . . . . . . . . .. ittt e 106

5.7.5.1. Configuragdo do Protocolo MODBUS Ethernet Cliente por Mapeamento Simbélico 106
5.7.5.1.1. Parametros Gerais do Protocolo MODBUS Cliente — Configuracdo por Ma-

peamento Simbdlico . . . . . ... L 107
5.7.5.1.2. Configuragdo dos Dispositivos — Configuracdo por Mapeamento Simbdlico 108
5.7.5.1.3. Configuragdo dos Mapeamentos — Configura¢do por Mapeamento Simbdlico 109

5.7.5.1.4. Configuragdo das Requisi¢des — Configuracdo por Mapeamento Simbdlico . 110
5.7.5.2. Configuragdo do Protocolo MODBUS Ethernet Cliente por Representacéo Direta

(Q) .« o e 113
5.7.5.2.1. Parametros Gerais do Protocolo MODBUS Cliente — Configuracdo por Re-
presentagdo Direta (%Q) . . . . . . . . .. 114
5.7.5.2.2. Configuragdo dos Dispositivos — configuragdo por Representacdo Direta
(Q) .« o e 115
5.7.5.2.3. Configuragdo dos Mapeamentos — Configuragdo por Representagdo Direta
(Q) . . e 116
5.7.5.3. Disparo de Relacdes MODBUS Cliente de Forma Aciclica . . . . ... ... ... 118
5.7.6. MODBUS Ethernet Servidor . . . . . . . . . . .. e 118
v altus



SUMARIO

5.7.6.1. Configuracdo do Protocolo MODBUS Ethernet Servidor por Mapeamento Simbdlico118

5.7.6.1.1. Parametros Gerais do Protocolo MODBUS Servidor — Configuragdo por
Mapeamento Simbdlico . . . . . . ... 118

5.7.6.1.2. Diagnésticos MODBUS Servidor — Configuracdo por Mapeamento Sim-
bolico . . ... ... 120
5.7.6.1.3. Configuragdao dos Mapeamentos — Configuragdo por Mapeamento Simbdlico 121

5.7.6.2. Configuragdo do Protocolo MODBUS Ethernet Servidor por Representagdo Direta
(PQ) . . o 122

5.7.6.2.1. Parametros Gerais do Protocolo MODBUS Servidor — Configuragdo por
Representagdo Direta (%Q) . . . . . . . . . . ..o 122

5.7.6.2.2. Configuragdo dos Mapeamentos — Configuragdo por Representagdo Direta
(Q) . . . e 123
5.7.7. OPCDA Servidor . . . . . .. .. . 125
5.7.7.1. Criando um Projeto para Comunicagdo OPCDA . . . . . . . . .. ... ... ... 127
5.7.17.2. Configurando um CP no Servidor OPCDA . . . . . ... ... ... ... .... 130
5.7.7.2.1. Importando uma Configuragdo do Projeto . . . . . . ... ... ... ... 132
5.7.17.3. Configuragdo com CP no Servidor OPC DA com Redundancia de Conexdo . . . . 132
5.7.74. Varidveis de Status e Qualidade da Comunicacaio OPCDA . . . . . . ... .. .. 133
5.7.15. Limites da Comunica¢do com Servidlor OPCDA . . . . .. ... ... ... ... 135
5.7.7.6. Acessando Dados Através de um Cliente OPCDA . . . . . . . ... ... .. ... 135
5.7.8. OPCUA Servidor . . . . . . . ... 137
5.7.8.1. Criando um Projeto para Comunicacgio OPCUA . . . . . . . . .. ... ... ... 138
5.7.8.2. Tipos de Varidveis Suportadas . . . . . . . . . ... ... 140
5.7.8.3. Limite de Clientes Conectados no Servidor OPCUA . . . . ... ... ... ... 140
5.7.8.4. Limite de Varidveis de Comunica¢do no Servidor OPCUA . . . .. ... ... .. 140
5.7.8.5. Configuragdes de Criptografia . . . . . . . . . . . ... ... ... ... 140
5.7.8.6. Principais Pardmetros de Comunicac¢ido Ajustados em um Cliente OPCUA . . . . . 141
5.7.8.6.1. Endpoint URL . . . . . . . ... 141
5.7.8.6.2. Publishing Interval (ms) e Sampling Interval (ms) . . . . .. ... ... .. 141
5.7.8.6.3. Lifetime Count e Keep-Alive Count . . . . . .. ... ... ........ 142
5.7.8.6.4. Queue Size e Discard Oldest . . . . . . . .. .. ... ... ........ 142
5.7.8.6.5. Filter Type e Deadband Type . . . . . . . . . .. ... ... ... .... 142
5.7.8.6.6. PublishingEnabled, MaxNotificationsPerPublish e Priority . . . . . . . .. 143
5.7.8.7. Acessando Dados Através de um Cliente OPCUA . . . . . . .. . ... ... ... 143
5.7.9. Mestre EtherCAT . . . . . . . . o e 144
5.7.9.1. Instalando e Inserindo Dispositivos EtherCAT . . . . . ... .. .. ... ... .. 144
5.7.9.1.1. EtherCAT - ScanDevices . . . . . . ... .. ... ... . ....... 145
5.7.9.2. Configuracdo do Mestre EtherCAT . . . . . . . . . . . ... ... .. ... .... 146
5.7.9.2.1. EtherCAT Master - General . . . . . . . ... ... ... .. ........ 146
5.79.2.2. EtherCAT Master - Sync Unit Assignment . . . . . . ... .. ....... 148
5.79.2.3. EtherCAT Master - Overview . . . . . . . . . ... ... 148
5.79.2.4. EtherCAT Master - /O Mapping . . . . . . . . . ... .. ... .. .... 148
5.79.25. EtherCAT Master - [EC Objects . . . . . ... ... ... ... ...... 148
5.7.9.2.6. EtherCAT Master - Status / Informations . . . . . . . ... ... ... ... 148
5.7.9.3. Configuracdo do Escravo EtherCAT . . . . . .. .. ... ... .. ........ 148
5.7.9.3.1. EtherCAT Slave - General . . . . . . . .. ... ... ............ 148
5.79.3.2. EtherCAT Slave - ProcessData . . . . . .. ... .. ... . ....... 152
5.7.9.3.3. EtherCAT Slave - Edit PDO List . . . . . ... ... ... ........ 154
5.7.9.34. EtherCAT Slave - Startup Parameters . . . . . . . ... ... ... ..... 154
Vi altus



SUMARIO

5.79.35. EtherCAT Slave - Module I/O Mapping . . . . . .. ... ... ...... 154

5.7.9.3.6. EtherCAT Slave - Status and Information. . . . . . ... ... ....... 155

5.7.10.  EtherNet/IP . . . . . . . . . e e 155
5.7.10.1. Adaptador Ethernet . . . . . . . . . . . . . ... .. 156

5.7.10.2.  Configuracdo do Scanner EtherNet/IP . . . . . . ... ... ... .. ....... 158

5.7.10.2.1. Geral . . . . . . 158

5.7.10.2.2. CONEXOES . .« v v o e e e e e e e 159

5.7.10.2.3. Assemblies . . . ... L. 161

5.7.10.2.4. Parametros Definidos pelo Usudrio . . . . . . . ... ... ... ...... 162

5.7.10.2.5. EtherNet/IP: Mapeamentode E/S . . . . . . . .. ... ... ... ..... 164

5.7.10.3.  Configuracdo do Adapter EtherNet/IP . . . . . . ... ... ... ... ..... 164

5.7.10.3.1. Geral . . . . . . e 164

5.7.10.3.2. EtherNet/IP Adapter: Mapeamentode E/S . . . . . .. ... .. ... ... 165

5.7.10.4.  Configuragdo do Mdédulo EtherNet/IP . . . . . . . ... ... ... ... ... 165

5.7.10.4.1. Assemblies . . . ... 165

5.7.10.4.2.  EtherNet/IP Module: Mapeamentode E/S . . . . . . .. ... ... .... 165

5.7.11. PROFINET Controller . . . . . . . . . . . . . it e et 166

5.8. Desempenhode Comunicagd0o . . . . . . . . . . .. ... e 166
5.8.1. Servidor MODBUS . . . . . . . . . e 166
5.8.1.1. Interfaces Locaisda UCP . . . . . . . . ... . ... ... .. ... . .. 166

5.8.1.2. Interfaces Remotas . . . . . . . . ... .. 167

5.8.1.3. Taxade Comunicac@o . . . . . . . . . o v vt e e e e 167

5.8.2. Servidor OPC UA . . . . . . . . e 168

5.9. Desempenhodo Sistema . . . . . . . . ... 168
5.9.1. Escaneamento de E/S . . . . . . . . 169
5.9.2. Cartdode Memoria . . . . . . . . . . . .. 169

5.10. Relogio RTC . . . . . . . . e 169
5.10.1.  Blocos Funcionais e Func¢des para Leitura e EscritadoRTC . . . . . . ... ... ... ... 170
5.10.1.1.  Fungdes de LeituradoRTC . . . . . . .. ... ... ... ... ... ..... 170

5.10.1.1.1. GetDateAndTime . . . . . . .. .. ... .. 171

5.10.1.1.2. GetTimeZone . . . . . . . . . . i 171

5.10.1.1.3. GetDayOfWeek . . . . . . . . . . 172

5.10.1.2. Fungdesde EscritadoRTC . . . . . .. . ... .. .. .. ... ... . ... 173

5.10.1.2.1. SetDateAndTime . . . . . .. . . ... ... 173

5.10.1.2.2. SetTimeZone . . . . . . . . . . e e 174

5.10.2.  EBstruturas de Dados doRTC . . . . . . . . ... .. . 175
5.10.2.1.  EXTENDED_DATE AND_TIME . . . .. ... .. ... .. .. ......... 175

5.1022.  DAYS_OF_WEEK . . . . . . . . e 176

5.1023.  RTC_STATUS . . . . . . e e e 176

5.10.2.4.  TIMEZONESETTINGS . ... . . . . . . . i 177

5.11. Memoériade Arquivos de Usudrio . . . . . . . . . .. .o 177
5.12. Cartdode Memoria . . . . . . . . . .. e e e e 180
5.12.1.  Ativagdo ou Desativagdo do Servico . . . . . . . . ... 180
5.13.  Menu Informativo e de ConfiguracdodaUCP . . . . . . . .. ... ... . ... ... ..., 181
5.14.  Blocos Funcionaise Fungdes . . . . . . . . . .. . ... e 184
5.14.1.  Blocos Funcionais Especiais para Comunicagdo Serial . . . . . . . . ... ... ... .... 184
5.14.1.1.  SERIAL_CFG. . . . . . . . . e et 189

5.14.1.2.  SERIAL_GET_CFG . . . . . . . . . . it 191

Vi altus



SUMARIO

5.14.1.3.  SERIAL_GET_CTRL . . . . . . . .. . . it 192
5.14.1.4.  SERIAL_GET RX _QUEUE_STATUS . ... ... ... ... ... ....... 194
5.14.1.,5.  SERIAL_PURGE RX _QUEUE . . ... ... ... ... . .. ... . ...... 195
5.14.1.6. SERIAL_RX . . . . . . . . e 196
5.14.1.7.  SERIAL_RX_EXTENDED. . . . . . . . . .. ... 199
5.14.1.8.  SERIAL_SET_CTRL . . . . . . . . .. . e 201
5.14.1.9.  SERIAL_TX . . . . . . . e 203

5.14.2. Atuvalizagdo de Entradas e Saidas . . . . . . . . . ... ... o 205
5.142.1. REFRESH_INPUT . . . . . . . . . .. . et 205
5.1422. REFRESH_OUTPUT . . . . . . . . . . . i d e 206

5.143. BlocoFuncional PID . . . . . . . .. ... 208
5.14.4. Temporizador Retentivo . . . . . . . . . . . . L e 208
5.144.1. TOF_RET . . . . . e 208
5.1442. TON_RET . . . . . . . e 209
5.1443. TP_RET . . . . . e 211
5.14.5. Temporizador Ndo-Redundante . . . . . . ... .. ... ... . ... ... ... 212
5.145.1.  TOF_NR . . . . . e 212
5.1452. TON_NR . . . . e 213
5.1453. TP_NR . . . . . e 213

5.14.6. Logde Usudrio . . . . . . . . o 0 i i i e e e e 214
5.14.6.1.  UserLogAdd . . . . . . . . . . . e 216
5.14.6.2.  UserLogDeleteAll . . . . . . . . . . . . . e 217

SNMP . o e 218
5151, SNMPnas UCPsSNexto . . . . . . . ... ittt e e e 218
5.15.2.  Configuracio SNMP . . . . . . . . L 219
5.15.3.  Usudrio e Comunidades SNMP . . . . . . . . .. ... ... 220
Servidor FTP . . . . . o o o e e 221
5.16.1.  Configurac@o . . . . . . . . .. e e e e e e 221
5.16.1.1.  Configuracdes Gerais . . . . . . . . . . . o v vt e e e 222
5.16.1.1.1. Habilitar Servidor . . . . . . .. .. ... 222

5.16.1.1.2. Habilitar Comunicacdo Criptografada (FTPS) . . . . ... ... ... ... 222

5.16.1.1.3. Acesso Somente Leitura . . . . ... ... Lo 222

5.16.1.1.4.  Tempo Limite Ocioso (Segundos) . . . . . . ... ... ... ... .... 222

5.16.1.2.  Configuragdes de Usudrio . . . . . . . . . . . .. ... 222
5.16.1.2.1. Nomede Usudrio . . . . . . . ... . it 222

5.16.1.2.2. Senha . . . . . ... 223

516,130 Status . . ... e e 223
5.16.1.3.1. Estado Atual . . . . . . ... L 223

5.16.1.3.2. Conexdes AtiVas . . . . . . v vt e e e e 223

Firewall . . . . . . e e 223
5.17.1. Configuracio . . . . . . . ... e 223
5.17.2.  Configuragdes Gerais . . . . . . . . . . . i e e e e 224
5.173. Regrasde USUArio . . . . . . . . . . .. i e e 225
OpenVPN . . . L e 227
5.18.1. Importacdo de Configuracdes . . . . . . . . . . . . . ... 228
5.18.2.  Configuracio do OpenVPN . . . . . . . . . . . e 229
5.18.2.1.  Configuracdes Comuns . . . . . . . . . . oottt e e e e 230

SA82. 1.1, Modo . ... 230

Vi altus



SUMARIO

5.18.2.1.2. Protocolo . . . . . .. L 230

5.182.1.3.  NiveldeLogs . . . . ... ... .. 230

5.18.2.1.4. Keep AlivePing . . . . .. . . . ... . 230

5.18.2.1.5. Keep Alive Timeout . . . . . . . . . . .. . ... ... 230

5.18.2.1.6. Arquivos de Seguranca . . . . . .. ... 230

5.182.1.7.  ChavedoTA . . . . . . . . . . e 231

5.18.2.2.  Configuragdes Exclusivas do Servidor . . . . . . . ... . ... ... ... .. 231
5.18.2.2.1. EnderecodeRede . . . . . . . . ... ... 231

5.18.2.2.2. Comunicagdo entre Clientes . . . . . . . . ... ... .. ... 231

5.18.2.2.3. Miximos Clientes Conectados . . . . . . . . . . ... ... .. ... .. 231

5.182.2.4. Redes Privadas . . . . . . .. ... ... o 231

5.18.2.3.  Configuracdes Exclusivasde Cliente . . . . . . . ... ... ... .. ....... 233
5.182.3.1. IPRemoto . . . . . . . . . .. e 233

5.182.4.  Aplicagdo de Configuragdes . . . . . . . . . . . ... 233

5.183. Arquivosde Seguranga . . . . . ... L. e 233
5.18.4. Tabelade Status . . . . . . . .. 234
5.18.5. Arquivos para Baixar . . . . . . ... 236
5.18.6. Configuracdo de Arquiteturas . . . . . . . . . ..o 236
5.18.6.1.  Host-to-Host. . . . . . . . . 236
5.18.6.2.  Host-to-Site . . . . . . . .. e 237
5.18.63.  Site-to-Site . . . . ... e 238

6. Redundanciacom UCP NX3035 . . . . . . . . . e 239
6.1.  Introduc@o . . . . . . . . e e e e e 239
6.2.  Descricdo Técnicae Configuragfo . . . . . . . . . . . . o L e 240
6.2.1. Configuragdo Minima de um CP Redundante . . . . . . ... .. ... ... ... ...... 240
6.2.2. Canais de Sincronismo entre CPAeCPB . . . . . . .. ... .. ... ... ... ... 241
6.2.3. Configuracdes Tipicas de um CP Redundante . . . . . . . ... .. ... ... ... ... 242
6.2.3.1. Adi¢ao de Médulos NX5001 para Redes PROFIBUS . . . . .. ... ... ... .. 242
6.2.3.2. Adi¢ao de Médulos NX5000 para Redes Ethernet . . . . . ... .. ... ... .. 243
6.2.3.3. Adigdode Médulosde E/S . . . . . ... o 243

6.2.4. Caracteristicas Geraisdeum CP Redundante . . . . . . . ... ... ... ..... . .... 243
6.2.5. Dados para Compra da Redundancia . . . . . ... ... ... ... ... .. ... 246
6.3.  Principios de Funcionamento . . . . . . . . . . ... 246
6.3.1. Identificagio deuma UCPNX3035 . . . . . . . . . . ... 246
6.3.2. Projeto Redundante Unico . . . . . . . . . . .o oo 247
6.3.3. Estrutura do Projeto Redundante . . . . . . . .. ... ... .. L o L. 247
6.3.3.1. Redundancy Template . . . . . . . . .. ... ... 247
6.3.3.2. Tarefa Unica e CiclicaMainTask . . . . . .. ... ... ... ........... 247
6.3.3.3. Programa MainPrg . . . . . . . .. ... 247
6.3.34. Programa ActivePrg . . . . . . . . ... 248
6.3.3.5. Programa NonSkippedPrg . . . . . . . . . . . . . ... .. 248
6.3.3.6. Varidveis Redundantes e Ndo-Redundantes . . . . . . ... ... ... ....... 249
6.3.3.7. Varidveis %I Redundantes e Ndo-Redundantes . . . . . . . ... ... ... .... 249
6.3.3.8. Varidveis %Q Redundantes e Ndo-Redundantes . . . . .. .. ... ... ..... 250
6.3.3.9. Varidveis %M Redundantes e Ndo-Redundantes . . . . . ... ... ... ..... 252
6.3.3.10.  Varidveis Simbolicas Redundantes e Nao-Redundantes . . . . . . ... ... ... 253
6.3.3.11.  Varidveis Simbolicas Enderecadas com a Diretiva AT . . . . ... ... ... ... 254

X altus



SUMARIO

6.3.4. Estruturas de Dados de Diagndsticos, Comandos e Informa¢ées do Usudrio . . . . . . . . .. 254

6.3.5. Servicos de Sincronizagdo Ciclicos através de NETAeNETB . . . . . .. ... ... .. .. 255

6.3.5.1. Troca de Diagnésticose Comandos . . . . . . . . . . ... oo 255

6.3.5.2. Sincronizagdo de Dados Redundantes . . . . . . . ... ... ... ... ..., 255

6.3.5.3. Sincronizagdo da Lista de Forcamentos Redundantes . . . . .. ... ... .... 255

6.3.6. Servicos de Sincronizagdo Esporddicos através de NETAeNETB . . . . . . . ... ... .. 256

6.3.6.1. Sincronizagdo de Projetos . . . . . . . ... 256

6.3.7. Desabilitagdo da Sincronizagdo de Projetos . . . . . . . . . .. ..., 256

6.3.8. Configuragdes de Redes PROFIBUS . . . . . . . ... ... ... ... ... ... ... 257

6.3.9. Redes Ethernet Redundantes com NIC Teaming . . . . . . ... .. ... .......... 258
6.3.10.  Configuracao de Enderecos IP nas portas locais NET1 ... NET6 de uma UCP NX3035 num

CPRedundante . . . . . . . . . . . . e 258

6.3.11.  Configuracdo de Enderecos IP em Médulos NX5000 num CP Redundante . . . . ... ... 259

6.3.11.1. IPFiXo. . . . . . . o e 259

6.3.11.2.  Troca AutomdticadeIP . . . . . . . ... ... . 259

6.3.11.3. IPALVO . . . . . o e e e 260

6.3.11.4.  MiltiplosIPs . . . . . . . . . e 261

6.3.12.  Uso Combinado de NIC Teaminge I[P Ativo . . . . . . . . .. ... ... ... ...... 261

6.3.13.  Uso de Comunicacdo OPC DA com Projetos Redundantes . . . . . .. ... ......... 261

6.3.14. Estadosdeum CPRedundante . . . . . ... ... ... ... . ... ... ... 262

6.3.14.1.  AUVO. . . . . . 262

6.3.14.2.  Reserva . . . . . . ... e 262

6.3.14.3.  Inativo . . . . . . . L e e e e 262

6.3.14.4. Nao-Configurado . . . . .. . . . ... ... e 262

6.3.14.5. Inicializando . . . . . . . . .. L 262

6.3.15. Madquina de Estados de Redundancia . . . . . .. ... ... ... ... ..., 262

6.3.15.1. EstadoNao Configurado . . . .. . ... .. .. ... ... ... 263

6.3.15.1.1.  Transi¢do 1 - Nao-Configurado para Inicializando . . . . . ... ... ... 264

6.3.15.2. Estado Inicializando . . . . . . . . . ... .. 264

6.3.15.2.1.  Transi¢fo 2 - Inicializando para Ndo-Configurado . . . . . .. ... .. .. 264

6.3.15.2.2.  Transigfo 3 - Inicializando para Inativo . . . . . . .. ... .. ... .... 264

6.3.15.2.3. Transi¢do 4 - Inicializando para Ativo . . . . . ... ... ... ... ... 264

6.3.15.2.4. Transi¢do 5 - Inicializando paraReserva . . . . . . .. ... ... ... .. 265

6.3.153. EstadoInativo . . . . . . . . ... 265

6.3.15.3.1. Transi¢a@o 6 - Inativo para Nao-Configurado . . . . .. ... ... ... .. 265

6.3.154.  Estado Ativo . . . . . . . ... e 265

6.3.15.4.1.  Transi¢@o 7 - Ativo para Nao-Configurado . . . . . . ... ... ... ... 265

6.3.15.4.2.  Transi¢do 8§ - Ativoparalnativo. . . . . . . . ... ... ... L. 265

6.3.15.4.3.  Transicdo 9 - AtivoparaReserva . . . . . .. ... ... 266

6.3.15.5. EstadoReserva . . . . . . .. . . ... ... 266

6.3.15.5.1. Transi¢do 10 — Reserva para Ndo-Configurado . . . . . . . . ... ... .. 266

6.3.15.5.2. Transi¢do 11 —Reservaparalnativo . . ... ... ... ... .. ..... 266

6.3.15.5.3. Transi¢do 12 —Reservapara Ativo . . . . . . . . . .. ... .. ... 266

6.3.16.  Primeiros Instantes em Estado Ativo . . . . . . . .. ... oL oo 267

6.3.17.  Falhas mais Comuns Causadoras de Switch-overs Automaticos entre Half-Clusters . . . . . . 267

6.3.18.  Switch-overs entre Half-Clusters Gerenciados pelo Usudrio . . . . . . ... ... ... ... 267

6.3.19. TolerAnciaaFalhas . . . . . . . . . . . .. 268

6.3.19.1.  Falhas Simples com Indisponibilidade . . . . ... ... ... ... ........ 268

X altus



SUMARIO

6.3.19.2.  Falhas Simples sem Indisponibilidade Causando um Switch-over . . . . . . . . .. 269
6.3.19.3.  Falhas Duplas sem Indisponibilidade Causando um Switch-over . . . . ... . .. 269
6.3.20. OverheaddaRedundancia . . . . . . . ... .. .. ... 269
6.4.  Programacdo deum CPRedundante . . . . . . . . . ... ... . ... ... ... . 269
6.4.1. Assistente para Criagdo de um Novo Projeto Redundante . . . . . .. ... ... ...... 269
6.4.2. Configuragdo dos Half-Clusters . . . . . . . . . . . . ... e 273
6.4.2.1. Configuragdo Fixa nas Posicdes 0 a5doBastidor . . . . . ... .. ... ..... 273
6.4.3. Configuragdes das Portas Ethernet Locais de uma UCP NX3035 Redundante (NET 1 a NET 6)274
6.4.3.1. Configuragdo de Enderecos IP . . . . . . . ... . ... ... . 274
6.4.3.2. Configuracdo de NIC Teaming . . . . . . . . ... ... ... ... ........ 274
6.4.3.3. Configuragdes dos Modulos NX5001 . . . . . . . ... .. o o 274
6.4.3.4. Configuragdes dos Modulos NX5000 . . . . . . . . .. ... . .. 274
6.4.3.5. Configura¢des da UCP NX3035 Relacionadas com Redundancia . . . . ... ... 274
6.4.4. Configuragdes de Driversde E/S . . . . . . . . ... L o 275
6.4.5. Configuragdes da MainTask . . . . . . . . .. . .. L 276
6.4.5.1. Programa ActivePrg . . . . . . . . ... 276
6.4.5.2. Programa NonSkippedPrg . . . . . . . . ... .. 277
6.4.6. Objeto Redundancy Configuration . . . . . . . . . . . . . ... 277
6.4.7. GVL Module_Diagnostics e GVL System_Diagnostics . . . . . . . . . ... ... ..... 278
6.4.8. GVLs com Varidveis Simbélicas Redundantes ou Nao-Redundantes . . . . . . ... .. ... 278
6.4.9. GVLscom Diretivas AT . . . . . . . . . . e e 278
6.4.10. POUs do Tipo Programa com Varidveis Simbélicas Redundantes ou Nao-Redundantes . . . . 278
6.4.11.  Utilizacao de Breakpoints em Sistemas Redundantes . . . . . . .. ... ... ... ..... 278
6.4.12. Limitag¢des na Programagdo de um CP Redundante . . . . . . . . .. ... ... ... .... 278
6.4.12.1.  Limitagdes em GVLs e POUs Redundantes . . . . . .. ... ... ........ 279
6.4.12.2.  Limitagdes em POUs Ndo-Redundantes . . . . . . ... ... ... .. ...... 279
6.4.13.  Obtendo o Estado da Redundancia de um Half-Cluster . . . . . . .. ... ... ... .... 279
6.4.14.  Utilizacdo de Diagnésticos Nao-Redundantes . . . . . . . ... ... ... ... ...... 279
6.4.15. Exemplo de Gerenciamento de um Cliente MODBUS TCP num CP Redundante . . . . . . . 280
6.4.15.1.  Configuracdo das Interfaces NET3 / NET4 do CP Redundante . . . . ... .. .. 281
6.4.15.2.  Configuracio do Servidor MODBUS TCP para Comunicacdo de Teste . . . . . . . 281
6.4.153.  Configuragdo do Cliente MODBUSTCP . . . . . . . ... ... ... ... .... 282
6.4.15.4. GVLs e POUs para Gerenciamento do Cliente MODBUSTCP . . . ... ... .. 282
6.5. Cargade Programasemum CP Redundante . . . ... ... ... ... ... ............ 288
6.5.1. Carga Inicial de um Projeto Redundante . . . . . . ... ... .. ... ... ... ... 288
6.5.2. Conexao do Mastertool com uma UCP NX3035 de um CP Redundante . . . . . . ... ... 290
6.5.3. Carga de Modificagdes em um Projeto Redundante . . . . . . . . ... ... ... ...... 292
6.5.4. Carga de Modificagdes Offlinee Online . . . . . . ... ... ... .. ... ........ 292
6.5.4.1. Modificagdes que Demandam Carga Offline com Interrup¢do do Controle do Pro-
CESSO . v v v v e e e e e e e e e e e e 292
6.5.4.2. Modificagdes que Demandam Carga Offline . . . . . . ... ... ... ... ... 293
6.5.4.3. Modificagdes que Permitem CargaOnline . . . . . . .. ... ... ... ..... 293
6.5.5. Carga Online de Modificagdes . . . . . . . . . . . . . it 293
6.5.6. Carga Offline de Modifica¢des com Interrup¢do do Controle do Processo . . . . . . . .. .. 294
6.6.  ManutencdodaRedundancia . . . . . . . . ... .. e 295
6.6.1. Troca a Quente de Médulos em um CP Redundante . . . . . .. ... ... .. ....... 295
6.6.2. Mensagens de Adverténcia do Mastertool . . . . . . . . ... oL 296
6.6.2.1. Bloqueio de Carga de um Projeto Redundante ou Ndo-Redundante . . . . . . . .. 296
Xl altus



SUMARIO

6.6.2.2. Alertas antes de Comandos que Podem PararoCP Ativo . . . . . . ... ... .. 296

6.6.2.3. Alerta antes de Logar-se a0 CP Nao-Ativo . . . . .. .. ... ... ... ..... 297

6.6.3. Diagnésticos da Redundancia no Visor Graficoda UCPNX3035 . .. ... ... ... ... 297
6.6.3.1. Estado de RedundanciadoCP . . . . . ... ... ... ...... . ....... 297

6.6.3.2. Telas abaixo do Menu REDUNDANCIA . . . . . . ... ... ... ....... 298

6.6.4. Estrutura de Diagnésticos, Comandos e Informacdes do Usudrio para a Redundéncia . . . . . 298
6.6.4.1. DiagnésticosdaRedundéncia . . . . . . . ... 298

6.6.4.2. Comandos daRedundancia . . . . . .. .. ... ... 305

6.6.4.3. Informagdes do Usudrio Trocadas entre CPs Locale Remoto . . . . . . . ... .. 306

6.6.4.4. Diagnésticos MODBUS utilizados na Redundancia . . . . . .. .. ... .. ... 306

6.6.4.5. Log de Eventos da Redundancia . . . . .. ... ... ... .. ... ... .... 307

T.o Manutencao . . . . . ... e e e e e e e e e e e e e e e e 308
7.1.  DiagnésticosdoModulo . . . . . .. e e e 308
7.1.1. One Touch Diag . . . . . . . . . . . e 308
7.1.2. Diagnésticos viaLED . . . . . . ..o 311
7.1.2.1. DG (Diagndstico) . . . . . . . oo e e 311

7.1.2.2. WD (Cao-de-guarda) . . . . . . . . .. ... 311

7.1.2.3. LEDs Conector RJ45 . . . . . . . . . 312

7.1.3. Diagnésticos via Pdgina Webde Sistema . . . . . . ... ... o oL oL 312
7.1.4. Diagndsticos via Varidveis . . . . . . . . . Lo e e 315
7.1.4.1. Diagndsticos Resumidos . . . . . . . . ..o 315

7.1.4.2. Diagndsticos Detalhados . . . . . . . . . ... 317

7.14.2.1. Diagnésticos Detalhados Grupo Target . . . . . . . . ... ... ... ... 317

7.14.2.2. Diagnésticos Detalhados Grupo Hardware . . . . . . . .. ... ... ... 318

7.14.2.3. Diagnésticos Detalhados Grupo Exception . . . . . . . . . ... ... ... 318

7.1.4.24. Diagnésticos Detalhados Grupo Retainlnfo . . . . .. ... ... ... .. 319

7.14.25. Diagnésticos Detalhados GrupoReset . . . . . . .. .. .. ... .. 319

7.1.4.2.6. Diagnésticos Detalhados Grupo Thermometer . . . . . . . . ... ... .. 319

7.1.4.2.7. Diagnésticos Detalhados Grupo Serial . . . . . ... ... ... ...... 320

7.1.4.2.8. Diagnoésticos Detalhados Grupo Ethernet . . . . . . . .. ... ... .... 320

7.1.4.2.9. Diagnésticos Detalhados Grupo UserFiles . . . . . . ... ... ... ... 322

7.1.4.2.10.  Diagnésticos Detalhados Grupo UserLogs . . . . . . .. ... ... .... 322

7.14.2.11.  Diagnésticos Detalhados Grupo MemoryCard . . . . . . ... ... .... 322

7.14.2.12.  Diagnésticos Detalhados Grupo WHSB . . . . . . . ... ... ... ... 322

7.1.4.2.13. Diagnésticos Detalhados Grupo Application . . . . . . .. . ... ... .. 324

7.1.4.2.14. Diagnésticos Detalhados Grupo SNTP . . . . . . . ... ... ... .. .. 324

7.1.4.2.15. Diagnésticos Detalhados GrupoRack . . . . . . ... ... 0oL 325

7.1.4.2.16. Diagndésticos Detalhados Grupo ApplicationInfo . . . . . . .. ... .. .. 325

7.1.4.2.17. Diagnésticos Detalhados Grupo Firewall . . . . . . ... .. ... ... .. 325

7.1.4.2.18.  Diagnésticos Detalhados Grupo OpenVPN . . . . . . ... ... ... ... 325

7.1.5. Diagnésticos via Blocos Funcionais . . . . . . . . ... ... oL oo 326
7.1.5.1. GetTaskInfo . . . . . . . . . 326

7.2, Visor Grafico . . . . . . . . e 327
7.3.  LogdeSistema. . . . . . . .. L e e 330
7.4.  Nao Carregar a Aplicagdo na Inicializagdo . . . . . . . . .. ... ... .. ... 330
7.5. Falhana Alimentag@o . . . . . . . . . . . L e e e e e 330
7.6. Problemasmais Comuns . . . . . . . . ... 331
7.7. Solugdo de Problemas . . . . . . . . . . e e e e e 331
Xt altus



SUMARIO

7.8. Manutenc@o Preventiva . . . . . .. L. 332

8.  Carga Offline de Programas sem Interrup¢do do Controle do Processo . . . . . . . .. .. ... ... .. ... 333
9. APENdICes . . . . . e e e 334
9.1.  Gerenciamento de Certificados e Chaves TLS . . . . . . . ... ... .. ... ... ..., 334

9.1.1. Geragdo de Certificados por Easy-RSA . . . . . . . . .. . .. . ... 334

9.1.2. Geracdo de Certificados por OpenSSL . . . . . . . . . .. ... o 338

9.1.3. Geracdo de Chave TA pelo OpenVPN . . . . . . . . . .. .. 340

X altus

\



1. INTRODUCAO

1. Introducao

Os controladores programéveis da Série Nexto sdo a solugdo definitiva para automacao industrial e controle de sistemas.
Com alta tecnologia embarcada, os produtos da familia sdo capazes de controlar, de forma distribuida e redundante, com-
plexos sistemas industriais, maquinas, linhas de produgdo de alto desempenho e os mais avangados processos da Industria
4.0. Moderna e de alta velocidade, a série Nexto utiliza tecnologia de ponta para proporcionar confiabilidade e conectividade,
contribuindo para o aumento de produtividade de diferentes negdcios.

Compactos, robustos e com alta disponibilidade, os produtos da série possuem excelente desempenho de processamento
e possibilidade de expansdo de bastidores. Sua arquitetura permite facil integragdo com redes de supervisdo, controle e de
campo, além de redundincia de CLPs. Os equipamentos da familia também oferecem diagndsticos avancados e troca a quente,
minimizando ou eliminando o tempo de parada de manutencdo e garantindo um processo de produgdo continuo.

Com processamento de 64 bits e ampla capacidade de memoria, o NX3035 € projetado para atender aplicacdes que de-
mandam alta performance, disponibilidade e confiabilidade. Com 384 Kbytes para pontos %I e %Q e 8 Mbytes de memoria
retentiva ou persistente, a UCP oferece suporte a aplicagdes robustas, enquanto seu desempenho € assegurado pela unidade de
ponto flutuante integrada. Equipada com seis interfaces Ethernet de alta velocidade, duas interfaces SFP para sincronismo de
redundéncia e uma serial RS-485, 0 NX3035 garante conectividade confidvel e suporte de redundéncia, ideal para sistemas cri-
ticos. Sua compatibilidade com protocolos como OPC DA/UA, PROFINET, EtherCAT, MODBUS TCP, SNMP e EtherNet/IP,
permite integracdo total com diferentes plataformas e dispositivos. Recursos como sincronismo de relégio via SNTP e um
rel6gio em tempo real proporcionam maior precisdo. Combinando design compacto e diagndstico avangado, seu suporte para
cartdes microSD amplia a flexibilidade de armazenamento, e o modo de redundéncia reforga a disponibilidade em operacdes
continuas.

Figura 1: NX3035

1.1. Série Nexto

A Série Nexto é uma poderosa e completa série de Controladores Programdveis (CP) com caracteristicas exclusivas e
inovadoras. Devido a sua flexibilidade, design funcional, recursos de diagndstico avangado e arquitetura modular, o CP Nexto
pode ser usado para controle de sistemas em aplicacdes de pequeno, médio ou grande porte.

A arquitetura da Série Nexto possui uma extensa variedade de médulos de entradas e saidas. Estes médulos combinados
com um poderoso processador e um barramento de alta velocidade baseado em Ethernet se adéquam a intimeros tipos de
aplicagdes como controle de alta velocidade para mdquinas de pequeno porte, complexos processos distribuidos, aplicacdes
redundantes e sistemas com grande nimero de E/S. Além disto, a Série Nexto possui médulos de comunicacdes com as mais
populares redes de campo, entre outras caracteristicas.

A Série Nexto possui uma avangada tecnologia em seu barramento que utiliza uma interface Ethernet deterministica de
alta velocidade, possibilitando que informagdes de entradas, saidas e dados possam ser compartilhadas entre os médulos do
sistema com méxima eficiéncia. O sistema pode ser facilmente distribuido em campo, possibilitando o uso de expansdes de
bastidores com o mesmo desempenho de um médulo local permitindo que todos os tipos de médulos sejam utilizados tanto
no bastidor local quanto nas expansdes de bastidores sem restricdes. Para a interligacdo entre as expansdes de bastidores é
utilizado um simples cabo padrao Ethernet.

1 altus
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1. INTRODUCAO

Figura 2: Série Nexto — Visdo Geral

1.2. Caracteristicas Inovadoras

A Série Nexto traz aos usudrios diversas inovacdes na utilizacdo, supervisdo e manutengdo do sistema. Estas caracteristicas
foram desenvolvidas focando um novo conceito em automacao industrial.

VPN: Os produtos Nexto contam com o servico de VPN embarcado, o que cria um tinel privado de
conexdo direto com a UCP. Essa funcionalidade, disponivel em alguns modelos da familia, permite
acessar uma rede de controle de forma remota e completamente segura.

FTP: Com suporte a conexdes do tipo FTP, os equipamentos da série estdo habilitados a trocar dados
com um servidor que utilize este mesmo modelo de tecnologia. Essa funcionalidade permite que
os arquivos gerados pelo controlador, como logs coletados através de uma fun¢do datalogger, sejam
acessados a distancia.

Linux: Outra funcionalidade inovadora da série é sua plataforma Linux embarcada. O recurso torna
possivel a virtualizagdo de softwares desenvolvidos para sistemas operacionais com tecnologia Unix.
O recurso d4 mais versatilidade e velocidade a operagdo do sistema, pois permite o processamento de
muiltiplos dados dentro da préopria UCP.

e |

Battery Free Operation: A Série Nexto ndo requer nenhum tipo de bateria para manutencéo de me-

) mdria e operacdo de relégio de tempo real. Esta funcionalidade é extremamente importante porque
reduz a necessidade de manutencdo do sistema e permite o uso em locais remotos de dificil manuten-
¢do. Além disto, esta caracteristica ¢ ambientalmente correta.

bornes de E/S. Estes bornes sio facilmente removiveis com um simples movimento e sem ferramentas
especiais. Para conectar o borne novamente ao médulo, a tampa frontal auxilia o procedimento de

: Easy Plug System: A Série Nexto conta com um exclusivo método para conectar e desconectar
inser¢do, encaixando o borne ao médulo.

Ui

Multiple Block Storage: Diversos tipos de memdria estdo disponiveis nas UCPs da Série Nexto, ofe-
recendo a melhor opg¢do para cada necessidade. Estas memdrias sdo divididas em memdrias volateis
e memorias nido volateis. Para uso de memorias volateis, as UCPs da Série Nexto oferecem variaveis
de entrada de representacdo direta (%I), varidveis de saida de representagdo direta (%Q), varidveis de
memoria de representacdo direta (%M), memoria de dados e memdria de dados redundantes. Para
aplicacdes que necessitam funcionalidades de memdria ndo volatil, a Série Nexto possibilita a utili-
zacdo de varidveis de representacdo direta de memoria retentiva (%Q), memoria retentiva de dados,
varidveis de representacdo direta de memdria persistente (%Q), memoria persistente de dados, memo-
ria de programa, memoria de cédigo fonte, sistema de arquivo na UCP (Doc, pdf, dados) e interface
para cartdo de memdria.

One Touch Diag: Esta é uma caracteristica exclusiva dos CPs da Série Nexto. Através deste novo
conceito, o usudrio pode checar as informagdes de diagndstico de qualquer médulo do sistema dire-
tamente no visor grafico da UCP, mediante apenas um pressionamento no botdo de diagndstico do
respectivo médulo. A OTD € uma poderosa ferramenta de diagndstico que pode ser usada offline
(sem supervisor ou programador) e reduz os tempos de manutengdo e comissionamento.

= H
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1. INTRODUCAO

OFD - On Board Full Documentation: As UCPs da Série Nexto t€ém a capacidade de armazenar
a documentagdo completa do projeto na sua memoria. Este € um recurso interessante para fins de
backup e manutencio, jd que a informacgdo completa fica armazenada em um tnico e seguro local.

ETD - Electronic Tag on Display: Outra caracteristica exclusiva apresentada pela Série Nexto € o
ETD. Esta nova funcionalidade possibilita a verificacdo da tag de qualquer ponto ou médulo de E/S
usado no sistema, diretamente no visor grafico das UCPs. Juntamente com esta informagao, o usudrio
pode também verificar a descricdo. Este € um recurso extremamente ttil durante a manutengdo e
resolucdo de problemas.

DHW - Double Hardware Width: Os mdédulos da Série Nexto foram projetados para economizar
espaco em painéis e nas maquinas. Por esta razdo, a Série Nexto oferece duas diferentes larguras de
mddulos: largura dupla (com ocupagdo de 2 posi¢des do bastidor) e largura simples (com ocupagio
de 1 posicdo do bastidor). Este conceito permite o uso de médulos de E/S compactos, com alta
densidade de pontos de E/S, juntamente com médulos complexos, como UCPs, mestres de rede de
campo e médulos de fonte de alimentagao.

UCP de Alta Velocidade: Todas as UCPs desta Série Nexto foram concebidas para fornecer ao
usudrio um excelente desempenho e atender a uma ampla gama de exigé€ncias nas aplicagdes.

1.3. Documentos Relacionados a este Manual

Para obter informagdes adicionais sobre a Série Nexto podem ser consultados outros documentos (manuais e caracteristicas
técnicas) além deste. Estes documentos encontram-se disponiveis em www.altus.com.br.

Cada produto possui um documento denominado Caracteristicas Técnicas (CT), e neste documento encontram-se as carac-
teristicas do produto em questdo. Caso o produto possua mais informacdes, ele pode ter também um manual de utilizaco.

Por exemplo, o0 médulo NX2020 tem todas as informagdes de caracteristicas, utilizagdo e de compra, na sua CT. Por outro
lado, o NX5001 possui, além da CT, um manual de utilizagao.

Aconselham-se os seguintes documentos como fonte de informacao adicional:

Codigo Descricao Idioma
CE114000 Nexto Series — Technical Characteristics Inglés
CT114000 Série Nexto — Caracteristicas Técnicas Portugués
CE114108 NX3035 Technical Characteristics Inglés
CT114108 Caracteristicas Técnicas NX3035 Portugués
CE114200 NX8000 Power Supply Module Technical Characteristics Inglés
CT114200 Caracteristicas Técnicas Fonte de Alimentagdo NX8000 Portugués
CE114700 Nexto Series Backplane Racks Technical Characteristic Inglés
CT114700 Caracteristicas Técnicas dos Bastidores da Série Nexto Portugués
CE114810 Ne.xt(.) Series Accessories for Backplane Rack Technical Charac- Tnglés
teristics
CT114810 Caracteristicas Técnicas Acessérios para Bastidor Série Nexto Portugués

CE114902 Nexto Series PROFIBUS-DP Master Technical Characteristics Inglés

Caracteristicas Técnicas do Mestre PROFIBUS-DP da Série

CT114902 Portugués
Nexto
CE114903 Nexto Series Ethernet Module Technical Characteristics Inglés
CT114903 Caracteristicas Técnicas Médulo Ethernet Série Nexto Portugués
CE114908 NXS} 10 and NX5210 PROFIBUS-DP Heads Technical Charac- Inglés
teristics
Caracteristicas Técnicas Interfaces Cabeca PROFIBUSDP N
CT114908 NXS110 0 NXS210 ¢ Portugués
CE157204 NX9500 / NX9501 Technical Characteristics Inglés
CT157204 Caracteristicas Técnicas NX9500 / NX9501 Portugués
MU214600 Nexto Series User Manual Inglés
MU214000 Manual de Utilizag@o Série Nexto Portugués
MU214619 NX3035 CPU User Manual Inglés
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Codigo Descricao Idioma
MU214107 Manual de Utilizagdo UCP NX3035 Portugués
MU299609 MasterTool IEC XE User Manual Inglés
MU299048 Manual de Utilizagdo MasterTool IEC XE Portugués
MP399609 MasterTool IEC XE Programming Manual Inglés
MP399048 Manual de Programacio MasterTool IEC XE Portugués
MU214601 NX5001 PROFIBUS DP Master User Manual Inglés
MU214001 Manual de Utilizagao Mestre PROFIBUS-DP NX5001 Portugués
MU214608 Nexto PROFIBUS-DP Head Utilization Manual Inglés
MU214108 Manual de Utilizagdo da Cabegca PROFIBUS-DP Nexto Portugués
MU219000 Ponto Series Utilization Manual Inglés
MU209000 Manual de Utilizag@o da Série Ponto Portugués

Manual de Utilizagcdo Cabeca PROFIBUS PO5063V1 e Cabeca A
MU209508 | i danie PROFIBUS POS063V5 7 | Porwguts
MU219511 PO5064 .P.RO.FIBUS Head and PO5065 Redundant PROFIBUS Inglés

Head Utilization Manual

Manual de Utilizagdo Cabega PROFIBUS PO5064 e Cabeca Re- A
MU209SLL | e PROFIBUS POS065 i Portugues
MU209020 Manual de Utilizagdo Rede HART sobre PROFIBUS Portugués
MU214603 Nexto Series HART Manual Inglés
MU214606 MQTT User Manual Inglés
MU214609 OPC UA Server for Altus Controllers User Manual Inglés
MU214610 PID - Advanced Control Functions User Manual Inglés
MU214621 Nexto Series PROFINET Manual Inglés
NAP151 Utiliza¢do do Tunneller OPC Portugués
NAP169 RSTP in Nexto CPUs Inglés

Tabela 1: Documentos Relacionados
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1. INTRODUCAO

1.4. Inspecao Visual

Antes de proceder a instalacao, € recomendével fazer uma inspecdo visual cuidadosa dos equipamentos, verificando se ndo
ha danos causados pelo transporte. Verifique se todos os componentes de seu pedido estdo em perfeito estado. Em caso de
defeitos, informe a companhia transportadora ou o distribuidor Altus mais proximo.

Antes de retirar os médulos da embalagem, é importante descarregar eventuais potenciais
estiticos acumulados no corpo. Para isso, toque (com as maos nuas) em uma superficie
metélica aterrada qualquer antes de manipular os médulos. Tal procedimento garante que os
niveis de eletricidade estatica suportados pelo médulo ndo serdo ultrapassados.

E importante registrar o niimero de série de cada equipamento recebido, bem como as revisdes de software, caso existentes.
Essas informagdes serdo necessarias caso se necessite contatar o Suporte Técnico da Altus.

1.5. Suporte Técnico

Para entrar em contato com o Suporte Técnico da Altus em Sao Leopoldo, RS, ligue para +55 51 3589-9500. Para conhecer
os centros de Suporte Técnico da Altus existentes em outras localidades, consulte nosso site www.altus.com.br ou envie um
e-mail para altus@altus.com.br. Se o equipamento ja estiver instalado, tenha em maos as seguintes informacdes ao solicitar
assisténcia:

Os modelos dos equipamentos utilizados e a configurag¢do do sistema instalado.

O niimero de série do produto.

A revisdo do equipamento e a versdo do software executivo, constantes na etiqueta afixada na lateral do produto.
Informacdes sobre o modo de operacdo da UCP, obtidas através do programador MasterTool.

O contetido do programa da aplica¢@o, obtido através do programador MasterTool.

A versdo do programador utilizado.

1.6. Mensagens de Adverténcia Utilizadas neste Manual

Neste manual, as mensagens de adverténcia apresentardo os seguintes formatos e significados:

Relatam causas potenciais que, se nao observadas, levam a danos a integridade fisica e satide,
patrimdnio, meio ambiente e perda da produgdo.

Relatam detalhes de configuragdo, aplicag@o ou instalacdo que devem ser seguidos para evi-
tar condi¢des que possam levar a falha do sistema e suas consequéncias relacionadas.

Indicam detalhes importantes de configuragdo, aplicacio e instalaciio para obtengdo do ma-
ximo desempenho operacional do sistema.

\
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2. DESCRICAO TECNICA

2. Descricao Técnica

Este capitulo apresenta todas as caracteristicas técnicas da UCP NX3035 da Série Nexto.

2.1. Painéis e Conexoes

A figura a seguir mostra o painel frontal da UCP.

Figura 3: NX3035

Como se pode observar na figura, na parte superior do painel frontal se encontra o visor grafico utilizado para mostrar o
estado e diagndsticos de todo o sistema, incluindo os diagnésticos especificos de cada médulo. O visor grafico também oferece
um menu facil de usar que traz ao usudrio um modo rdpido para ler ou definir alguns pardmetros como: temperatura interna

(somente leitura), contraste do visor grafico, endereco IP para cada interface de rede (somente leitura) e hora local (somente
leitura).

Logo abaixo do visor grifico, encontram-se os 2 LEDs que indicam a ocorréncia de diagndstico e do circuito cdo-de-
guarda. A Tabela abaixo mostra a descri¢do dos LEDs. Para maiores informagdes sobre os estados e significados dos LEDs,
consultar a secdo Diagnésticos via LED.

LED Descricao
DG LED de Diagnéstico
WD LED de Cao-de-Guarda

Tabela 2: Descri¢do dos LEDs

Esta UCP conta com uma tecla disponivel ao usudrio. A Tabela abaixo mostra a descricio da tecla. Para maiores informa-
¢Oes sobre a tecla de diagndstico, consulte a secdo One Touch Diag.

Tecla Descricao

Tecla situada na parte superior do médulo. Utilizada para visualizagdo dos
diagnésticos no visor grafico ou para navegacdo no menu informativo e de
configuracdes da UCP.

Tecla de Diag-
nostico

Tabela 3: Descri¢do da Tecla
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2. DESCRICAO TECNICA

No painel frontal estdo disponiveis as interfaces de conexdo das UCPs da Série Nexto. A Tabela abaixo apresenta uma
breve descri¢do dessas interfaces.

Interfaces Descricao

Conector tipo RJ45 de comunicagdo no padrdo
10/100/1000Base-TX. Permite a comunicagdo ponto a
NET 1 ponto ou em rede. Para obter mais informacdes sobre
utilizacdo, consulte a secdo Configuracdo das Interfaces
Ethernet da UCP NX3035.

Conector tipo RJ45 de comunicagdo no padrdo
10/100/1000Base-TX. Permite a comunicagcdo ponto a
NET 2 ponto ou em rede. Para obter mais informacdes sobre
utilizacdo, consulte a se¢cdo Configuragcdo das Interfaces
Ethernet da UCP NX3035.

Conector tipo RJ45 de comunicacdo no padrio
10/100/1000Base-TX. Permite a comunica¢do ponto a
NET 3 ponto ou em rede. Para obter mais informacdes sobre
utilizag@o, consulte a secdo Configuracao das Interfaces
Ethernet da UCP NX3035.

Conector tipo RJ45 de comunicagdo no padrio
10/100/1000Base-TX. Permite a comunicacdo ponto a
NET 4 ponto ou em rede. Para obter mais informacdes sobre

utilizagdo, consulte a secdo Configuracdo das Interfaces
Ethernet da UCP NX3035.

Conector tipo RJ45 de comunicagdo no padrdo
10/100/1000Base-TX. Permite a comunica¢do ponto a
NET 5 ponto ou em rede. Para obter mais informagdes sobre
utilizacdo, consulte a secdo Configuracdo das Interfaces
Ethernet da UCP NX3035.

Conector tipo RJ45 de comunicacdo no padrio
10/100/1000Base-TX. Permite a comunicagdo ponto a
NET 6 ponto ou em rede. Para obter mais informacdes sobre
utilizagdo, consulte a secdo Configuracao das Interfaces
Ethernet da UCP NX3035.

Conector tipo SFP de comunicagdo para o link de redun-
dancia. (Parte de baixo do produto.)

NET A

Conector tipo SFP de comunicagdo para o link de redun-

NLHHELD dancia. (Parte de baixo do produto.)

Conector tipo DB9 fémea para comunicag¢do no padrio
CoOM 1 RS-485. Para obter mais informagdes sobre utilizacao,
consulte a secdo Configuracio da Interface Serial.

Conector para cartdo de memoria. Permite utilizar um
cartdo de memoria para diferentes tipos de armazena-
MEMORY mento de dados como: logs de usudrio, piginas Web,
SLOT a documentacdo do projeto e arquivos de origem. Para
obter mais informagdes sobre utilizagdo, consulte se¢do
Cartdao de Memoria.

Tabela 4: Interfaces de Conexao




2. DESCRICAO TECNICA

2.2. Caracteristicas do Produto

2.2.1. Caracteristicas Gerais

Relégio de tempo real (RTC)

NX3035

Ocupaciao do bastidor 4 posicdes sequenciais
Fonte de alimentacao integrada Nio
Ethernet TCP/IP interface local 6
Interface Serial 1
Interface CAN Nao
Porta USB Host Nao
Interface Cartio de Memoria 1

Sim

Resolucao de 1 ms, méx. variagcdo de 2 segundos por dia.

Cao de guarda

Sim

Indicacao de estado e diagndstico

Visor gréfico

LEDs

Pé4ginas Web

Memodria interna da UCP

Linguagens de programacao

Texto Estruturado (ST)

Diagrama Ladder (LD)

Sequenciamento Gréifico de Fungdes (SFC)
Diagrama de Blocos Funcionais (FBD)
Griéfico Continuo de Fung¢des (CFC)

Tipos de tarefas

Ciclica (periddica)

Disparada por evento (interrupcao de software)
Continua (execugdo livre)

Disparada por estado (interrup¢do de software)

Alteracoes online Sim
Niamero maximo de tarefas 32
Nimero maximo de barramentos de expansao | 24
Suporte a redundincia de expansao de barra- Sim
mento
Nuamero maximo total de médulos de E/S nos 128
barramentos locais da UCP
Niamero maximo de médulos adicionais de in- 6
terface Ethernet TCP/IP (NX5000)
Suporte a redundancia de interfaces Ethernet Sim
TCP/IP
Nuamero maximo de redes PROFIBUS-DP 6
(usando modulos mestres PROFIBUS-DP)
Suporte a redundancia de rede PROFIBUS-DP | Sim
Suporte a redundancia (half-clusters) Sim
Suporte a troca a quente Sim
Registro de eventos (SOE) Nio
Protocolo -
Tamanho maximo da fila de eventos -
Paginas web de usuario (Webvisu) Nio
Firewall Sim
VPN Sim
8
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2. DESCRICAO TECNICA

NX3035
Docker Nio
One Touch Diag (OTD) Sim
Electronic Tag on Display (ETD) Sim

Tabela 5: Caracteristicas Gerais

Notas:

Relégio de tempo real (RTC): O tempo de retengdo, tempo em que o relégio de tempo real continuard a atualizar a data e

hora apéds a desenergizacdo da UCP, € 15 dias para operagdo a 25 °C. Na temperatura maxima do produto o tempo de retencdo
€ reduzido para 10 dias.

Nuamero maximo de médulos de E/S no barramento: O nimero méaximo de médulos de E/S refere-se a soma de todos

os médulos do barramento local e das expansdes. Médulos adicionais de E/S podem ser instalados em remotas (PROFIBUS,
MODBUS, PROFINET, Ethernet/IP, etc).
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2. DESCRICAO TECNICA

2.2.2. Normas e Certificacoes

Normas e Certificacoes

IEC

61131-2: Industrial-process measurement and control -
Programmable controllers - Part 2: Equipment requirements
and tests

61131-3: Programmable controllers - Part 3: Programming
languages

QROVED
B ’700{/

&
& 0,

(=)

DNV.COM/AF

Em processo de certificagdo

C€

Em processo de certificagdo

UK
CA

Em processo de certificagdo

@

LISTED

Em processo de certificagdo

il

TR 004/2011 (LVD)
CU TR 020/2011 (EMC)

Tabela 6: Normas e Certificagdes
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2. DESCRICAO TECNICA

2.2.3. Memdria

NX3035
Memgéria de variaveis de entrada de representacao direta (%]1) 384 Kbytes
Memgéria de variaveis de saida de representaciao direta (% Q) 384 Kbytes
Memgéria de variaveis de representacio direta (% M) 128 Kbytes
Memoria de variaveis simbolicas 20 Mbytes
Memgéria de variaveis retentivas ou persistentes 8 Mbytes
Meméria de dados redundantes total 2912 Kbytes
Memoria de variaveis de entrada de representacao direta (%1I) 368 Kbytes
Memgéria de variaveis de saida de representacio direta (% Q) 368 Kbytes
Memgéria de variaveis de representacio direta (% M) 128 Kbytes
Memgéria de variaveis simbélicas 2912 Kbytes
Meméria de programa 64 Mbytes
Memoria de coédigo fonte (backup) 256 Mbytes
Memoria de arquivos de usuario 2 Gbytes

Tabela 7: Memoria

Notas:

Memoéria de variaveis de entrada de representacio direta (%1I): Area onde sio alocadas as varidveis de representacio
direta para o tipo entrada. Varidvel de representacdo direta significa que a varidvel pode ser acessada diretamente na memoria
utilizando o endereco desejado. Por exemplo: %IB0, %IW100. Varidvel de entrada de representacdo direta pode ser utilizada
para mapear pontos de entrada analdgicos ou digitais. Como referéncia, 8 pontos de entrada digital podem ser representados
por um byte e um ponto de entrada analdgica pode ser representado por dois bytes.

Memoéria de variaveis de saida de representacio direta (%Q): Area onde sio alocadas todas as varidveis de representa-
cdo direta para o tipo saida. Varidvel de representacao direta significa que a varidvel pode ser acessada diretamente na memoria
utilizando o endereco desejado. Por exemplo: %QB0, %QW100. Varidvel de saida de representacdo direta pode ser utilizada
para mapear pontos de saida analdgicos ou digitais. Como referéncia, 8 pontos de saida digital podem ser representados por
um byte e um ponto de saida analégica pode ser representado por dois bytes. As varidveis de representacdo direta de saida
ainda podem ser configuradas como retentivas, persistentes e/ou redundantes, mas o tamanho total nao € alterado em fungao
da configuracio.

Este modelo de UCP da Série Nexto permite a defini¢cdo de uma 4rea de varidveis redundantes inseridas dentro da 4rea de
memoria de varidveis de saida de representacdo direta %Q. O subconjunto de tipos de memoria de varidveis de representacao
direta de saida fazem parte do total da memoria disponibilizada.

Meméria de varidveis de representacio direta (%M): Area onde sdo alocadas as varidveis de representagio direta para
o tipo marcador. Varidvel de representacdo direta significa que a varidvel pode ser acessada diretamente na memoria utilizando
o endereco desejado. Por exemplo: %MB0, %MW 100.

Meméria de variaveis simbélicas: Area onde sdo alocadas as varidveis simbélicas. As varidveis simbdlicas sdo varidveis
IEC criadas em POUs e GVLs durante o desenvolvimento da aplicagdo, as quais ndo sio enderecadas diretamente na memdria.
Varidveis simbdlicas podem ser definidas como retentivas ou persistentes, neste caso serdo utilizadas as dreas de memoria
de varidveis simbolicas retentiva ou memoria de varidveis simboélicas persistente respectivamente. O sistema do CP aloca
varidveis nesta drea, desta forma o espago disponivel para a alocagdo de varidveis criadas pelo usudrio € inferior ao informado
na tabela. A ocupacdo pelas varidveis de sistema depende das caracteristicas do projeto (quantidade de médulos, de drivers,
etc...), desta forma recomenda-se observar o espaco disponivel nas mensagens de compilacdo da ferramenta MasterTool IEC
XE.

Meméria de variaveis retentivas ou persistentes: Area onde sdo alocadas as varidveis retentivas ou persistentes. Os
dados retentivos mantém seus respectivos valores mesmo apds um ciclo de desenergizacao e energizacdo da UCP. Ja os dados
persistentes mantém seus respectivos valores mesmo apds o download de uma nova aplicagdo na UCP.
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2. DESCRICAO TECNICA

A declaragdo e utilizacdo de varidveis simbdlicas persistentes devem ser realizadas unica e
exclusivamente através do objeto Persistent Vars, o qual pode ser incluido no projeto através
da drvore de dispositivos em Application -> Add Object -> Persistent Variables. Nao deve
ser utilizada a expressdo VAR PERSISTENT no campo de declaracdo de varidveis das POUs.

A lista completa de quando as varidveis retentivas e persistentes mantém seus valores e quando o valor € perdido pode ser
encontrada na tabela abaixo. Além do tamanho de drea persistente declarado nas tabelas acima, estdo reservados 44 bytes a
mais para armazenar informacdes sobre as varidveis persistentes (ndo disponivel para uso).

[T3EL]

A tabela abaixo mostra o comportamento das varidveis retentivas e persistentes para diferentes situacdes, em que
significa que o valor é perdido e “X” significa que o valor é mantido.

Comando/Operacao VAR VAR RETAIN VAR PERSISTENT
Ciclo de energizacao - X X
Reset a quente - X X
Reset a frio - - X
Reset origem - - -
Remover UCP com fonte integrada i X X
do bastidor enquanto energizado
Remover a fonte de alimentacao ou
uma UCP sem fonte integrada do - - -
bastidor enquanto energizado
Download - - X
Alteracao online X X X
Limpar tudo - - X
Reset Process (IEC 60870-5-104) - X X

Tabela 8: Comportamento das Varidveis ap6s Evento

No caso do comando de Limpar Tudo, caso a aplicacdo tenha sido modificada de tal forma que varidveis persistentes
tenham sido removidas, inseridas no inicio da lista ou entdo tenham tido o seu tipo modificado, o valor destas varidveis serd
perdido (alertado pela ferramenta MasterTool ao realizar o download). Desta forma recomenda-se que alteracdes na GVL de
varidveis persistentes envolvam somente a inclusdo de novas varidveis no final da lista.

Memoria de dados redundantes total: Memdria de dados redundantes total é a quantidade maxima de memoria que
pode ser utilizada como memoria redundante entre duas UCPs que formam o par redundante. Esse valor ndo se trata de uma
memoria diferente. Note que a soma de todas as varidveis redundantes (Memdria de varidveis de entrada de representagcdo
direta, Memdria de varidveis de saida de representagdo direta, Memoria de varidveis de representacdo direta € Memoria de
varidveis simbdlicas) deve ser igual ou menor que a Memdria de dados redundantes total.

Memoria de programa: Area da memdria que corresponde ao tamanho méaximo permitido para a aplicagdo de usudrio.
Essa drea é compartilhada com a memédria de cédigo fonte e com os dados de compilagdo, sendo a drea total a soma de
(Memoria de programa + Memodria de cédigo fonte + Memoria de compilacdo).

Meméria de cédigo fonte (backup): Area da meméria utilizada como backup do projeto, ou seja, caso o usudrio deseje
importar o seu projeto, o software MasterTool IEC XE ird buscar as informacdes necessdrias nessa drea. E importante salientar
que o usudrio deve estar atento para nao esquecer de atualizar o projeto que estd salvo como backup toda vez que enviar a
aplicacdo, evitando que informagdes sejam perdidas. Essa drea é compartilhada com a memoria de programa sendo a area total
a soma de Memoria de programa + Memoria de cédigo fonte.

Memoria de arquivos de usuario: Essa drea da memoria é destinada ao armazenamento de arquivos, como: doc, pdf,
imagens, entre outros; ou seja, permite a gravacdo de dados como se fosse um cartdo de memoéria. Maiores informagdes no
capitulo Configuracdo - Memoria de Arquivos de Usudrio.
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2. DESCRICAO TECNICA

2.24.

Protocolos
NX3035 NX3035 Interface

CP Simples | CP Redundante
Protocolo aberto Sim Sim COM1
MODBUS RTU Mestre Sim Sim COM1
MODBUS RTU Escravo Sim Sim COM1
MODBUS TCP Cliente Sim Sim NETI1 ... NET6
MODBUS TCP Servidor Sim Sim NET1 ... NET6
MODBUS RTU via TCP Cliente Sim Sim NETI1 ... NET6
MODBUS RTU via TCP Servidor Sim Sim NETI1 ... NET6
CANopen Mestre Nao Nao -
CANopen Escravo Nao Nao -
CAN low level Nao Nao -
SAE J-1939 Nio Nio -
OPC DA Servidor Sim Sim NETI ... NET6
OPC UA Servidor Sim Nio NETI1 ... NET6
EtherCAT Mestre Sim Nao NET1 ... NET6
SNMP Agente Sim Sim NET1 ... NET6
SOE (dados orientados ao evento) Nao Nio -
DNP3 Servidor Nao Nao -
IEC 60870-5-104 Servidor Nao Nao -
EtherNet/IP Scanner Sim Nao NETI1 ... NET6
EtherNet/IP Adapter Sim Nio NETI ... NET6
MQTT Cliente Sim Sim NETI ... NET6
SparkPlugB Sim Nao NET1 ... NET6
SNTP Cliente (para sincronismo do relégio) Sim Sim NETI1 ... NET6
PROFINET Controller Sim Nio NET1 ... NET6
PROFINET Device Nao Nao -
OpenVPN Client Sim Sim NETI1 ... NET6
OpenVPN Server Sim Sim NETI1 ... NET6
FTP Server Sim Sim NETI1 ... NET6
RSTP Sim Nio NETI1 ... NET6
MRP Sim Niao NET1 ... NET6

Tabela 9: Protocolos
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2. DESCRICAO TECNICA

2.2.5. Interface Serial

2251 COM1

COM1
Conector DB9 fémea blindado
Interface Fisica RS-485
Direcao de Comunicacao half duplex
Max. Transmissores RS-485 32
Terminacao Sim (opcional via sele¢do de cabo)

200, 300, 600, 1200, 1800, 2400, 4800, 9600, 19200, 38400,

Taxa de Transmissio 57600, 115200 bps

Isolacao
Légica para porta serial 1000 Vac / 1 minuto
P0r~ta serial para terra de 1000 Vac / 1 minuto
protecao &

Tabela 10: Caracteristicas da Interface Serial COM 1

Nota:
Meibo fisico: A lista dos cabos pode ser encontrada na se¢do Produtos Relacionados.

Max. Transmissores RS-485: Refere-se ao nimero maximo de interfaces RS-485 que podem ser usadas no mesmo
barramento.
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2. DESCRICAO TECNICA

2.2.6. Interfaces Ethernet

2.2.6.1. NET1..NET®6

NET 1/NET 2/NET 3/NET 4/NET 5/NET 6

Conector RJ45 fémea blindado
Auto crossover Sim

Maximo Comprimento de 100 m

Cabo

Tipo de Cabo UTP ou ScTP, categoria 5

Taxa de Transmissao

10/100/1000 Mbps

Camada Fisica

10BASE-TE/100BASE-TX/1000BASE-T

Camada de Enlace

LLC (Controle de Enlace Logico)

Camada de Rede

IP (Protocolo de Internet)

Camada de Transporte

TCP (Protocolo de Controle de Transmissao)
UDP (Protocolo de Datagrama de Usudrio)

Diagnosticos

LED - verde 1000 Mbps (link/atividade)
LED - amarelo 100 Mbps (link/atividade)
LEDs — verde e amarelo 10 Mbps (link/atividade)

Isolacao

Interfaces Ethernet para
logica e terra

Interface Ethernet para
Interface Ethernet

1500 Vac / 1 minuto

1500 Vac / 1 minuto

Tabela 11: Caracteristicas da Interface Ethernet NET 1 a NET 6

A Interface NET 1 € a interface utilizada para programacao usando a ferramenta MasterTool IEC XE.

2.2.7. Link de Redundancia
2.2.7.1. NETA/NETB

NET A/NETB
Conector Receptaculo SFP
Taxa de dados interna 1.25 Gbps
Protecao de sobre corrente Sim
Troca a quente Sim

Tabela 12: Caracteristicas do Link de Redundéincia NET A e NET B

Nota:

A lista dos transceptores SFP compativeis podem ser encontradas na se¢do Produtos Relacionados.

2.2.8. Interface do Cartao de Meméria

Os cartdes de memoria podem ser usados para diferentes tipos de armazenamento de dados como: logs de usuadrios,

documentacgdo de projeto e arquivos fontes.
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2. DESCRICAO TECNICA

Cartiao de Memoria

Capacidade maxima 32 Gbytes
Capacidade minima 2 Gbytes
Tipo MicroSD
Sistema de arquivos FAT32

Remover cartao de forma se-

i Sim, através de menu especifico para essa funcao.

Tabela 13: Caracteristicas da Interface com Cartdo de Memoria

Notas:

Capacidade maxima: A capacidade do cartdo de memoria deve ser igual ou inferior a este limite para o correto funciona-
mento na UCP Nexto, podendo a UCP ndo reconhecer o cartdo ou ocorrer perdas de dados durante transferéncias.

Capacidade minima: A capacidade do cartio de memdria deve ser igual ou superior a este limite para o seu correto
funcionamento na UCP Nexto, podendo a UCP ndo reconhecer o cartio ou ocorrer perdas de dados durante transferéncias.

Sistema de arquivos: E recomendado formatar a meméria utilizando a prépria UCP Nexto, caso contrario podera ocorrer
perda de desempenho no acesso a interface do cartdo de memoria.

2.2.9. Caracteristicas Ambientais

NX3035
Consumo de corrente no barramento da fonte
de alimentacio 2600 mA
Dissipac¢ao 11w
Temperatura de operacao 0a60°C
Temperatura de armazenamento -25a75°C

Umidade relativa de operacao e armazena-
mento

5% a 96%, sem condensacao

Revestimento isolante de circuitos eletronicos

Sim

Indice de protecio

IP 20

Dimensoes do produto (L x A x P)

72,20 x 114,63 x 115,30 mm

Dimensoes da embalagem (L x A x P)

77 x 119 x 145 mm

Peso

490 g

Peso com embalagem

620 g

Tabela 14: Caracteristicas Ambientais

Nota:

Revestimento de circuitos eletronicos: O revestimento de circuitos eletronicos protege as partes internas do produto
contra umidade, poeira e outros elementos agressivos a circuitos eletronicos.

2.3. Compatibilidade com Outros Produtos

Para desenvolver uma aplicacdo para UCPs da Série Nexto, é necessdrio verificar a versdo do MasterTool IEC XE. A tabela
a seguir mostra a versdo minima necesséaria (onde os controladores foram introduzidos) e a respectiva versdo de firmware
naquele momento:

UCPs da Série Nexto
NX3035

MasterTool IEC XE
3.75 ou superior

Versao de Firmware

1.10.0.0 ou superior

Tabela 15: Compatibilidade com Outros Produtos
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2. DESCRICAO TECNICA

Além disso, ao longo do roteiro de desenvolvimento do MasterTool IEC XE, alguns recursos podem ser incluidos (como
Blocos Funcionais especiais, etc ...), que podem introduzir um requisito da versdo minima do firmware. Durante o download da
aplicacdo, o MasterTool IEC XE verifica a versdo do firmware instalada no controlador e, se ndo atender ao requisito minimo,
exibird uma mensagem solicitando atualiza¢do. A versdo mais recente do firmware pode ser baixada no site da Altus e é
totalmente compativel com aplicacdes anteriores.

2.4. Desempenho
O desempenho das UCPs da Série Nexto depende:

= Tempo da Aplica¢io do Usudrio

= Intervalo da Aplicacdo

Tempo do Sistema Operacional

Quantidade de médulos (dados de processo, entradas/saidas, entre outros)

2.4.1. Tempo de Intervalo da MainTask

A configuracio de tempo de intervalo da MainTask depende do perfil de projeto selecionado. Para os perfis Simples,
Normal, Experiente e Personalizado o intervalo pode ser configurado com valores de 1 ms a 750 ms. Ja para o Perfil de
Maigquina o intervalo pode ser configurado com valores de 1 ms a 100 ms.

2.4.2. Tempos de Aplicacao

O tempo de execugdo de uma aplicagcdo das UCPs da Série Nexto depende das seguintes varidveis:

= Tempo de leitura das entradas (locais e remotas)
= Tempo de execucdo das tarefas
= Tempo de escrita das saidas (locais e remotas)

E importante ressaltar que o tempo de execucio da tarefa “MainTask” serd diretamente influenciado pela tarefa de sistema
“Configuration”, uma tarefa de alta prioridade, executada periodicamente pelo sistema. A tarefa “Configuration” podera
interromper a “MainTask” e, quando utilizados médulos de comunicag@o, como, por exemplo, o médulo Ethernet NX5000, o

N

acréscimo de tempo a “MainTask” podera ser de até 25% do seu tempo médio de execugao.

2.4.3. Tempos para Execucio de Instrucoes

A tabela abaixo apresenta o tempo necessario para a execucdo de diferentes instrucdes.

LETED Linguagem Tipo da Variavel Tempo (us)
1000 Contatos LD BOOL 1,05
1000 Divisdes LD, ST INT 4,0

REAL 23

1000 Multiplicacoes LD, ST INT 2.3
REAL 73

1000 Somas LD, ST INT 2.3
REAL 23

2.4.4. Tempos de Inicializacao

Tabela 16: Tempos de Instrugcdo

As UCPs da Série Nexto possuem tempo de inicializacdo de 50 segundos, sendo que a tela inicial com o logotipo é
apresentada depois de 20 segundos da energizagao.
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2. DESCRICAO TECNICA

2.5. Dimensoes Fisicas

Dimensdes em mm.

115.30
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Figura 4: Dimensdes Fisicas

2.6. Dados para Compra
2.6.1. Itens Integrantes
A embalagem do produto contém os seguintes itens:

= Moédulo NX3035

22012001A
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2. DESCRICAO TECNICA

2.6.2. Codigo do Produto

Os seguintes cédigos devem ser usados para compra do produto:

Cédigo | Descricao

UCP de alta velocidade, 6 portas Ethernet, 2 portas SFP, 1 canal serial,
NX3035 | interface para cartdo de memdria, suporte a expansdo de barramento e
suporte a redundancia

Tabela 17: Cédigo do Produto

2.7. Produtos Relacionados

Os seguintes produtos devem ser adquiridos separadamente quando necessario:

Codigo | Descricao
MT8500 | MasterTool IEC XE
AL-2600 | Derivador e terminador de rede RS-485
AL-2306 | Cabo RS-485 p/ rede MODBUS ou CAN
AL-2319 | Cabo RJ45-RJ45
AL-1763 | Cabo CMDB9-borneira
NX9101 | Cartdo de 32 GB microSD com adaptador para miniSD e SD
NX9202 | Cabo RJ45-RJ452m
NX9205 | Cabo RJ45-RJ455m
NX9210 | Cabo RJ45-RJ45 10 m
NX9000 | Bastidor de 8 Posi¢oes
NX9001 | Bastidor de 12 Posicdes
NX9002 | Bastidor de 16 Posicdes
NX9003 | Bastidor de 24 Posicdes
NX8000 | Fonte de Alimentacdo 30 W 24 Vdc
NX9500 | Transceptor de fibra multimodo SFP Gigabit (550m)
NX9501 | Transceptor de fibra monomodo SFP Gigabit (10Km)

Tabela 18: Produtos Relacionados

Notas:

MT8500: MasterTool IEC XE estd disponivel em quatro diferentes versdes: LITE, BASIC, PROFESSIONAL e ADVAN-
CED. Para maiores informagdes, favor consultar o Manual de Utilizagdo do MasterTool IEC XE - MU299048.

AL-2600: Este modulo ¢ utilizado para derivagdo e terminacdo de uma rede RS-422/485. Para cada n6 da rede, deve existir
um AL-2600. Os médulos AL-2600 que estiverem nas extremidades da rede devem ser configurados como terminagao, exceto
quando hd um dispositivo com terminag¢a@o interna ativa, o restante deve ser configurado como derivacao.

AL-2306: Cabo blindado de dois pares trancados, sem conectores, para ser utilizado em redes RS-485 ou CAN.

AL-2319: Cabo com dois conectores RJ45 para programacdo das UCPs da Série Nexto e para comunica¢do Ethernet
ponto-a-ponto com outro dispositivo com interface Ethernet.

AL-1763: Cabo com um conector DB9 macho e terminais para comunicagdo entre as UCPs da Série Nexto e produtos
com bornes padrao RS-485/RS-422.

NX9202/NX9205/NX9210: Cabos utilizados para comunicacio Ethernet e para interligar médulos expansores de barra-
mento.
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3. INSTALACAO

3. Instalacao

Este capitulo apresenta os procedimentos necessdrios para a instalacio fisica das UCPs da Série Nexto, bem como os
cuidados que se deve ter com outras instalagdes existentes no painel elétrico ocupado pelo CP.

Se o equipamento for utilizado de maneira nao especificada neste manual, a protecdo forne-
cida pelo equipamento poderd ser prejudicada.

3.1. Instalacao Mecanica
Esse modelo de UCP deve ser inserida na posicao 2 do bastidor, logo apés o Mddulo Fonte de Alimentagdo. Todas as

informagdes sobre a montagem mecénica e inser¢do do médulo podem ser encontradas no Manual de Utilizagdo Série Nexto -
MU214000.

3.2. Instalacao Elétrica

Ao executar qualquer instalacdo em um painel elétrico, certifique-se de que a fonte de energia
esteja DESLIGADA.

A alimentac¢do da UCP € proveniente do Médulo Fonte de Alimentacdo, o qual fornece tensdo as UCPs através da conexdo
ao bastidor, ndo necessitando de conexdes externas. O aterramento do mddulo € realizado através do contato entre a mola de
aterramento do modulo e o bastidor.

A figura abaixo ilustra o diagrama elétrico das UCPs da Série Nexto instaladas em um bastidor da Série Nexto.
A disposi¢@o dos conectores e bornes na figura ¢ meramente ilustrativa.
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3. INSTALACAO
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Figura 5: Diagrama Elétrico da UCP NX3035

Notas do Diagrama:

Interface para cartdo microSD.

Interfaces Ethernet padrdao 10BASE-Te/100BASE-TX/1000BASE-T.

Link de Redundancia.

Interface RS-485.

A UCP é aterrada através dos bastidores da Série Nexto.

A alimenta¢@o do médulo € proveniente da conexdo ao bastidor, ndo necessitando de conexdes externas.

S

3.3. Conexao com a Rede Ethernet

As interfaces isoladas de comunicagdo NET 1 a NET 6 possibilitam a conexdo com uma rede Ethernet, onde a interface
NET 1 € mais indicada para comunica¢do com o MasterTool IEC XE.

A conex@o com a rede Ethernet utiliza cabos tipo par trangado (10BASE-Te/100BASE-TX/1000BASE-T), sendo que a
deteccdo da velocidade ¢ realizada automaticamente pela UCP Nexto. Este cabo deve ter uma de suas extremidades ligadas a
interface que se pretende utilizar e a outra ao HUB, switch, microcomputador ou outro ponto de rede Ethernet.

3.3.1. Endereco IP

A interface de Ethernet NET 1 ¢ utilizada para comunicac¢ao Ethernet e para configurar a UCP, para que isso seja possivel,
esta vem configurada de fabrica com os seguintes parametros:

NET 1
Endereco IP 192.168.15.1
Mascara de subrede 255.255.255.0
Endereco do Gateway 192.168.15.253

Tabela 19: Configuracdo de Parametros Padrdo para a Interface Ethernet NET 1
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3. INSTALACAO

Os pardmetros Endereco IP e Mdscara de Subrede podem ser visualizados no visor grafico da UCP através do menu de
parametros, conforme descrito na secio Menu Informativo e de Configuragdo da UCP.

Inicialmente, deve-se conectar a interface NET 1 da UCP a uma rede ou microcomputador com a mesma subrede para
comunicagdo com o MasterTool IEC XE, onde os pardmetros de rede podem ser alterados. Para maiores detalhes sobre
configuracio e alteragcdo de parametros de rede, verifique a se¢do Configuracdo das Interfaces Ethernet da UCP NX3035.

A interface de Ethernet NET 2 ¢ utilizada para comunicac¢do Ethernet e vem configurada de fabrica com os seguintes
parametros:

NET 2
192.168.16.1
255.255.255.0
192.168.16.253

Endereco IP
Mascara de subrede

Endereco do Gateway

Tabela 20: Configuracdo de Parametros Padréo para a Interface Ethernet NET 2

Os pardmetros Endereco IP e Mdscara de Subrede podem ser visualizados no visor grafico da UCP através do menu de
parametros, conforme descrito na secio Menu Informativo e de Configuragdo da UCP.

Os parametros de rede da interface NET 2 podem ser alterados através do MasterTool IEC XE. Para maiores detalhes sobre
configuracio e alteragcdo de parametros de rede, verifique a se¢do Configuracdo das Interfaces Ethernet da UCP NX3035.

NET 3

Endereco IP

192.168.17.1

Maiscara de subrede

255.255.255.0

Endereco do Gateway

192.168.17.253

Tabela 21: Configuracdo de Parametros Padrdo para a Interface Ethernet NET 3

Os pardmetros Endereco IP e Mdscara de Subrede podem ser visualizados no visor grafico da UCP através do menu de
parametros, conforme descrito na se¢do Menu Informativo e de Configuracao da UCP.

Os parametros de rede da interface NET 3 podem ser alterados através do MasterTool IEC XE. Para maiores detalhes sobre
configuracio e alteragcdo de parametros de rede, verifique a se¢do Configuracio das Interfaces Ethernet da UCP NX3035.

NET 4

Endereco IP

192.168.18.1

Mascara de subrede

255.255.255.0

Endereco do Gateway

192.168.18.253

Tabela 22: Configuracdo de Parametros Padrdo para a Interface Ethernet NET 4

Os parametros Endereco IP e Mascara de Subrede podem ser visualizados no visor grafico da UCP através do menu de
parimetros, conforme descrito na secio Menu Informativo e de Configuragdo da UCP.

Os parametros de rede da interface NET 4 podem ser alterados através do MasterTool IEC XE. Para maiores detalhes sobre
configuracio e alteragdo de parametros de rede, verifique a se¢do Configuracdo das Interfaces Ethernet da UCP NX3035.

NET 5
192.168.19.1
255.255.255.0
192.168.19.253

Endereco IP
Mascara de subrede

Endereco do Gateway

Tabela 23: Configuracdo de Parametros Padrdo para a Interface Ethernet NET 5

Os parametros Endereco IP e Mascara de Subrede podem ser visualizados no visor grafico da UCP através do menu de
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parametros, conforme descrito na se¢do Menu Informativo e de Configuragao da UCP.

Os parmetros de rede da interface NET 5 podem ser alterados através do MasterTool IEC XE. Para maiores detalhes sobre
configuracio e alteragdo de parametros de rede, verifique a se¢do Configuracdo das Interfaces Ethernet da UCP NX3035.

NET 6
Endereco IP 192.168.20.1
Mascara de subrede 255.255.255.0
Endereco do Gateway 192.168.20.253

Tabela 24: Configuracio de Pardmetros Padrdo para a Interface Ethernet NET 6

Os parametros Endereco IP e Mascara de Subrede podem ser visualizados no visor grafico da UCP através do menu de
parametros, conforme descrito na se¢do Menu Informativo e de Configuragao da UCP.

Os parametros de rede da interface NET 6 podem ser alterados através do MasterTool IEC XE. Para maiores detalhes sobre
configuracdo e alteragdo de parametros de rede, verifique a se¢do Configuracdo das Interfaces Ethernet da UCP NX3035.

3.3.2. ARP Gratuito

A interface de Ethernet NETx envia espontaneamente pacotes do tipo ARP, em broadcast, informando seu endereco de IP
e MAC para todos os dispositivos interligados a rede. Estes pacotes sdo enviados durante o download de uma nova aplicag¢do
pelo software MasterTool IEC XE e na inicializacdo da UCP, quando a aplicacio entra em modo Run.

Sdo disparados 5 comandos ARP com um intervalo inicial de 200 ms, dobrando o intervalo entre cada novo comando
disparado, totalizando 3 s. Ex.: Primeiro disparo ocorre no tempo 0, o segundo disparo no tempo 200 ms, o terceiro disparo
no tempo 600 ms e assim até o quinto disparo no tempo 3 s.

3.3.3. Instalacao do Cabo de Rede

As portas Ethernet das UCPs da Série Nexto, identificadas no painel por NET, possuem pinagem padrio, sendo a mesma
utilizada, por exemplo, em computadores pessoais. O tipo de conector, tipo de cabo, nivel fisico, entre outros detalhes para
interligar a UCP ao dispositivo de acesso a rede Ethernet, sdo definidos na secdo Interfaces Ethernet.

A tabela abaixo apresenta o conector RJ45 fémea das UCPs Nexto, com a identifica¢do e a descri¢do da pinagem vélida
para os niveis fisicos tipo 10BASE-TE e 100BASE-TX.

PIN 8 PIN 1

Figura 6: Conector Fémea RJ45

Pino | Sinal Descricao
1 TXD + | Transmissdo de dados, positivo
2 TXD - | Transmissdo de dados, negativo
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Pino | Sinal Descricao
3 RXD + Recepgao de dados, positivo
4 NU Nao usado
5 NU Nao usado
6 RXD - Recepcao de dados, negativo
7 NU Nao usado
8 NU Nao usado

Tabela 25: Pinagem do Conector Fémea RJ45 - 1I0BASE-TE e 100BASE-TX

A tabela abaixo apresenta o conector RJ45 fémea das UCPs Nexto, com a identifica¢do e a descri¢do da pinagem vélida
para o nivel fisico tipo 1IGBASE-T.

Pino Sinal Descricao
1 TxRx A + | Bidirecional, positivo

TxRx D + | Bidirecional, positivo

2 TxRx A - | Bidirecional, negativo
3 TxRx B + | Bidirecional, positivo
4 TxRx C + | Bidirecional, positivo
5 TxRx C - | Bidirecional, negativo
6 TxRx B - | Bidirecional, negativo
7

8

TxRx D - | Bidirecional, negativo

Tabela 26: Pinagem do Conector Fémea RJ45 - IGBASE-T

A interface pode ser conectada em uma rede de comunicacdo através de um hub ou switch, ou entdo diretamente ao
equipamento com o qual ird se comunicar. Neste dltimo caso, devido as UCPs Nexto possuirem a caracteristica de Auto
Crossover, ndo se faz necessdria a utilizacdo de um cabo de rede denominado cross-over, o mesmo utilizado para conectar dois
computadores pessoais, ponto a ponto, através da porta Ethernet.

E importante ressaltar que entende-se por cabo de rede, um par de conectores RJ45 machos interligados entre si por um
cabo UTP ou ScTP, de categoria 5, sob a configuragdo direta ou cross-over. O mesmo serve para interligar dois dispositivos
com porta Ethernet.

Normalmente estes cabos possuem uma trava de conexdo que garante uma perfeita conexdo entre o conector fémea da
interface e o conector macho do cabo. No momento da instalacio, o conector macho do cabo deve ser inserido no fémea do
moddulo até que se ouga um som caracteristico ("click"), garantindo a atuacdo da trava. Para desconectar os mesmos deve-se
utilizar a alavanca presente no conector macho.

3.4. Conexao com a Rede Serial RS-485

A interface isolada de comunicacdo COM 1, possibilita a conexdo com uma rede RS-485 e utiliza o conector DB9 fémea
para a conexao serial, cuja identificagc@o e a descri¢c@o dos sinais é mostrada a seguir.
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Figura 7: Conector DB9 Fémea

Pino | Sinal | Descricao
1 - Nao utilizado
2 Term+ | Terminacao interna, positivo
3 TXD+ | Transmiss@o de dados, positivo
4 RXD+ | Recepcao de dados, positivo
5 GND | Referéncia negativa para terminacio externa
6 +5V | Referéncia positiva para terminacio externa
7 Term- | Terminagdo interna, negativo
8 TXD- | Transmissdo de dados, negativo
9 RXD- | Recepcdo de dados, negativo

Tabela 27: COM 1

34.1. Comunicacdo RS-485 sem Terminacao

Para conexdo a uma rede RS-485 sem terminacdo, deve-se conectar os terminais identificados do cabo AL-1763 nos
respectivos bornes do dispositivo, conforme a tabela abaixo.

Terminais do AL-1763 | Sinais na Borneira da UCP
0 Blindagem

Nio conectado
D+
D+
Nao conectado

Nio conectado

Nio conectado
D-
D-

RNA[N| N[ B | W N -

Tabela 28: Conexdo da Interface RS-485 sem Terminagdo

O diagrama da figura abaixo indica como deve ser realizada a conexdo dos terminais do AL-1763 na borneira do dispositivo.

25 altus



3. INSTALACAO

DEVICE
RS-485

—1®

2 —

CPU AL-1763 3 D+

5 —KA

6 p—

7

s ] D- &

Figura 8: Diagrama de Conexdo da Interface RS-485 sem Terminagdo

Nota do Diagrama:

1. Os terminais nao conectados devem ser isolados para que nao haja contato entre os mesmos.

34.2. Comunicacao RS-485 com Terminacao Interna

Para conexdo a uma rede RS-485, utilizando a terminacdo interna, deve-se conectar os terminais identificados do cabo
AL-1763 nos respectivos bornes do dispositivo, conforme a tabela abaixo.

Terminais do AL-1763 | Sinais na Borneira da UCP
0 Blindagem

D+

D+

D+

Nao conectado

Nio conectado

RNA[ | N | B | W -

Tabela 29: Conexdo da Interface RS-485 com Terminag@do Interna

Obs.: As terminagdes internas disponiveis sdo do tipo estado seguro em modo aberto.
O diagrama da figura abaixo indica como deve ser realizada a conexdo dos terminais do AL-1763 na borneira do dispositivo.

DEVICE
RS-485

@

D+

C P U AL-1763 — A

0~NO QRN =0

11031404

Figura 9: Diagrama de Conexao da Interface RS-485 com Terminagado Interna
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Nota do Diagrama:

1. Os terminais ndo conectados devem ser isolados para que ndo haja contato entre 0s mesmos.

3.4.3. Comunicacdo RS-485 com Terminacio Externa

Para conexdo a uma rede RS-485, utilizando a terminagd@o externa, deve-se conectar os terminais identificados do cabo
AL-1763 nos respectivos bornes do dispositivo, conforme a tabela abaixo.

Terminais do AL-1763 | Sinais na Borneira da UCP
0 Blindagem

Nao conectado
D+

D+

ov

+5V

Nao conectado
D-

D-

RN NN B[R] =

Tabela 30: Conexao da Interface RS-485 com Terminagdo Externa

O diagrama da figura abaixo indica como deve ser realizada a conexao dos terminais do AL-1763 na borneira do dispositivo.

DEVICE
RS-485

0 @
=G
AL-1763
CPU d oV,
-
8

1 P

11082252

Figura 10: Diagrama de Conexdo da Interface RS-485 com Terminagao Externa

Nota do Diagrama:

1. Os terminais ndo conectados devem ser isolados para que ndo haja contato entre os mesmos.

3.4.4. Exemplo de Ligacio de Rede RS-485 com Terminacio Externa e Redundéncia de Mestre

A figura abaixo mostra um exemplo de ligacdo da rede RS-485 com terminacdo externa, utilizando duas UCPs Nexto com
redundéncia de half-cluster, como mestre.
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PLC B
COM
[—
PLCA 7|2
0l4]|5|8]|3
CcOoM AL-1763

712
0l4]5]|8

w

o A E o +
5068 |B[5]°]s[8
AL-2600 —o~
Termination ———on

15031701B

SHD

T
&lolg| %
I

RS-485

Figura 11: Diagrama de Conexdo de Rede RS-485 com Terminacdo Externa e Redundéancia de Mestre

3.5. Instalacdo do Cartao de Memdria

Nesta secdo estd descrita a maneira como o cartio de memoria deve ser inserido na UCP da Série Nexto, sendo que, para
maiores informagdes sobre a utilizacdo do mesmo, consultar a se¢do Cartdo de Memoria.

Inicialmente, deve-se ter atencdo quanto a posic¢do correta que o cartdo de memdria deve ser inserido. Um dos cantos se
diferencia dos demais e o mesmo deverd ser utilizado como referéncia para a inser¢ao correta do cartdo. Sendo assim, o cartao

de memoria devera ser colocado de acordo com o desenho localizado na parte frontal da UCP ou também como mostra a figura
abaixo.

22021401A

Figura 12: Inserc¢do do Cartao de Memoria na UCP

Quando o cartdo estiver instalado corretamente aparecerd um simbolo no visor grafico da UCP. Para remover o cartdo com
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seguranca, deve-se usar o botdo OTD da UCP, navegar até o MENU do cartdo de memodria, e selecionar a op¢ao para desmontar
o cartdo, esperar para que o simbolo do cartdo desapareca do visor grafico e entdo retirar o cartdo. Apds isso, basta retird-lo do
compartimento, conforme mostra a figura abaixo.

22021402A

Figura 13: Remocio do Cartdao de Memoria

3.6. Instalacao da Arquitetura

3.6.1. Instalacao de Médulos no Bastidor Principal

A Série Nexto possui um exclusivo método para conectar e desconectar médulos do barramento, o qual ndo exige muito
esforco do operador e garante a integridade da conexdo. Para maiores informagdes sobre fixacdo dos produtos da Série Nexto,
favor consultar o Manual de Utilizacido Série Nexto — MU214000.

3.7. Instalacao do Programador

Para realizar a instalacdo do software de desenvolvimento MasterTool IEC XE é necessdrio ter em mdos o CD-ROM de
distribuicdo ou efetuar o download do arquivo de instalag@o no site http://www.altus.com.br. Para mais informacdes e o passo
a passo a ser seguido, consulte o Manual de Utilizagao MasterTool IEC XE — MU299048, no capitulo Instalacio.
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4. Programacao Inicial

O objetivo deste capitulo é auxiliar na programacao e configuracdo das UCPs da Série Nexto, permitindo ao usudrio que
realize os primeiros passos antes de iniciar a programacao de um CP.

As UCPs da Série Nexto utilizam a norma padrio de linguagens IEC 61131-3, que sdo IL, ST, LD, SFC e FBD, e, além
disso, uma linguagem extra, CFC. Pode-se separar essas linguagens em textuais e graficas. O IL e ST sdo linguagens textuais
e sdo semelhantes ao Assembly e a linguagem C. O LD, SFC, FBD e CFC sao linguagens graficas. LD usa a representacdo
de blocos de relés e € similar ao diagrama de relés. SFC usa a representacdo de diagrama de sequéncia, possibilitando uma
maneira facil de enxergar as sequéncias de eventos. FBD e o CFC usam um conjunto de blocos funcionais, permitindo uma
visdo clara das funcdes exercidas por cada acgdo.

A programacio ¢ feita através da interface de desenvolvimento MasterTool IEC XE (IDE). O MasterTool IEC XE possibi-
lita o uso das seis linguagens no mesmo projeto, assim provendo as melhores caracteristicas que cada linguagem pode oferecer
ao usudrio, resultando no desenvolvimento de aplicacdes mais eficientes, permitindo ficil documentagdo e manuten¢ao futura.

Para mais informacdes sobre Programacao, consultar Manual de Utilizacdo MasterTool IEC XE - MU299048, Manual de
Programagao MasterTool IEC XE - MP399048 ou o padrdo IEC 61131-3.

4.1.

Diferentemente de outros dispositivos da Série Nexto (baseados em UCP big-endian), este modelo de UCP € baseada em
uma UCP ARM, que utiliza a tradicional organizacdo de memdria little-endian (a mesma encontrada nos processadores x86
e Intel). Nesse tipo de organizacdo de memdria, o byte menos significativo € armazenado primeiro e sempre serd 0 menor
endereco (por exemplo, %QB0 sempre serd menos significativo que %QB1, conforme mostrado na tabela abaixo, onde, para
CPUNEXTO, a letra O € o byte 0 e a letra C é o byte 7).

O acesso a memoria deve ser realizado com cuidado pois, varidveis com maior nimero de bits (WORD, DWORD, LONG),
utilizam como indice o byte mais significativo, ou seja, a %QD4 terd, como byte mais significativo, o byte %QB4. Nao sendo
necessario realizar cdlculos para saber qual ¢ a DWORD correspondente a determinados bytes. Organizacdes little e big endian
estdo na tabela abaixo.

Organizacio e Acesso a Memdria

MSB < Little-endian — LSB
BYTE %QB7 | %QB6 | %QB5 | %QB4 | %QB3 | %QB2 | %QB1 | %QB0
C P U N E X T 0]
WORD %QW6 %QW4 %QW?2 %QWO0
CP UN EX TO
DWORD %QD4 %QDO0
CPUN EXTO
LWORD %QLO
CPUNEXTO
MSB < Big-endian — LSB
BYTE %QB0 | %QB1 | %QB2 | %QB3 | %QB4 | %QB5 | %QB6 | %QB7
C P U N E X T 0]
WORD %QW0 %QW?2 %QW4 %QW6
CP UN EX TO
DWORD %QD0 %QD4
CPUN EXTO
LWORD %QLO
CPUNEXTO

Tabela 31: Exemplo Organizagdo e Acesso a Memoria
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MSB

LSB

MSB

SIGNIFICANCIA

SOBREPOSICAO

Bit

Byte

Word

DWord

LWord

%QX0.7
%QX0.6
%QX0.5
%QX0.4
%QX0.3
%QX0.2
%QX0.1

%QB
00

%QX0.0

TQW

%QX1.7

00

%QX1.6
%QX1.5
%QX1.4
%QX1.3
%QX1.2
%QX1.1

%QB
01

%QX1.0

%QD

%QX2.7
%QX2.6
%QX2.5
%QX2.4
%QX2.3
%QX2.2
%QX2.1

%QB
02

=)
S

%QX2.0

TQW

%QX3.7
%QX3.6
%QX3.5
%QX34
%QX3.3
%QX3.2
%QX3.1

%QB
03

02

%QX3.0

%QX4.7
%QX4.6
%QX4.5
%QX44
%QX43
%QX42
%QX4.1
%QX4.0

%QB

DQW

%QX5.7
%QX5.6
%QX5.5
%QX5.4
%QX5.3
%QX5.2
%QX5.1
%QX5.0

%QB
05

%QD

%QX6.7
%QX6.6
%QX6.5
%QX6.4
%QX6.3
%QX6.2
%QX6.1
%QX6.0

%QB
06

DQW

%QX7.7
%QX7.6
%QX1.5
%QXT.4
%QX7.3
%QX7.2
%QX7.1
%QXT.0

%QB

06

2

Byte

‘Word

DWord

%QB00

%QW

%QBO1

%QW

%QB02

01

%QD
00

%QB03

%QW
02

FQW

%QB04

%QB05

%QB06

DQW

03

%QW

Tabela 32: Organizacdo e Acesso a Memoria
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A tabela acima mostra a organizagdo e acesso a memoria, exemplificando a significincia dos bytes e a disposi¢do dos demais
tipos de varidvel, inclusive a sobreposicao.

4.2. Perfis de Projeto

Um Perfil de Projeto no MasterTool IEC XE consiste em um modelo de aplicagdo em conjunto com um grupo de regras de
verificacdo que orientam o desenvolvimento da aplicacdo, reduzindo a complexidade da programacio. As aplicacdes podem
ser criadas conforme um dos seguintes perfis:

= Simples

= Basico

= Normal

= Experiente

= Personalizado

= Perfil de Méquina

A selec@o do perfil é realizada no assistente de criagdo do projeto. Cada perfil de projeto define um modelo de nomes
padronizados para as tarefas e programas, os quais sdo pré-criados conforme o Perfil de Projeto selecionado. Além disso, na
etapa de compilagdo de projeto (geragdo de c6digo), o MasterTool IEC XE realiza a verificagdo de todas as regras definidas
pelo petfil selecionado.

As proximas se¢des detalham as caracteristicas ou padrdes de cada perfil de projeto que seguem uma escala gradual de com-
plexidade. Com base nestas defini¢des, recomenda-se que o usudrio sempre procure utilizar o perfil mais simples que atenda as
necessidades da sua aplicacdo, migrando para outro mais sofisticado apenas quando as regras correspondentes estiverem sendo
mais entraves ao desenvolvimento do que simplificacdes didaticas. Cabe ressaltar que a ferramenta de programacdo permite a
alteracdo do perfil de um projeto existente (consulte a secdo Atualizag@o de projeto, no Manual de Utilizagdo MasterTool IEC
XE — MU299048), mas caberd ao desenvolvedor realizar qualquer ajuste necessdrio para que o projeto se torne compativel
com as regras do novo perfil selecionado.

No decorrer dos perfis de projeto sao nomeados alguns tipos de tarefas, as quais estio des-
critas na secdo Configuracdo das Tarefas, no Manual de Utilizacdo MasterTool IEC XE —
MU299048.

4.2.1. Simples

No perfil de projeto Simples, a aplicagdo possui apenas a tarefa de usudrio MainTask. Esta tarefa é responsavel pela
execugdo de uma dnica unidade de programacdo do tipo Programa denominada MainPrg. Este tnico programa pode chamar
outras unidades de programacdo do tipo Programa, Fun¢do ou Bloco Funcional, mas todo cédigo de usudrio serd executado
exclusivamente pela tarefa MainTask.

Neste perfil, a tarefa MainTask serd do tipo ciclica (Cyclic) com prioridade fixada como 13 (treze) e executa exclusivamente
o programa MainPrg em um lago continuo. A tarefa MainTask ja estd completamente definida e o desenvolvedor precisa criar
o programa MainPrg optando por qualquer uma das linguagens da norma IEC 61131-3. Nem sempre € possivel converter um
programa para outra linguagem, mas sempre € possivel criar um novo programa com 0 mesmo nome em substituicdo que seja
construida em linguagem diversa. A opg¢do padrio do MasterTool IEC XE € utilizar o Projeto MasterTool Padréo associado ao
perfil Simples, o qual também inclui o programa MainPrg criado na linguagem escolhida na cria¢do do projeto.

Uma aplicacdo deste tipo nunca precisa levar em consideracdo questdes como consisténcia de dados, compartilhamento de
recursos ou mecanismos de exclusdo mutua.

Tarefa POU Prioridade | Tipo | Intervalo | Evento
MainTask | MainPrg 13 Ciclica 100 ms -

Tabela 33: Tarefa no Perfil Simples
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4.2.2. Basico

No perfil de projeto Bdsico, a aplicacdo possui uma tarefa de usudrio do tipo Continua denominada MainTask, que executa
em um laco continuo (sem definicdo de intervalo) com prioridade fixada como 13 (treze). Esta tarefa é responsavel pela

execucdo de uma tnica unidade de programacio POU denominada MainPrg. E importante ressaltar que o intervalo pode variar
em funcdo da quantidade de tarefas de comunicagdo utilizadas, pois nesse modo, a tarefa principal € interrompida por tarefas
de comunicagdo.

Este perfil também permite a inclusdo de duas tarefas de evento com maior prioridade que podem interromper (preemptar) a
MainTask a qualquer momento: a tarefa chamada ExternInterruptTask00 € uma tarefa de evento do tipo Externa com prioridade
fixada em 02 (dois); a tarefa chamada TimelnterruptTask00 € uma tarefa de evento do tipo Ciclica com prioridade fixada como
01 (um).

O modelo de projeto Bésico, inclui estas trés tarefas j4 completamente definidas conforme apresentado na tabela abaixo.
O desenvolvedor precisa apenas criar os programas associados.

Tarefa POU Prioridade Tipo Intervalo Evento
MainTask MainPrg 13 Continua - -
ExternInterruptTask00 | ExternInterruptPrg00 02 Externa - 10 EVT 0
TimelInterruptTask00 TimelnterruptPrg00 01 Ciclica 20 ms -

Tabela 34: Tarefas no Perfil Basico

4.2.3. Normal

No perfil de projeto Normal, a aplicagdo possui uma tarefa de usudrio do tipo Ciclica denominada MainTask. Essa tarefa é
responsavel pela execu¢do de uma tinica unidade de programacao do tipo Programa denominada MainPrg. Este programa e esta
tarefa sdo equivalentes a Unica tarefa e inico programa do perfil Simples, mas aqui a aplicagdo pode integrar tarefas adicionais
de usudrio. Estas outras tarefas sdo denominadas CyclicTask00 e CyclicTaskO1, cada qual responsavel pela execugio exclusiva
do respectivo programa CyclicPrg<nn>. As tarefas CyclicTask<nn> sdo sempre do tipo ciclica (Cyclic) com prioridade fixada
como 13 (treze), prioridade idéntica a tarefa MainTask. Estes dois tipos formam um conjunto denominado de tarefas bésicas,
cujos programas associados podem chamar outras POUs do tipo Programa, Funcao ou Bloco Funcional.

Este perfil pode adicionalmente incluir tarefas de evento com maior prioridade que as tarefas basicas e que consequente-
mente podem interromper (preemptar) a execugdo daquelas a qualquer momento.

A tarefa chamada ExternInterruptTask0O € uma tarefa de evento do tipo Externa (Extern) cuja execugdo é disparada por
algum evento externo, tais como variacdo de um sinal de controle em uma porta serial ou variagdo de uma entrada digital
no barramento do NEXTO. A prioridade desta tarefa € fixada em 02 (dois), sendo responsdvel pela execucdo exclusiva do
programa ExternInterruptPrg00. A tarefa chamada TimelnterruptTask00 é uma tarefa de evento do tipo Ciclica (Cyclic) com
prioridade fixada como 01 (um), sendo responsdvel pela execucao exclusiva do programa TimelnterruptPrg00.

No modelo de projeto Normal, existem cinco tarefas, e suas POUS, ja completamente definidas conforme apresentado na
tabela abaixo. O desenvolvedor precisa apenas implementar os contetidos dos programas optando, no assistente, por qualquer
uma das linguagens da norma IEC 61131-3. Os intervalos e eventos de disparo das tarefas podem ser configurados pelo
desenvolvedor e as tarefas desnecessdrias deverdo ser eliminadas.
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Tarefa POU Prioridade Tipo Intervalo Evento
MainTask MainPrg 13 Ciclica 100 ms -
CyclicTask00 CyclicPrg00 13 Ciclica 200 ms -
CyclicTask01 CyclicPrg01 13 Ciclica 500 ms -
ExternInterruptTask00 | ExternInterruptPrg00 02 Externa - IO_EVT_0
TimelnterruptTask00 TimeInterruptPrg00 01 Ciclica 20 ms -

Tabela 35: Tarefas no Perfil Normal

4.2.4. Experiente

O perfil de projeto Experiente inclui as mesmas tarefas bésicas, MainTask, CyclicTask<nn>, ExternlnterruptTask00 e
TimelnterruptTask00, com as mesmas prioridades (13, 02 e 01 respectivamente), mas € uma expansiao dos anteriores, pois
admite multiplas tarefas de evento. Ou seja, a aplicacdo pode incluir varias tarefas ExternInterruptTask<nn> ou Timelnterrupt-
Task<nn> executando os programas ExternlnterruptPrg<nn> e TimelnterruptPrg<nn>. As prioridades das tarefas de evento
adicionais podem ser livremente selecionadas na faixa de 08 a 12. Neste perfil, além dos programas padrdes, cada tarefa pode
executar programas adicionais.

Neste perfil de projeto, a aplicacéio ainda pode incluir a tarefa de usudrio FreeTask do tipo Continua (Freewheeling) com
prioridade 31, responsavel pela execu¢do do programa FreePrg. Como esta tarefa é de baixa prioridade pode ser interrompida
por todas as demais, logo a mesma € capaz de executar cddigos que podem ficar bloqueados.

Existem oito tarefas ja4 completamente definidas conforme apresentado na tabela abaixo, bem como os respectivos pro-
gramas associados criados na linguagem que o usudrio selecionar. Os intervalos e eventos de disparo de qualquer tarefa e as
prioridades das tarefas de evento podem ser configurados também pelo usudrio.

Ao desenvolver a aplicacdo usando o perfil de projeto Experiente, é necessario um cuidado especial com o escalonamento
das tarefas de evento. Caso exista compartilhamento de informagdes e recursos entre estas tarefas ou entre estas e as tarefas
basicas é fortemente recomendavel adotar estratégias para garantir a consisténcia de dados.

Tarefa POU Prioridade Tipo Intervalo Evento

MainTask MainPrg 13 Ciclica 100 ms -
CyclicTask00 CyclicPrg00 13 Ciclica 200 ms -
CyclicTask01 CyclicPrg01 13 Ciclica 500 ms -

ExternInterruptTask00 | ExternlnterruptPrg00 02 Externa - IO_EVT_0O
TimelInterruptTask00 TimeInterruptPrg00 01 Ciclica 20 ms -

ExternInterruptTask01 | ExternInterruptPrg01 11 Externa - I0_EVT_1
TimelnterruptTask01 TimelnterruptPrg01 09 Ciclica 30 ms -
FreeTask FreePrg 31 Continua - -

Tabela 36: Tarefas no Perfil Experiente

4.2.5. Personalizado

O perfil de projeto Personalizado permite ao desenvolvedor explorar todas as potencialidades do Runtime System implan-
tado nas UCPs. Nenhuma das funcionalidades é desabilitada, nenhuma prioridade, associacdo entre tarefas e programas ou
nomenclatura € imposta. A tnica excecdo se faz para a MainTask que deve sempre existir com este nome neste Perfil.

Além das tarefas em tempo real com prioridades 00 a 15, as quais sdo escalonadas por prioridade, neste perfil também é
possivel definir tarefas com prioridades menores na faixa 16 a 31. Nesta faixa, é usado o Completely Fair Scheduler (com-
partilhamento de tempo), o que € necessdrio para execucdo de cédigos que podem ficar bloqueados (por exemplo, uso de
sockets).

O desenvolvedor tem a liberdade para seguir parcialmente ou ndo a organizacdo definida nos demais perfis de projeto,
conforme as particularidades de sua aplicac@o. Por outro lado, o modelo personalizado, associado a este perfil ndo necessita
elementos pré-definindo como tarefa, programa ou parametro, cabendo ao desenvolvedor a criacdo de todos os elementos que
compde a aplicacgdo.
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Tarefa POU Prioridade Tipo Intervalo Evento

MainTask MainPrg 13 Ciclica 100 ms -
CyclicTask00 CyclicPrg00 13 Ciclica 200 ms -
CyclicTask01 CyclicPrg01 13 Ciclica 500 ms -

ExternInterruptTask00 | ExternlnterruptPrg00 02 Externa - IO_EVT_O
TimelInterruptTask00 TimelnterruptPrg00 01 Ciclica 20 ms -

ExternInterruptTask01 | ExternInterruptPrg01 11 Externa - I0_EVT_1
TimelnterruptTask01 TimelInterruptPrg01 09 Ciclica 30 ms -
FreeTask FreePrg 31 Continua - -

4.2.6. Perfil de Maquina

Tabela 37: Tarefas no Perfil Personalizado

No perfil de Méquina, por padrio, a aplicacdo possui uma tarefa de usudrio do tipo Ciclica denominada MainTask. Esta
tarefa € responsavel pela execu¢do de uma unica unidade de programagdo do tipo Programa denominada MainPrg. Este
programa pode chamar outras unidades de programacao do tipo Programa, Fun¢do ou Bloco Funcional, mas todo o cédigo do
usudrio serd executado exclusivamente pela tarefa MainTask.

Este perfil se caracteriza por permitir intervalos menores na tarefa MainTask, permitindo a execu¢io mais rapida do codigo
do usudrio. Esta otimizagao € possivel pois a MainTask executa também o processamento do barramento. Desta forma diferente
de outros perfis, o perfil de maquina ndo necessita de chaveamento de contexto para o tratamento do barramento, o que reduz
o tempo de processamento geral.

Este perfil pode adicionalmente incluir uma tarefa de interrupg¢do de tempo, denominada TimelnterruptTask00, com maior
prioridade que a tarefa MainTask e que consequentemente pode interromper a execugdo dela a qualquer momento.

Tarefa POU Prioridade | Tipo | Intervalo | Evento
MainTask MainPrg 13 Ciclica 100 ms -
TimelInterruptTask00 | TimelnterruptPrg00 01 Ciclica 4 ms -
Tabela 38: Tarefas no Perfil de Maquina
Além disso, este perfil suporta a inclusao de tarefas adicionais associadas a interrupg¢des externas.
4.2.7. Tabela Geral
Perfis de Projeto
Simples | Maquina | Basico Normal Experiente Personalizado
Total de tarefas 01 04 [01..03] | [01..32] [01..32] [01..32]
Tarefas por programa 01 01 01 <n> <n>
Tipo Ciclica Ciclica Continua | Ciclica Ciclica Ciclica
Main Task Prioridade 13 13 13 13 13 13
Quantidade 01 01 01 01 01 01
Time Tipo Ciclica Ciclica Ciclica Ciclica Ciclica
Interrupt Prioridade 01 01 01 01 ou [08..12] | O1 ou [08..12]
Task Quantidade [00..01] [00..01] | [00..01] [00..31] [00..31]
Extern Tipo Externa Externa | Externa Externa Externa
Interrupt Prioridade 02 02 02 02 ou [08..12] | 02 ou [08..12]
Task Quantidade [00..01] [00..01] | [00..01] [00..31] [00..31]
Tipo Ciclica Ciclica Ciclica
Ciclic Task Prioridade 13 13 13
Quantidade [00..31] [00..31] [00..31]
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Perfis de Projeto
Tipo Continua Continua
Free Task Prioridade 31 31
Quantidade [00..01] [00..01]
Tipo Evento
Event Task Prioridade <n>
Quantidade [00..31]

Tabela 39: Tabela Geral de Perfis x Tarefas

Os nomes sugeridos para as POUs associadas as tarefas ndo sdo consistidos. Os mesmos
podem ser substituidos desde que sejam substituidos também nas configuracdes das tarefas.

4.2.8. Numero Maximo de Tarefas

O niimero maximo de tarefas que o usudrio podera criar somente estd definido para o perfil Personalizado, ou seja, o tnico
que tem essa permissdo. Os demais ja tém as suas tarefas criadas e configuradas. No entanto, as tarefas que forem criadas
precisam utilizar os prefixos, de acordo com o tipo de cada uma das tarefas, a seguir: CyclicTaskxx, TimeInterruptTaskxx,
ExternInterruptTaskxx, onde xx representa o nimero da tarefa que estd sendo criada.

A tabela abaixo descreve a quantidade méxima de tarefas IEC por UCP e petfil de projeto, sendo que as instincias de
protocolo também sdo consideradas tarefas de comunicagdo pela UCP.

Tipo de Tarefa NX3035
S|B|NJ|E|P|M
Configuration Task (Tarefa WHSB) Ciclica 111 1 1 1 0
Tarefas de Usudrio Ciclica 11131131 f31] 2
Disparada por Evento 0]0] 0 0131]0
Disp. Evento Externo 0O]1]0]130]31]0
Continua 0] 1 0 1 31| 0
Disparada por Estado 0]0] 0 0131]0
NETs — Instancias Cliente ou Servidor Ciclica 16
COM (n) — Instancias Mestre ou Escravo Ciclica 1
TOTAL 32

Tabela 40: Numero Maximo de Tarefas IEC NX3035

Notas:

Legenda dos Perfis: As letras S, B, N, E, P e M corresponde respectivamente aos Perfis Simples, Basico, Normal, Expe-
riente, Personalizado e Maquina.

Valores: Os nimeros definidos para cada tipo de tarefa representam os valores maximos permitidos.

Tarefa WHSB: A tarefa WHSB que ¢ uma tarefa de sistema deve ser considerada para que ndo seja ultrapassado o valor
total.

NET:s - Instancias Cliente ou Servidor: O valor maximo definido considera todas as interfaces Ethernet do sistema, ou seja,
inclui os médulos de expansao, quando estes sao aplicados. Exemplos para esse tipo de tarefa sdo as instincias do Protocolo
MODBUS.

COM (n) - Instancias Mestre ou Escravo: O "n'"representa o numero da interface serial, ou seja, mesmo com moédulos de
expansdo, o valor da tabela serd o maximo por interface. Exemplos para esse tipo de tarefa sdo as instancias do Protocolo
MODBUS.

Total: O valor total ndo representa a soma de todas as tarefas por perfil, mas o valor mdximo permitido por UCP. Entio,
o usudrio poderd criar vérios tipos de tarefas, desde que o nimero estabelecido para cada uma e o valor total, ndo sejam
ultrapassados.
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4.3. Configurando

a UCP

A configuracdo da UCP Nexto estd localizada na arvore de dispositivos, conforme mostra a figura abaixo, e pode ser
acessada através de um duplo clique no objeto correspondente. Nesta tela é possivel configurar a drea de diagndsticos, a drea
de memoria retentiva e persistente, modo de troca a quente, entre outros parametros, conforme descrito na secdo Configuragao

da UCP.
% Mexto.project - MasterTool [EC XE
Arquivo  Editar  Visualizar Projeto  Compilar Comunicagio Depurar  Ferramentas  Janelas  Ajuda
o sz ar - |0
= [ R R B0 % dh & 2
Dispositivos -~ 3 X Configuration (Bus) [ mxz030 x
=5 Nexto - vead -
=-[@ Device (Nx3030) Pardmetros Gerais Area de Diagndstico
= . Endereco Inidal em %Q
Elf cp Logic Canfiguragio de Evento de o <
= £} Application Barramento -
[ Bil of Materials Tamanho
Sincronismo
593

Configuration and Consumption
[ Diagnostic Explorer
#-I]) SystemGVLs
+-120) SystemPOUs
+I) UserGVls
+-]) UserPOUSs
i) Library Manager
= @ Task Configuration
=8 MainTask
&) MainPrg

= configuration (Bus;
=i nx3030 (ux3030)
3 COoM 1

3 comz
3 NETL
% nET2

Pontos Internos

Configuragio do SOE

Faixa usada: %0QB66229., %QB66321

Area Retentiva
Enderego Inidal em %Q

4096 =
Tamanho
16384 3

Faixa usada: %QB4096.. %QB20479

Area Persistente
Endereco Tnicial em %Q
20480 -
Tamanho
16384

Faixa usada: %QB20480..%QB36863

Figura 14: Configuragcdo da UCP

Pardmetros da UCP

Inidiar Aplicagdo de Usudrio apds Reset por C3o-de-Guarda
Desabilitado

Troca a Quents

Habilitada, sem consisténcia na partida.

Parémetros TCP/IP
Time-out Iricial (x100 ms)

2

Atraso no Envio do ACK (x10 ms)
10

Parametros do Prajeto
[ Consiste na &rea retentiva & persistente em %Q.
[ Habilita atuslizago de E/S por tarefa,

Cartdo de Meméria. ..

Além disso, clicando duas vezes sobre o icone NET 1 da UCP é possivel realizar a configuracdo da interface Ethernet
através da qual serd realizada a comunicacao entre a UCP e o MasterTool IEC XE.

Arquivo  Editar  Visualizar Projeto  Compilar Comunicacde  Depurar  Ferramentas  Janelas  Ajuda
= .
5= H [ J1% dh
Dispositivos > i X Configuration (Bus) 3 NET1 x
=gl Mexto | |[7] Obter um endereco IP automaticamente
= Device (NX3010 N
@ 0 ) Parémetros da Porta Ethernet
=20 cP Logic
= r‘, Application Enderego IP 192 . 168 . 15 . 1
@ Bill of Materials Méscara de Subrede 255 . 255 .255 . O
Configuration and Consumption || & 4o oo do Gateway | 192 . 168 , 15 . 253

@ Diagnostic Explorer
+-2) SystemGVLls
+ 120 SystemPOUs
*-I UserGvls
+-12) UserPOUs
m Library Manager
= @ Task Configuration
=8 MainTask
& mainPrg
= m Configuration (Bus)
= [ mx3010 (ux3010)
3 com1

Figura 15: Configurando a Porta de Comunicag¢do da UCP

As configuracdes de rede definidas nesta tela serdo aplicadas no dispositivo somente quando for realizado o envio da
aplicacdo (download), cujo procedimento é descrito a seguir nas secdes Localizando o Dispositivo e Login.
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4.4. Bibliotecas

Existem diversos recursos da ferramenta de programacgdo que estdo disponiveis através de bibliotecas. Sendo assim, os
mesmos devem ser inseridos no projeto para que a sua utilizagdo seja possivel. O procedimento de inser¢do, bem como mais
informacdes sobre as bibliotecas disponiveis podem ser encontrados no Manual de Programacgdo IEC 61131 — MP399048,
capitulo Bibliotecas.

4.5. Inserindo uma Instancia de Protocolo

As UCPs da Série Nexto, conforme a secdo Protocolos, oferecem diversos protocolos de comunicacao. Exceto as comuni-
cacdes OPC DA e OPC UA, que possuem um procedimento de configuracédo diferente, para inserir um protocolo basta clicar
com o botdo direito sobre a interface de comunicagdo desejada, adicionar o dispositivo e finalmente configurar a instincia do
protocolo conforme descrito na se¢do Configuragdo de Protocolos. A seguir apresenta-se um exemplo.

4.5.1. MODBUS RTU

O primeiro passo para configurar o MODBUS RTU, em modo escravo, € incluir a instincia na COM desejada (nesse caso,
COM 1). Clicar com o botdo direito sobre a COM e selecionar Adicionar Dispositivo..., conforme mostra a figura abaixo:

-\: Nexto.project - MasterTool IEC XE

Arquivo Editar Visualizar Projete  Compilar  Comunicacdo

S=xE& & L
Dispositivos * B X Co
=) Mexto B
= il Device (Mx3010) —
=-E cp Logic g

=1} Application
E Bill of Materials
& Configuration and Consumption
@ Diagnostic Explorer
+-J) SystemGVLs
+-{0) SystemPOUs
#-ID UserGvLs
+2) UserPoUs
m Library Manager
= @ Task Configuration
= @ MairTask
@ MainPrg 1
= m Configuration {Bus) i
= 3010 (3010} E
a [com 1 1
& com Recortar
& NET

Copiar

Colar

Excluir

Navegar 4
Propriedades...

Acrescentar Objeto

) Acrescentar Pasta...

| Acrescentar Dispositivo...

Procurar Dispositivos. ..

Atualizar Dispositivo...
[1 Editar Objeto

Editar Objeto com...

Importar de CSV...

Exportar para CSV...

Simulacdio

Figura 16: Adicionando a Instancia

Ap6s, surgirdo na tela os protocolos disponiveis ao usudrio. Definir o modo de configurag@o do protocolo, selecionar a op-
¢do MODBUS Symbol RTU Slave, para configuracao por Mapeamento Simbdlico ou MODBUS RTU Slave, para configuracao
por Representacdo Direta (%Q). A seguir, clicar em Acrescentar, conforme mostra a figura abaixo.
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- ~
ﬂj Acrescentar Dispositivo ﬁ

Mome: MODBUS_Symbal_RTU_Slave

Acdo:
(@ Anexar Dispositive () Inserir Dispositivo Conectar

(]
=}

String para uma pesquisa de texto completo -
Mome Fornecedor Versdo Descrigio
= mopsus
= () MoDBUS Serial
[l =i [if] MODBUS Master
m MODBUS RTU Master WAA 1.0.0.10 MODBUS RTU Master
m MODBUS Symbol RTU Master Altus 5. A, 1.0.0.26 MODBUS RTU Master
=~ {1 moDBUS Slave

m MODBUS RTU Slave WAA 1.0.0,10 MODBUS RTU Slave
m |MODBU5 Symbol RTU Slave Altus 5.4, 1.0.0.6 MODBUS RTU Slave

Agrupar por categoria [ | Exibir todas versfies (somente para usudrios avancados) [ | Mostrar versdes desatuz

[  meme:MODBUS Symbel RTU Slave
Fornecedor: Altus 5.A.
Grupos: MODBUS Slave

| »

m

Versao: 1.0.0.6 p
Nimero do modelo: 77?7 :
Descricdo: MODBUS RTU Slave i¥ —

e

Anexar dispositivo selecionado como iiltimo secundario de...
coM1

#  (Voct pode seledionar outro nd de dispositive no navegador enguanto esta janela estd aberta.)

[ Acrescentar J [ Fechar

Figura 17: Selecionando o Protocolo

4.5.2. MODBUS Ethernet

O primeiro passo para configurar o MODBUS Ethernet (Cliente neste exemplo), € incluir a instancia na NET desejada
(nesse caso selecionamos a NET 1, pois a UCP NX3010 possui uma interface Ethernet). Clicar com o botdo direito sobre a
NET e selecionar Acrescentar Dispositivo..., conforme mostra a figura abaixo.
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E Nexto.project - MasterTool IEC

Arquivo  Editar Visualzar Projeto  Compilar  Comunicacdo

Bed & # 15 B2

Cs D S Con
=41 Mexto
=[] Device (Mx3010)
=Bl cP Logic
=} Application
@ Bill of Materials
=) Configuration and Corsumption
@ Diagnastic Explorer
+-0) systemGiLs
*+-) SystemPOUs
+-I) UserGiLs
+-{0) UserPOUs 1
m Library Manager
= @ Task Configuration
= @ MainTask L
@ MainPrg §
= m Configuration {Bus) 4
=0 mMx3010 (Nx3010) 1
2 coM1 g
a comz
a [NET 1 =

Recortar

Copiar

Colar

Excluir

Mavegar 3
Propriedades...

Acrescentar Objeto

=) Acrescentar Pasta...

| Acrescentar Dispositivo...

Procurar Dispositivos...
Atualizar Dispositiva...
Editar Objeta

Editar Objeto com...

L

Importar de CSV...

Exportar para CSV...

Simulacio

=1

Figura 18: Adicionando a Instancia

Ap0s ird surgir na tela os protocolos disponiveis ao usudrio. Neste menu define-se 0 modo de configura¢do do protocolo.
Selecionando a op¢do MODBUS Symbol Client, para configuracdo por Mapeamento Simbdlico, ou MODBUS Client, para
configuragdo por Representacdo Direta (%Q). A seguir, clicar em Acrescentar, conforme mostra a figura abaixo.
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r 5
[ Acrescentar Dispositiva ==

Nome:  MODBUS_Symbol_Client

AcBo:

@ Anexar Dispositive (*) Inserir Dispositivo

String para uma pesquisa de texto completo

Nome Fornecedor  Versdo Descrigio
.1 Fieldbusses
# [0 1Ec 60870-5-104
N || = moosus
=- [ MODBUS Ethernet
= [ MoDBUS Client
[ moDBUS dlient WAA 10.0.11  MODBUS TCP Client ou MODBUS RTU

m MODBUS Symbal Client Altus 5.4, 1.0.0.33 MODBUS TCP Client ou MODBUS RTU

= [ MODBUS Server
m MODBUS Server WAA 1.0.0.11 MODBUS TCP Server ou MODBUS RTL|

m MODBUS Symbal Server Altus 5.4, 1.0.0.5 MODBUS TCP Server ou MODBUS RTL|
« T

r

Agrupar por categoria || Exbir todas verses {somente para usudrios avancados) | Mostrar versies desatuz

[  wome:MODEUS Symbol Client
Fornecedor: Altus 5.4,
Grupos: MODBUS Client
Versdo: 1.0.0.33

m

Mimero do modelo: 27 =
Descricdo: MODBUS TCP Client ou MODBUS RTU over TCP Client - -
Anexar dispositivo seleci do como iiltimo ario de...

NET 1

®  (VocE pode selecionar outro né de dispositiva no navegader enquanto esta janela esta aberta.)

[ Acrescentar l [ Fechar

Figura 19: Selecionando o Protocolo

4.6. Localizando o Dispositivo

Para estabelecer a comunicag¢do da UCP com a ferramenta MasterTool IEC XE, € necessario em primeiro lugar localizar e
selecionar o dispositivo desejado. A configurac@o desta comunicagio estd localizada no objeto Device na arvore de dispositivos,
na aba Configuracées de Comunicacdo. Nesta tela, ao selecionar o Gateway e clicar no botdo Mapear Rede, o software

MasterTool IEC XE realiza a busca por dispositivos e apresenta as UCPs encontradas na rede da interface Ethernet da estacio
onde estd sendo executada a ferramenta.

A - 0O x
e
Arquivo Editar Visualizar Projeto Compilar Comunicagie Depurar Ferramentas Janelas  Ajuda v
o A ||
BeE& @ 4 ols de &
I8 Configuration (Bus) [{] Device x )
=2
2 || | configuracses de Comunicac
2 | emiguragoes de Lomunicacse Selecione o caminho de rede para o controlador:
2 Arguivos Gatzway-1 v
¥ e Gateway-1 Nome do Ho:
2| Leg Gateway-1
=1
=
2

Driver: Acrescentar
Usudrios e Grupos ey Gatewa!

Direitos deAcesso ita\?z:tlﬁs Acrescentar
Dispositivo...
Informagdo Port: I Mapear Rede I
1217

Filtro:
ID do Dispesitiva ~

Ordem de dassificagdo:

Figura 20: Localizando a UCP

Caso ndo haja um gateway previamente configurado, o mesmo pode ser adicionado através do botdo Acrescentar Gateway,

mantendo endereco IP padrio localhost para utilizar o gateway da estacdo ou alterando o endereco IP para utilizar o gateway
interno do dispositivo.

Em seguida, basta selecionar a UCP desejada e clicar na opc¢ao Definir Caminho Ativo. Esta acdo seleciona o dispositivo e
informa ao configurador qual UCP deve ser utilizada para comunicar e enviar o projeto.
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Pégina Inicial Configuration (Bus) '] Device

Configuracbes de Comunicacto | Arquivos | Log

| Usuérios e Grupos | Direitos de Acesso | Informacio

Selecione o caminho da rede para o controlador:
Gateway-1:0330

=- 39 Gateway-1
[T) [Nx3030_192.168.19.128 [0380] (Ativa) |

- ~
i ( Definir Caminho
A
(o il

[] Mo salvar o caminho da rede no projeto.

Mode online seguro.

Nome do Né:
INX3030_192.168.19. 128
G Acrescentar

s
Fornecedor do
Dispositivo: Acrescentar
Altus Ispa:
1D do Dis it
16£10264030 Mapear Rede
Nome do Dispositivo: Filtro:
INEXTO PLC

ID do Dispositive
Tipo de Dispositivo:
161000

Ordem de dassificacdo:
VersodoDisostve:
1.2.0.3

Figura 21: Selecionando a UCP

Adicionalmente, o usudrio pode alterar o nome padrdo do dispositivo que € exibido. Para isso, deve clicar com o botdo
direito do mouse sobre o dispositivo desejado e selecionar a op¢ao Alterar Nome do Dispositivo. Apés uma mudanga de nome,
o dispositivo nao voltard ao nome padrao em nenhuma circunstancia.

Caso a configuracdo Ethernet da UCP que deseja-se conectar esteja em uma rede diferente da interface Ethernet da esta-
¢do, o MasterTool IEC XE ndo conseguira localizar o dispositivo. Neste caso, recomenda-se a utilizagdo do comando Easy
Connection disponivel no menu Comunicacdo da ferramenta.

j‘; Easy Connection

Devices [16416]

Current Device Configuration

NX3004_19216819.113
MX300_19216818.112
NX3030_132.16813.131

MNX30085_Mastertool_192.168.19.15
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HP325 19216819105

XP325 1921681813

XP340 19216819107

#P325 1921681814
NX3030_192.168.18.158
DONT_TOUCH_XP325_192168.17.62
wP315 19216819108
XP340_192168.17.52
NA300_192.1658.13.155

Device Model

Device Yersion

Obtain an IP address automatically

IF &ddress 132
Subnetwaork Mask 255
Gateway Address 192

MAL Address

Mew Device Configuration

[T] Obtain an IP address automatically

All

Filter by device model

-

Figura 22: Easy Connection

IP &ddiass 182 .
Subnetwork Mask 255 .
Gateway Addiess 192 .

=

MA3002
13120

1688 .13 120
255 248 . 0
162 .18 . 86

00:07:071:10: 2E: 64,

Identify device

1682 .19 120
286 248 . 0

1683 .18 . 86

Apply

Este comando realiza uma comunicac¢io em nivel MAC com a interface NET 1 do dispositivo, permitindo alterar permanen-
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4. PROGRAMACAO INICIAL

temente a configuragdo da interface Ethernet da UCP, independentemente da configuragdo IP da estacéo e daquela previamente
existente no dispositivo. Com isso, € possivel configurar o dispositivo para que fique na mesma rede da interface Ethernet da
estacdo onde estd sendo executada a ferramenta MasterTool IEC XE, permitindo localizar e selecionar o dispositivo para co-
municagdo. A descricdo completa do comando Easy Connection pode ser encontrada no Manual de Utilizacdo do MasterTool
IEC XE cédigo MU299048.

4.7. Login

Ap6s compilar a aplicac@o e corrigir todos os erros encontrados, ¢ 0 momento de enviar o projeto para a UCP. Para isto,
basta executar o comando de Login localizado no menu Comunicagdo no software MasterTool IEC XE conforme mostra o
exemplo da figura a seguir. Essa operacéo pode levar alguns segundos, dependendo do tamanho do arquivo gerado.

N Mexto.project - MasterTool IEC XE

Arquivo Editar Visualizar Projeto Compilar | Comunicagdo | Depurar Ferramentas Janelas  Ajuda
BEEI& - (55 toain Atars
. ,a) @) e i) ﬁ Logout Ctrl+Fa
E el |
Dispositivos = m Criar Aplicacio de Inidializacio
= -@ Nedo Logoff do Usudrio Online
= Device (NX3010 S
m gyicel ) Download o
=80 PLcLogic
m u Application Alteracio Online [—
@ Bill of Materids Download do Cédigo Fonte para o Dispositivo Seledonado |
i Configuration and Consumpti 8 Configuracio Bésica de Cluster
@ Diagnostic Explorer -
Reset I kil
“ Diagnostics eseta Quente
N ol
m Library Manager Reset a Frio
MainPrg (PRG) Reset Origem _- "

= @ Task Configuration Simulagio
@ MainTask
= m Configuration (Bus) I
=- [ nx3010 (Nx3010) =
=
2 comt
B coM2
2 NET1
= S—

Figura 23: Enviando o Projeto para a UCP

)
£
-
=
s
x
=

Apés a execugdo do comando, poderdo surgir algumas mensagens de interface com o usudrio, as quais sdo apresentadas
devido a diferenca entre um projeto antigo e o que estd sendo enviado ou, simplesmente, alteracio no valor de alguma varidvel.

Caso a configuracdo Ethernet do projeto seja diferente daquela contida no dispositivo, poderd haver a interrupcao da
comunicag¢do no final do processo de download quando a nova configuragdo € aplicada. Portanto, a seguinte mensagem de
alerta serd apresentada, perguntando ao usudrio se deve proceder ou ndo com esta operagao.

MasterTool IEC XE 3

& A configuragdo Ethernet € diferente do CP. & comunicagdo pode ser
interrompida apas o download da aplicagdo, Vocé deseja continuar?

| sm || nNEo

Figura 24: Aviso de configuracio IP

Caso ndo exista aplicagdo na UCP, a seguinte mensagem serd apresentada.
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4. PROGRAMACAO INICIAL

MasterTool IEC XE =]

Aplicagdo Application ndo existe no dispositive . Deseja criga e realizar o
download?

o) ]

Figura 25: Sem aplicacio no dispositivo

Caso ja exista uma aplicagdo na UCP, dependendo das diferencas entre os projetos, serdo disponibilizadas as seguintes
opgoes:

= Login com alteracdo online: executar o login e enviar o novo projeto sem que a aplica¢do atual da UCP seja parada
(ver item Modo Run), atualizando as alteracdes quando um novo ciclo é executado.

= Login com Download: executar o login e enviar o novo projeto com a UCP parada (ver item Modo Stop). Quando a
aplicacdo for iniciada, as atualizacdes ja terdo sido realizadas.

= Login sem alteracio: executa o login sem enviar o novo projeto.

MasterTool IEC XE (=3
I l . O cddigo foi alterado desde o dltimo download. O que vocé deseja fazer?
@ Login com alteracio online.

() Login com Download

() Login sem alteracdo.

(o) (o)

Figura 26: Atualizag¢do do Projeto na UCP

Nas alteracdes online ndo € permitido associar mapeamentos de varidveis simbdlicas de uma

lista de varidveis globais (GVL) e utilizar essas varidveis em outra lista de varidveis globais
(GVL).

Caso a nova aplicagdo tenha sofrido alteragdes de configuracdo, a alteracdo online ndo serd possivel. Neste caso, o Mas-
terTool IEC XE solicita ao usudrio se o login deve ser executado como download (parando a execucdo da aplicag@o) ou se a
operacdo deve ser cancelada, conforme mostra a figura a seguir.

Obs.: O botdo Detalhes... apresenta as modifica¢des realizadas na aplicacao.

MasterTool IEC XE (=23

M&o & possivel a alteracdo online devido a mudancas graves: Deseja realizar o
download assim mesmo?

Co e )

Figura 27: Alteracdo de Configuracdo

Por fim, ao final deste processo o MasterTool IEC XE oferece a op¢ao de realizar a transferéncia (download) do cédigo
fonte para a memdria interna do dispositivo, conforme mostra a figura a seguir.
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9 Deseja transferir o codigo fonte do prejete para o dispositive?

Vocé pode desativar este prompt alterandoe o timing do 'Download do
Cédigo Fonte' nas 'Configuragdes do Projeto’.

Figura 28: Download de cédigo fonte

A transferéncia do codigo fonte é fundamental para permitir a futura recuperacio do projeto e a realiza¢do de modificacdes
sobre a aplicac@o que estd carregada no dispositivo.

4.8. Modo Run

Logo apés enviar o projeto para a UCP, a aplicacdo ndo serd executada imediatamente (exceto no caso de uma alteracdo
online). Para que isto aconteca, o comando Iniciar deve ser executado. Desta forma, o usudrio pode controlar a execugdo da
aplicacdo enviada para a UCP, permitindo que valores iniciais sejam pré-configurados para que sejam utilizados na UCP no
primeiro ciclo.

Para executar este comando, basta acessar o menu Depurar e clicar em Iniciar, conforme mostra a figura abaixo.

% Nexto.project - MasterTool IEC XE

Arquivo  Editar  Visualizar Projeto  Compilar Comunicagio | Depurar | Ferramentas Janelas  Ajuda

EETR=1r=Y | g4 45 |6 (| » Inidar 5|
Dispositivos >~ I X Parar Shift+F8 I
_‘@ Nedo E] ’E@ Movo Breakpoint. .. I
= " ﬁ e Lozl 2 Ex Aternar Breakpoint Fa
=Bl PLC Logic
= a Application [stop] Passar Sobre F10
E Bill of Materials Passar Dentro F3

Configuration and Consumption Passar Fora Shift+F10
@ Diagnostic Explorer
“ Diagnostis

m Library Manager

Executar até o Cursor

Configurar Proxima Dedaragdo

MainPrg (PRG) Mostrar Dedaragdo Atual
_@ Task Configuration Escrever Valores Ctrl+F7
g% MainTask
. m Configuration (Bus) Forgar Valores F7
35 A m NX3030 (NX3030) Liberar Forgados Alt+F7
: 2 com1 ? Acrescentar Todos Forgamentos & Janela de Monitoragdo
3 com2 Modos de Visualizacio 3
2 NET1 IVar O 0 | := 1var_ 1| 0 |
a NET2 L 4 = 1esswEn]

Figura 29: Iniciando a Aplicacdo

A figura abaixo mostra a aplicacdo em execucdo. Caso seja selecionada a aba de uma POU, as varidveis criadas serdao
listadas em uma janela de monitorag@o, na qual valores podem ser visualizados e forcados pelo usudrio.
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4. PROGRAMACAO INICIAL

/E Péagina Inicial Configuration (Bus) ,]U.sefP[g - X
Device.Application.MainPrg
Expressdo Tipo Walor Valor Preparado Comentario =
=
# var_0 INT 0 2
# ivar_1 INT 0 5
& bvar BOOL FALSE D
# wvar WORD 0 @
=
c
o
= 1] [IF[bVarFAse = TRUE THEN o
2 wWar 0] == wvar 0 J1: B
3 ivar o 0 | := ivar 1[0 J:
4| END_IFfRETURN]|
< il | +

Figura 30: Programa em Execucio

Caso a UCP ja tenha uma aplicacdo de inicializacdo gravada internamente, ela entra automaticamente em Modo Run
quando o sistema € energizado, sem a necessidade de realizar o comando online através do MasterTool IEC XE.

4.9. Modo Stop

Para interromper a execucdo da aplicacdo, o usudrio deve executar o comando Parar, disponivel no menu Depurar, con-
forme mostra a figura abaixo.

% Mesxto.project - MasterToel IEC XE
Arquivo  Editar  Visualizar Projeto  Compilar Comunicacdo | Depurar | Ferramentas  Janelas  Ajuda

BEEI&E] | 25 | AT G |
Dispositivos * I X | m Parar Shift+8 |
=5 Neto (=) Wl Novo Breakpoint... .
= Device [Conectado] (NX3030;
m EUEE ET iz ) Ex Aternar Breakpoint F2
=Bl pLCLogic
= e assar Sobre I
Application [run] P 5ob F10
@ Bill of Materials Passar Dentro F&
& Configuration and Consumption Passar Fora Shift+F10
Di tic Expl .
@ N Executar até o Cursor
@ Diagnostic o N
m Library Manager Configurar Préxima Dedaracio
MainPrg (PRG) Mostrar Dedaragdo Atual
- @ Task Configuration Escrever Valores Cirl+F7
& MainTask :
Forcar Valores F7
= m Configuration (Bus) L
= m NX3030 (NX3030) Liberar Forgados Alt+F7
2 comi ? Acrescentar Todos Forcamentos & Janela de Monitoraggio
2 comz Modos de Visualizagio 3
2 NET1 IVar U U = Ivar_I[ U |
2 NET2 4|  END_IfRETURN]

Figura 31: Parando a Aplicacdo
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4. PROGRAMACAO INICIAL

Caso a UCP seja inicializada sem aplicagdo gravada, ela automaticamente entra em Modo Stop, assim como quando ocorre
uma exceg¢do de software.

4.10. Escrita e Forcamento de Variaveis

Ap06s efetuar um Login em um CP, o usudrio poderd escrever ou forcar valores em varidveis do projeto.

O comando de escrita (CTRL + F7) escreve um valor em uma varidvel, podendo este valor ser sobrescrito pelas instru¢des
executadas na aplicacdo.

Ja um comando de escrita forcada (F7) ird escrever um valor na varidvel, sem permitir que este valor seja alterado até que
sejam liberadas as varidveis forcadas.

E importante ressaltar que, quando utilizados os protocolos MODBUS RTU Escravo e MODBUS Ethernet Servidor ¢ a
opc¢do Somente Leitura das relagdes configuradas ndo estiver selecionada, o comando de escrita for¢ada (F7) deve ser realizado
sobre as varidveis disponiveis na janela de monitorag@o, pois o comando de escrita (CTRL + F7) deixa as varidveis serem
sobrescritas quando realizadas novas leituras.

ATENCAO

O forcamento de varidveis pode ser realizado somente em modo Online.
Varidveis de diagnéstico nao podem ser forgadas, apenas escritas, pois diagndsticos s@o pro-
vidos pelo controlador e sobrescritos pelo mesmo.

ATENCAO

Quando um controlador estd com varidveis forcadas e é desenergizado, na préxima iniciali-
zacdo as varidveis perderdo o forcamento.
O limite de forcamentos para todos os modelos de controladores Nexto é de 128 variaveis.

4.11. Logout

Para encerrar a comunicagdo online com a UCP, deve ser utilizado comando Logout, localizado no menu Comunicagdo,
conforme mostra a figura abaixo.

% Nexto.project - MasterTool IEC XE
Arquivo Editar Visualizar Projeto  Compilar | Comunicagdo | Depurar Ferramentas Janelas  Ajuda

: ‘i% D”‘ E | é | | Login Alt+F8
Dispositivos ,|q Logout Ctrl+F8 |$
= -@ Nexto Criar Aplicacdo de Inidalizacio .
= Device [Conectado](NX3030 oo .
m svtez [Earzsia] ) Logoff do Usuério Online
=-Bl PLC Logic
= u, Application [run] Download
E Bill of Materials Alteracdo Online

Configuration and Consumpt

Download do Cadigo Fonte para o Dispositivo Seledonado
@ Diagnostic Explorer

“ Diagnostis x Configuracio Basica de Cluster
m Library Manager Reset a Quente
MainPrg (PRG) Reset a Frio
= @ Task Configuration Reset Origem
& MainTask .
Simulagdo

= ﬂj Configuration (Bus)
=3 3030 (Nx3030)

s com1 =BE bVarfALSE] = TRUE THEN

L coM2 2 wiar[ 0 | := wvar[ @ J+1:
2 NET1 £} ivar 00 ] := ivVar 1[0 |
% NETZ 4|  END_IFEETURN]

Figura 32: Encerrando a comunicagédo online com a UCP
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4.12. Upload do Projeto

As UCPs da Série Nexto possibilitam o armazenamento do cédigo fonte do projeto na memdria interna do dispositivo,
permitindo a futura recuperagio completa do projeto e a realizacdo de modificagdes na aplicagdo.

Para realizar a recuperacdo de um projeto previamente armazenado na memdria interna da UCP, deve ser executado o
comando localizado no menu Arguivo conforme mostra a figura abaixo.

% MNexto.project” - MasterTool IEC XE

Arquivo | Editar  Visualizar  Projeto

|=] Movo Projeto... Ctrl-+M

[= Abrir Projeto... cirl+0
Fechar Projeto

E salvar Projeto Cirl+5
Salvar Projeto Como...

Arquivo de Projeto »

| Carregar Codigo Fonte...

Download do Cédigo Fonte. .. d
- e
% Imprimir...
[ configuracio de Pagina...
Projetos Recentes »
Sair Alt+Fa [

TTOTITTOST

Figura 33: Opc¢do de Upload de Projeto

Ap6s, basta selecionar a UCP desejada e clicar em OK, conforme a figura abaixo.

Pégina Inicial Configuration (Bus) '] Device - X

Configuragdes de Comunicacdo | Arquives | Log | Usuérios e Grupos | Direitos de Acessa | Informacda

Selecione o caminho da rede para o controlador:

I =
Gateway-1:0330 s ( Definir Caminho )
z Ativo
=- gl g Gateway-1 Nome do Né: o, -]
NX3030_192. 168. 13. 128
[T) [nx3030_192.168.19.128 [0380] (Ativo) | =

Ende de Hé: Acrescentar
0380
Fornecedor do

Dispositivo: Acrescentar
Altus Dispositi

1D do Dispositn
16%1026A030 Mapear Rede
Nome do Dispositivo: Filtro:
NEXTO PLC

[ do Dispositva_+|

Tipo do Dispositivo:
1651000
Ordem de dassificagdo:

Vet do Dot
1.2.0.3

[ MEio salvar o caminho da rede no projeto.

Modo online seguro.

Figura 34: Selecionando a UCP
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4. PROGRAMACAO INICIAL

Para garantir que o projeto carregado da UCP seja completamente igual e possa ser carregado sem problemas a partir de
outras estagdes, consulte o capitulo Método de Envio/Login de Projetos Sem Diferenca de Projetos do Manual de Utilizacdo
MasterTool IEC XE MT8500 — MU299048.

ATENCAO

O tamanho da drea de memdria para armazenar um projeto nas UCPs Nexto estd definido na
secdo Memoria.

ATENCAO

O Upload recupera o dltimo projeto armazenado no controlador conforme descrito nos pa-
ragrafos anteriores. Caso tenha sido realizado apenas o download da aplicagdo, sem a trans-
feréncia do seu cdédigo fonte, a mesma ndo poderd ser recuperada pelo procedimento de
Upload.

4.13. Estados de Operacao da UCP
4.13.1. Run

Quando uma UCP estd em modo Run, todas as tarefas da aplicag@o sdo executadas.

4.13.2. Stop

Quando uma UCP estd em modo Stop, todas as tarefas da aplicacdo estdo paradas. O valor das varidveis nas tarefas sdo
mantidos com o valor atual e os pontos de saida assumem o seu estado seguro.

Quando uma UCP passa para modo Stop devido ao envio de uma aplicac@o, as varidveis nas tarefas da aplicacdo serdo
perdidas exceto as varidveis do tipo persistente.

4.13.3. Breakpoint

Quando uma marca de depuragdo € atingida em uma tarefa, essa tarefa € interrompida. Todas as demais tarefas ativas na
aplicacdo ndo serdo interrompidas, continuando a sua execugdo. Com este recurso, é possivel percorrer e investigar a execugao
de um programa passo a passo no modo Online conforme as posi¢des de interrupcao incluidas através do editor.

Para maiores informagdes sobre a utilizagdo de marcas de depuracdo, favor consultar o Manual de Utilizacdo do MasterTool
IEC XE - MU299048.

4.13.4. Exception

Quando uma UCP estd em Exception indica que alguma operacdo indevida ocorreu em uma das tarefas ativas da aplicag@o.
A tarefa que causou o Exception serd suspensa e as demais tarefas irdo para o modo Stop. Somente é possivel tirar as tarefas
desse estado e colocd-las em execugdo novamente apds uma nova condi¢do de partida da UCP. Portanto somente com um Reset
a Quente, Reset a Frio, Reset Origem ou uma reinicializagcdo da UCP coloca novamente a aplicagdo em modo Run.

4.13.5. Reset a Quente

Este comando coloca a UCP em modo Stop e inicializa todas as varidveis das tarefas da aplicacdo, exceto as varidveis dos
tipos retentiva e persistente. As varidveis inicializadas com um valor especifico assumirdo exatamente este valor, as demais
varidveis assumirdo o valor padrdo de inicializa¢do (zero).

4.13.6. Reset a Frio

Este comando coloca a UCP em modo Stop e inicializa todas as varidveis das tarefas da aplicacdo, exceto as varidveis
do tipo persistente. As varidveis inicializadas com um valor especifico assumirdo exatamente este valor, as demais varidveis
assumirdo o valor padrdo de inicializacdo (zero).
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4.13.7. Reset Origem

Este comando remove todas as varidveis das tarefas da aplicacdo, inclusive as varidveis do tipo persistente, apaga a aplica-
¢do da UCP e coloca a UCP em modo Stop.

Notas:
Reset: Quando um Reset € executado, os breakpoints definidos na aplicacao sdo desabilitados.

Comando: Para executar um comando de Reset a Quente, a Frio ou Origem, é necessdrio estar com o MasterTool em
modo Online na UCP.

4.14. Programas (POUs) e Listas de Variaveis Globais (GVLs)

O projeto criado pela ferramenta MasterTool IEC XE contém um conjunto de médulos de programa (POUs) e listas de
varidveis globais que visam facilitar a programacao e a utilizagdo do controlador. A seguir sdo descritos os principais elementos
que fazem parte desta estrutura padrao do projeto.

4.14.1. Programa MainPrg

A tarefa MainTask estd associada a uma unica POU do tipo programa, denominada MainPrg. O programa MainPrg € criado
automaticamente e nio pode ser editado pelo usudrio.

O cddigo do programa MainPrg é o seguinte, em linguagem ST:

(*Main POU associated with MainTask that calls StartPrg,
UserPrg/ActivePrg and NonSkippedPrg.
This POU is blocked to edit.x)

PROGRAM MainPrg
VAR

isFirstCycle : BOOL := TRUE;
END_VAR

SpecialVariablesPrg() ;

IF isFirstCycle THEN
StartPrg();
isFirstCycle := FALSE;

ELSE
UserPrg() ;

END_IF;

MainPrg chama outras duas POUs do tipo programa, denominadas StartPrg e UserPrg. Enquanto a UserPrg sempre é
chamada, a StartPrg s6 é chamada uma tnica vez na partida da aplicacio do CP.

Ao contrario do programa MainPrg, que ndo deve ser modificado, o usudrio pode modificar os programas StartPrg e
UserPrg. Inicialmente, quando o projeto € criado a partir do Assistente, estes dois programas sio criados vazios, mas o usudrio
poderad inserir c6digo nos mesmos.

4.14.2. Programa StartPrg

Nesta POU o usudrio pode criar l6gicas, lacos, iniciar varidveis, etc. que serdo executados somente uma unica vez no
primeiro ciclo do CP, antes de executar a POU UserPrg pela primeira vez, ndo sendo chamado novamente durante a execu¢io
do projeto.

Caso o usudrio carregue uma nova aplicaciio, ou se o CP for desenergizado, bem como em condicdes de Reset Origem,
Reset a Frio e Reset a Quente, esta POU sera executada novamente.




4. PROGRAMACAO INICIAL

4.14.3. Programa UserPrg

Nesta POU o usudrio deve criar a aplicag¢do principal, responsdvel pelo controle de seu processo. Esta POU é chamada
pela POU principal (MainPrg).

O usudrio pode também criar POUs adicionais (programa, func¢des ou bloco funcional), e chamé-las ou instancid-las dentro
da POU UserPrg, para fins de estruturacio de seu programa. Também € possivel chamar fungdes e instanciar blocos funcionais

definidos em bibliotecas.

4.144. GVL System_Diagnostics

Na GVL System_Diagnostics estdo presentes as variaveis de diagndstico da UCP, das interfaces de comunicagdo (Ethernet
e PROFIBUS) e de todos os drivers de comunicagdo. Essa GVL nio € editavel e as varidveis sdo declaradas automaticamente
com tipo especificado pelo dispositivo ao qual pertence quando este € adicionado ao projeto.

Na GVL System_Diagnostics também sdo declaradas as varidveis de diagnéstico das requi-
sicoes MODBUS Mestre/Cliente por representacdo direta.

Alguns dispositivos, como o driver de comunicacio MODBUS de mapeamento simbélico, ndo t€m seus diagndsticos
alocados em variaveis %Q com a diretiva AT. O mesmo ocorre com drivers de comunicagdo mais recentes, como € o caso do

IEC 60870-5-104 servidor.

A figura a seguir mostra um exemplo da apresentagdo desta GVL quando em modo Online.

Device.Application.System_Diagnostics

Expression
£ “ DG_IEC_60870_5_104_Server
= {@ DG_MODBUS_Symbol_Client
+ @ tDiag
@ byDiag_1_reserved
+ @ tCommand
@ byDiag_3_reserved
= @ tStat
§ wTXRequests
@ wRXMormalResponses
@ wRXExceptionResponses
@ wRxIllegalResponses
@ wDiag_12_reserved
@ wDiag_14_reserved
@ wDiag_16_reserved
@ wDiag_18_reserved
+ (@ DG_MODBUS_Symbol_Client_NX5000
+ (@ DG_MODBUS_Symbol_RTU_Master
BB ﬂ DG_MODBUS_Symbol_Server_NX5000
= @ DG_Nx3030
+ @ tSummarized
+ @ tDetailed
# f@ DG_NX5001
+ f@ DG_MODBUS_Client
= “ DG_MBUS_Direct_1_Mapping_000
= # byStatus
@ bCommildle
bCommExecuting
bCommPostponed
bCommDisabled
bCommOk
bCommError
bCommaborted
@ bDiag_7 reserved
@ elastErrorCode
@ elastExceptionCode
@ byDiag_3_reserved
§ wCommCounter

@
@
@
@
@
@

@ wCommErrorCounter
ﬂ DG_MBUS_Direct_1_Mapping_001
ﬂ DG_MBUS_Direct_1_Mapping_003
ﬂ DG_MBUS_Direct_1_Mapping_002
@ DG_Nxs000

Type

T_DIAG_IEC104_SERVER_1
T_DIAG_MODBUS_ETH_CLIENT_1
T_DIAG_MODBUS_DIAGNOSTICS_CLIENT
BYTE
T_DIAG_MODBUS_COMMANDS
BYTE
T_DIAG_MODBUS_ETH_CLIENT STATS
WORD

WORD

WORD

WORD

WORD

WORD

WORD

WORD
T_DIAG_MODBUS_ETH_CLIENT_1
T_DIAG_MODBUS_RTU_MASTER_1
T_DIAG_MODBUS_ETH_SERVER_1
T_DIAG_NX3030_1
T_DIAG_SUMMARIZED_1
T_DIAG_DETAILED_1
T_DIAG_NX5001_1
T_DIAG_MODBUS_ETH_CLIENT_1
T_DIAG_MODBUS_ETH_MAPPING_1
T_DIAG_MODBUS_ETH_MAPPING_STAT..
BIT

BIT

BIT

BIT

BIT

BIT

BIT

BIT

MASTER_ERROR_CODE
MODBUS_EXCEPTION

BYTE

WORD

WORD
T_DIAG_MODBUS_ETH_MAPPING_1
T_DIAG_MODBUS_ETH_MAPPING_1
T_DIAG_MODBUS_ETH_MAPPING_1
T_DIAG_NX5000_1

Value

0

1589
1589

0
0
0
0
0
0

F/

MNO_ERROR
NO_EXCEFTION
0

397

0

Address

%(B66229

%0B66%22
%0B67191
%0QB67211

%QB67219
%QB67235
%QB67243
%QB67251

Figura 35: GVL System_Diagnostics em Modo Online
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4.14.5. GVL Disables

A GVL Disables contém as varidveis de desabilitacdo das requisicdes MODBUS Mestre/Cliente por mapeamento simbo-
lico. Néo € obrigatéria, mas é recomendada a utilizagdo da geracdo automatica destas varidveis, o que € feito clicando no botio
Gerar Varidveis de Desabilitacdo na aba de requisi¢des do dispositivo. Essas varidveis sdo declaradas com o tipo BOOL e
seguem a seguinte estrutura:

Declaracao de varidvel de desabilitacao de requisi¢ao:

[Nome do Dispositivo]_DISABLE_ [Numero da Requisigdo] : BOOL;

Onde:
Nome do dispositivo: Nome que aparece na visualiza¢do em arvore para o dispositivo MODBUS.

Numero da Requisicdo: Numero da requisicdo que foi declarada na tabela de requisi¢des do dispositivo MODBUS
seguindo a sequéncia de cima para baixo, comecando em 0001.

Exemplo:
Device.Application.Disables

VAR_GLOBAL

MODBUS_Device_DISABLE_0001 : BOOL;

MODBUS_Device_DISABLE_0002 : BOOL;

MODBUS_Device_DISABLE_0003 : BOOL;

MODBUS_Device_1_DISABLE_0001 : BOOL;

MODBUS_Device_1_ DISABLE_0002 : BOOL;
END_VAR

A geragdo automdtica através do botdo Gerar Varidveis de Desabilitacdo apenas cria varidveis, € ndo remove automa-
ticamente. Desta forma, caso alguma relacio seja removida, a sua respectiva varidvel de desabilitacdo deve ser removida
manualmente.

A GVL Disables ¢é editavel, portanto as varidveis de desabilitagdo das requisicdes podem ser criadas manualmente nao
precisando seguir o modelo criado pela declaragdo automadtica e podem ser usadas as duas maneiras a0 mesmo tempo, mas
devem sempre ser do tipo BOOL e deve-se tomar o cuidado para ndo excluir ou alterar as varidveis declaradas automaticamente,
pois elas podem estar sendo usadas por algum dispositivo MODBUS. Se a varidvel for excluida ou alterada serd gerado um erro
ao compilar o projeto. Para corrigir o nome de uma varidvel declarada automaticamente, deve-se seguir o modelo exemplificado
acima de acordo com o dispositivo e a requisi¢do aos quais pertence.

A figura a seguir mostra um exemplo da apresentagdo desta GVL quando em modo Online. Se o valor da variavel for TRUE

significa que a requisicdo, a qual a varidvel pertence, estd desabilitada e o inverso ¢ valido para quando o valor da varidvel for
FALSE.

Expression Type Preparec
@ MODBUS_Slave_1_DISABLE 0001 BOOL
@ MODBUS_Slave_1_DISABLE_0002 BOOL
@ MODBUS_Slave_1_DISABLE 0003 BOOL
@ MODBUS_Slave_1_DISABLE 0004 BOOL
& MODBUS_Server_1_DISABLE_0001 BOOL
@ MODBUS_Server_1_DISABLE_0002 BOOL
@ MODBUS_Server_1_DISABLE_0003 BOOL
@ MODBUS_Server_1_DISABLE_D004 BOOL

Figura 36: GVL Disables em Modo Online

4.14.6. GVL IO0Qualities

A GVL IOQualities contém as varidveis de qualidade dos médulos de E/S declarados no barramento da UCP. Essa GVL
ndo ¢é editdvel e as varidveis sdo declaradas automaticamente como arrays do tipo LibDataTypes. QUALITY e dimensdes de
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acordo com a quantidade de E/S do médulo ao qual pertence quando este é adicionado ao projeto.
Exemplo: Device.Application.IOQualities

VAR_GLOBAL

QUALITY NX1001l: ARRAY[O0..15] OF LibDataTypes.QUALITY;
QUALITY_NX2020: ARRAY[O0..15] OF LibDataTypes.QUALITY;
QUALITY_NX6000: ARRAY[O..7] OF LibDataTypes.QUALITY;
QUALITY_NX6100: ARRAY[O0..3] OF LibDataTypes.QUALITY;

END_VAR

Uma vez a aplicag@o estando em RUN ¢ possivel monitorar os valores das varidveis de qualidade dos médulos de E/S que
foram adicionados ao projeto através da GVL I0Qualities.

4.14.7. GVL Module_Diagnostics

A GVL Module_Diagnostics contém as varidveis de diagndstico dos médulos de E/S utilizados no projeto, exceto UCP e
drivers de comunicagdo. Essa GVL nfo ¢ editavel e as varidveis sdo declaradas automaticamente com tipo especificado pelo
moédulo ao qual pertence quando este € adicionado ao projeto.

A figura a seguir mostra um exemplo da apresentacdo desta GVL quando em modo Online.
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Device.Application.Module_Diagnostics

Expression Type Value Address Comment
= @ Do N0l T_DIAG_NX1001_1 %QB67008 DG_NX1001 diagnosticsvariable
- & tGeneral T_DIAG_GENERAL_NX1001_1
@ bReserved_8 BIT Reserved
@ bReserved_% BIT Reserved
@ bReserved_10 BIT Reserved
@ bReserved_11 BIT Reserved
@ bReserved_12 BIT Reserved
@ bReserved_13 BIT Reserved
@ bReserved_14 BIT Reserved
@ bReserved_15 BIT Reserved
@ bActiveDiagnostics BIT Module has active diagnostics
@ bFatalError BIT Module has fatal error
@ bConfigMismatch BIT Module has parameterization error
@ bwWatchdogError BIT Module has watchdog expired
@ bOTDSwitchError BIT Module one touch diag switch error
@ bReserved_5 BIT Reserved
@ bReserved_f BIT Reserved
@ bReserved_7 BIT Reserved
+ @ DG_Nx1005 T_DIAG_NX1005_1 %,QB67010 DG_NX1005 diagnosticsvariable
+ @ De_neon T_DIAG_NX2001_1 %QB67014 DG_NX2001 diagnosticsvariable
+ @ DG_N2020 T_DIAG_NX2020_1 %QB67018 DG_NX2020 diagnostics variable
+ @ DG_NX5000 T_DIAG_NX6000_1 %QB67022 DG_NX5000 diagnostics variable
= @ DG_Nx6100 T_DIAG_NX6100_1 %L(QB67040 DG_NX6100 diagnostics variable
= @ tGeneral T_DIAG_GENERAL_NX6100_1
@ bActiveDiagnosticsOutputdd BIT Qutput 00 with diagnostics
@ bActiveDiagnosticsOutputdl BIT Qutput 01 with diagnastics
@ bActiveDiagnosticsQutputd2 BIT Qutput 02 with diagnostics
@ bActiveDiagnosticsOutputd3 BIT QOutput 03 with diagnostics
@ bReserved_12 BIT Reserved
@ bReserved_13 BIT Reserved
@ bReserved_14 BIT Reserved
@ bReserved_15 BIT Reserved
@ bActiveDiagnostis BIT Module has active diagnostics
@ bFatalError BIT Module has fatal error
@ bConfigMismatch BIT Module has parameterization error
@ bwatchdogError BIT Module has watchdog expired
@ bOTDSwitchError BIT Maodule one touch diag switch error
@ bCalibrationError BIT Module has calibration error
@ bNoBExternalSupply BIT External power s...y is below the ...
@ bReserved_07 BIT Reserved
= @ tDetailed T_DIAG_DETAILED_NX6100_1
+ ¢ tanalogOutput_00 T_DIAG_AMALOG_OUTPUT
+ @ tAnalogOutput_01 T_DIAG_ANALOG_OUTPUT
+ @ tAnalogOutput_02 T_DIAG_ANALOG_OUTPUT

Figura 37: GVL Module_Diagnostics em Modo Online

4.14.8. GVL ReqDiagnostics

A GVL RegDiagnostics contém as varidveis de diagndstico das requisices MODBUS Mestre/Cliente de mapeamento
simbdlico. Nao € obrigatdria, mas é recomendada a utilizagdo da geracdo automadtica destas varidveis, o que € feito clicando
no botdo Gerar Varidveis de Diagndsticos na aba de requisi¢cdes do dispositivo. A declaracio destas varidveis segue a seguinte
estrutura:

Declaracdo de varidvel de diagnéstico de requisicao:

[Nome do Dispositivo]_REQDG_ [Numero da requisigdo]: [Tipo da Variavel];

Onde:
Nome do dispositivo: Nome que aparece na visualizagdo em arvore para o dispositivo.

Nimero da Requisicdo: Nimero da requisi¢io que foi declarada na tabela de requisi¢des do dispositivo seguindo a
sequéncia de cima para baixo, comegando em 0001.
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Tipo da Variavel: NXMODBUS_DIAGNOSTIC_STRUCTS.T_DIAG_MODBUS_RTU_MAPPING_1 para MODBUS
Mestre e NXMODBUS_DIAGNOSTIC_STRUCTS. T_DIAG_MODBUS_ETH_MAPPING_1 para MODBUS Cliente.

As varidveis de diagnéstico das requisicdes MODBUS Mestre/Cliente por representacdo
direta sdo declaradas na GVL System_Diagnostics.

Exemplo:
Device.Application.ReqDiagnostics

VAR_GLOBAL
MODBUS_Device REQDG_0001 : NXMODBUS_DIAGNOSTIC_STRUCTS.
T_DIAG_MODBUS_RTU_MAPPING_1;
MODBUS_Device_REQDG_0002 : NXMODBUS_DIAGNOSTIC_STRUCTS.
T_DIAG_MODBUS_RTU_MAPPING_1;
MODBUS_Device_REQDG_0003 : NXMODBUS_DIAGNOSTIC_STRUCTS.
T_DIAG_MODBUS_RTU_MAPPING_1;
MODBUS_Device_1_ REQDG_0001 : NXMODBUS_DIAGNOSTIC_STRUCTS.
T_DIAG_MODBUS_ETH MAPPING_1;
MODBUS_Device_1_REQDG_0002 : NXMODBUS_DIAGNOSTIC_STRUCTS.
T_DIAG_MODBUS_ETH MAPPING_1;
END_VAR

A GVL RegDiagnostics é editavel, portanto as varidveis de diagndstico das requisicdes podem ser criadas manualmente
ndo precisando seguir o modelo criado pela declara¢do automadtica e podem ser usadas as duas maneiras a0 mesmo tempo, mas
as varidveis devem ser sempre do tipo referente ao dispositivo, como exemplificado acima, e deve-se tomar o cuidado para ndo
excluir ou alterar as varidveis declaradas automaticamente, pois elas podem estar sendo utilizadas por um dispositivo. Se a
variavel for excluida ou alterada serd gerado um erro ao compilar o projeto. Para corrigir o nome de uma varidvel declarada
automaticamente, deve-se seguir o modelo exemplificado acima de acordo com o dispositivo e a requisi¢do aos quais pertence.

A figura a seguir mostra um exemplo da apresentag¢do desta GVL quando em modo Online.

Device.Application.RegDiagnostics

Expression Type Value
= 4@ MODBUS_Slave_1_REQDG_0001 NXMODBUS_DIAGNOSTIC_STRUCTS.T_DIAG_MODBUS...
+ @ bysStatus T_DIAG_MODBUS_RTU_MAPPING_STATUS

@ elastErrorCode MASTER_ERROR_CODE NO_ERROR
@ elastExceptionCode MODBUS_EXCEPTION NO_EXCEPTION
@ byDiag_3_reserved BYTE 0
@ wCommCounter WORD 969
@ wCommErrorCounter WORD a

+ f@ MODBUS_Slave_1_REQDG_0002 NXMODBUS_DIAGNOSTIC_STRUCTS.T_DIAG_MODBUS...

+ f@ MODBUS_Slave_1_REQDG_0003 NXMODEBUS_DIAGNOSTIC_STRUCTS.T_DIAG_MODBUS...

+ {@ MODBUS_Slave_1_REQDG_0004 NXMODBUS_DIAGNOSTIC_STRUCTS.T_DIAG_MODBUS...

+ @ MODBUS_Server_1_REQDG_0001 NXMODBUS_DIAGNOSTIC_STRUCTS.T DIAG_MODBUS. ..

+ {@ MODBUS_Server_1_REQDG_D002 NXMODBUS_DIAGNOSTIC_STRUCTS.T_DIAG_MODBUS...

@ MODBUS Server_1 REQDG_0003  NXMODBUS_DIAGNOSTIC_STRUCTS.T_DIAG_MODBUS...

+ @ bysStatus T_DIAG_MODBUS_ETH_MAPFING_STATUS
@ elastErrorCode MASTER_ERROR_CODE ERR_CONNECTION_TIMEQUT
@ elastExceptionCode MODBUS_EXCEPTION NO_EXCEPTION
@ byDiag_3_reserved BYTE 0
@ wCommCounter WORD 116
@ wCommErrorCounter WORD 49

+ @@ MODBUS Server_1_REQDG_0004  NXMODEUS_DIAGNOSTIC_STRUCTST DIAG_MODEUS...

Figura 38: GVL RegDiagnostics em Modo Online
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5. CONFIGURACAO

5. Configuracao

As UCPs da Série Nexto sao configuradas e programadas através do software MasterTool IEC XE. A configuragao realizada
define o comportamento e modos de utilizagao dos periféricos e caracteristicas especiais das UCPs. A programacao representa
a aplicagdo desenvolvida pelo usudrio, também conhecida como Application.

5.1. Device

5.1.1. Gerénciamento de Usuarios e Direitos de Acesso

Fornece fungdes para definir contas dos usudrios e configurar os direitos de acesso ao projeto e a UCP. Utilizando o
software MasterTool IEC XE € possivel criar e gerenciar usudrios e grupos, configurando diferentes niveis de direitos de

acesso ao projeto para estes.

Simultaneamente, as UCPs Nexto possuem um sistema de gerenciamento de permissdes de usudrio, que bloqueia ou
permite certas acdes para cada grupo de usudrios na UCP. Para mais informagdes € necessério consultar o Manual de Utilizacao
MasterTool IEC XE MT8500 — MU299048, capitulo Gerenciamento de Usuarios e Direitos de Acesso.

5.1.2. Configuracoes do CP

Nesta aba do editor de dispositivo genérico, vocé faz as configura¢Ges bésicas para a configuracdo do CP, por exemplo, o
manuseio de entradas e saidas e a tarefa de ciclo de barramento.

Configuration (Bus) m Device X
Configuragdes de comunicacdo Aplicac3o para tratamento de EfS  Application ~
Arquives Configuragtes do CP
Atualizar E/S em STOP

Leg Comportamento para saidas em STOP Configurar todas as saidas para o padrio ~
Usudrios eGrupas Sempre atualizar variaveis Atualizar somente se utiizado em uma tarefa
Direitos de Acesso Opces de Cido do Barramento

Tarefa de ddo do barramento <nao espedficado > w
Aplicagdes

Configuractes Adicionais

Information

Configuragdes do CP

Gerar varigveis de forcamento para mapeamento de EfS Habilitar diagndstico para os devices

(] Mostrar avisos de EfS como erros [_] Habilitar acesso simbélico para E/S

Figura 39: Configuragdes do CP

Parametro

Descricao

Aplicacdo para tratamento
de E/S

Aplicacdo que € responsavel pelo tratamento das entradas e sai-
das.

Atualizar E/S em STOP

TRUE: Os valores dos canais de entrada e saida também sdo
atualizados quando o CP estd no modo STOP. Se o watchdog
detectar um mau funcionamento, as saidas sao definidas para os
valores padrdo predefinidos.

FALSE: Os valores dos canais de entrada e saida no modo
STOP nio sdo atualizados.
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Parametro

Descricao

Comportamento para as sai-
das em STOP

Manuseio dos canais de saida quando o controlador entra no
modo STOP:

Reter valores: Os valores atuais sdo retidos.

Todas as saidas para o valor padrio: Os valores padrio re-
sultantes do mapeamento de E/S sdo atribuidos.

Executar programa: A manipulacio dos valores de saida é
controlada por um programa contido no projeto que € executado
no modo STOP. Digite o nome do programa no campo a direita.

Sempre atualizar varidveis

Define globalmente se as varidveis de I/O s@o ou nao atualizadas
na tarefa de ciclo do barramento.

Esta configuracio é efetiva para as varidveis de E/S dos escravos
e médulos somente se "desativado"for definido em suas confi-
guragdes de atualizacio.

Desativado (atualiza somente se usado em uma tarefa): As
variaveis de E/S sdo atualizadas somente se forem usadas em
uma tarefa.

Habilitado 1 (usar tarefa de ciclo de barramento se nao for
usada em nenhuma tarefa): As varidveis de E/S na tarefa de
ciclo de barramento sdo atualizadas se ndo forem usadas em
nenhuma outra tarefa.

Habilitado 2 (sempre na tarefa de ciclo de barramento): To-
das as varidveis em cada ciclo da tarefa de ciclo de barramento
sdo atualizadas, independentemente de serem usadas e mapea-
das para um canal de entrada ou saida.

Tarefa de ciclo de barra-
mento

Tarefa que controla o ciclo do barramento. Por padrao, a tarefa
definida pela descri¢@o do dispositivo € inserida.

Por padrio, a configurac¢do do ciclo de barramento do disposi-
tivo de barramento superior se aplica (use as configuragdes de
ciclo do barramento superior). Isso significa que a arvore de
dispositivos é pesquisada para cima para a proxima defini¢ao
vélida da tarefa de ciclo de barramento.

Gerar varidveis de forca-
mento para mapeamento de
E/S

TRUE: Ao compilar o aplicativo, duas varidveis globais sdo
criadas para cada canal de E/S que é mapeado para uma varidvel
na caixa de didlogo Mapeamento de E/S.

Habilitar diagndstico para os
devices

TRUE: A biblioteca CAA Device Diagnosis estd integrada no
projeto. Um bloco de funcdo implicito é gerado para cada dispo-
sitivo. Se ja existe um bloco de funcao para o dispositivo, entdo
um bloco de funcdo estendido € gerado (exemplo: EtherCAT)
ou outra instancia de bloco de fung¢ao € adicionada. Isso contém
uma implementacdo geral do diagndstico do dispositivo.

Mostrar avisos de E/S como
erros

Os avisos relativos a configuracdo de E/S sdo exibidos como
erros.

Habilitar acesso simbdlico
para as E/S

TRUE: Permite o acesso aos pontos de E/S a partir do nome
simbdlico interno gerado na declara¢io do dispositivo. O nome
simbdlico pode ser consultado na coluna Channel na aba de Bus
I/0 Mapping de cada dispositivo.

Tabela 41: Configuracdes do CP
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Os produtos Nexto (NX), Nexto Jet (NJ) e Xtorm (HX) ndo possuem suporte ao pardmetro
Habilitar acesso simbdlico para as E/S.

5.2. Configuracao da UCP

5.2.1. Parametros Gerais

Os pardmetros relacionados abaixo fazem parte da configuracdo da UCP inserida na aplica¢do. Cada item deve ser devida-
mente revisado para o correto funcionamento do projeto.

Além destes pardmetros, € possivel alterar o nome de cada médulo inserido na aplicacdo, para isto, clique com o botao
direito sobre o médulo, no item Propriedades, na guia Comum, altere o nome, sendo limitado a 24 caracteres.

Configuracio Descricao Padrao Opcoes
Parametros da UCP
Quando habilitado, inicia a
aplicacdo do usudrio apds
. . . , | oreset do cdo-de-guarda de
IR L0 TS0 G s hardware ou pela reinicia- oF
rio apos Reset por Cao-de- lizagio do Runtime, porém Desabilitado Hab1hFa.do
Guarda L P Desabilitado
mantém a indicacio do diag-
néstico via LED WD e via
varidveis.
Habilitada, - Desabilitada, apenas para
s'emA . con- mddulos declarados
sisténcia na

Troca a Quente

Modo troca a quente dos
modulos

partida. (pode
variar de
acordo com
o modelo de
UCP)

- Desabilitada (com consis-|
téncia na partida)

- Desabilitada, sem consis-
téncia na partida

- Habilitada, com consistén-
cia na partida apenas para
modulos declarados

- Habilitada, com consistén-
cia na partida

- Habilitada, sem consistén-
cia na partida

Endereco Inicial em %Q

Area

de Diagnosticos (% Q)

Endereco inicial dos diag-
nosticos da UCP (%Q)

Alocado auto-
maticamente
na criacdo do
projeto.

0a393217

Tamanho

Tamanho da drea de diag-
ndsticos em bytes

2393

Nao é possivel alterar o ta-
manho da drea de diagnosti-
cos da UCP

Area Retentiva (%Q)

Endereco inicial da meméria

Endereco Inicial em %Q de dados retentivos (%Q) 0 0a 393215
Tamanho Tamanho da memdria de da- | 593, ¢ 02393216
dos retentivos em bytes
Area Persistente (% Q)
Enderego Inicial em %Q | _ndereco inicial damemdria |, 0393215

de dados persistentes (%Q)
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Configuracao Descricao Padrao Opcoes

Tamanho Tamanho da memoria de da- | 593, ¢ 02393216
dos persistentes em bytes

Tabela 42: Configura¢des da UCP

Notas:

ATENCAO

Quando o endereco inicial ou o tamanho da meméria de dados retentivos ou persistentes sdo
alterados na aplicacdo do usudrio, a memoria é totalmente realocada, fazendo com que a area
de varidveis retentivas e persistentes seja limpa. Entdo, o usudrio devera ter precaucdo para
nio perder os dados salvos na memdria.

ATENCAO

Em situacdes em que a drea de memoria simbdlica persistente é modificada, é apresentada
uma mensagem pelo programador MasterTool IEC XE para que seja escolhido um comporta-
mento para esta drea apds a carga do programa modificado. A escolha deste comportamento
nio afeta a drea persistente de representacio direta, que é sempre limpa.

5.2.1.1. Troca a Quente

As UCPs da série Nexto apresentam a possibilidade de troca dos médulos de E/S do barramento sem a necessidade de
desligamento do sistema e sem perda de informagdes. Esta caracteristica é conhecida como troca a quente.

As UCPs da Série Nexto ndo garantem a retentividade das varidveis persistentes e retentivas
caso a fonte de alimentag@o, ou a prépria UCP, seja removida do bastidor energizado.

Na troca a quente, o comportamento do sistema relacionado se modifica conforme a configuracdo definida pelo usudrio,
que apresenta as seguintes op¢des, conforme descrito abaixo:

= Desabilitada, apenas para médulos declarados

= Desabilitada (com consisténcia na partida)

Desabilitada, sem consisténcia na partida

= Habilitada, com consisténcia na partida apenas para médulos declarados
= Habilitada, com consisténcia na partida

Habilitada, sem consisténcia na partida

Assim, o usudrio pode escolher o comportamento que o sistema devera apresentar em situagdes anormais de barramento e
quando a UCP estiver em Modo Run. A tabela abaixo apresenta as possiveis situagdes anormais de barramento.
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Situacao Possiveis causas

- Algum mddulo presente no barramento € diferente do mo-

Sonietaciol ettt delo que esta declarado na configuragio

- O médulo foi retirado do barramento
- Algum mdédulo ndo estd respondendo a UCP por estar com|
defeito

- Alguma posicao do bastidor estd com defeito

Moédulo ausente

Tabela 43: Situacdes Anormais de Barramento

Para maiores informagdes sobre os diagndsticos correspondentes as situacdes descritas acima, consultar a se¢do Diagnds-
ticos via Varidveis.

Se um médulo estd presente em uma posicao do bastidor na qual ndo deveria existir médulo de acordo com a configuracao,
este médulo é considerado como ndo declarado. As opg¢des de troca a quente Desabilitada, apenas para modulos declarados
e Habilitada, com consisténcia na partida apenas para modulos declarados ndao levam em consideragdo os modulos que se
encontram nesta condicao.

5.2.1.1.1. Troca a Quente Desabilitada, Apenas para Médulos Declarados

Nesta configuragdo, quando ocorre uma situagcdo anormal de barramento (conforme a Tabela 43) a UCP entra em Modo
Stop em um tempo de até 2 segundos, quando o LED DG comeca a piscar 4x (conforme a Tabela 44). Para que a UCP volte
ao estado normal Run, além de desfazer o que causou a situacdo anormal € necessdrio executar um Reset a Quente ou um
Reset a Frio. Caso seja realizado um Reset Origem, serd necessario realizar o download para que a UCP possa voltar ao estado
normal Run. Os comandos de Reset a Quente, Reset a Frio e Reset Origem podem ser feitos pelo MasterTool IEC XE no menu
Comunicagdo.

A UCP ird permanecer no estado normal Run mesmo que encontre um mddulo ndo declarado no barramento.

5.2.1.1.2. Troca a Quente Desabilitada

Esta configuragdo ndo permite qualquer situagdo anormal de barramento (conforme a Tabela 43) inclusive médulos ndo
declarados e presentes no barramento. A UCP entra em Modo Stop , sendo que o LED DG comeca a piscar 4x (conforme a
Tabela 44). Para que, nesses casos, a UCP volte ao estado normal Run, além de desfazer o que causou a situagdo anormal é
necessdrio executar um Reset a Quente ou um Reset a Frio. Caso seja realizado um Reset Origem, serd necessdrio realizar o
download para que a UCP possa voltar ao estado normal Run. Os comandos de Reset a Quente, Reset a Frio e Reset Origem
podem ser feitos pelo MasterTool IEC XE no menu Comunicagdo.

5.2.1.1.3. Troca a Quente Desabilitada, sem Consisténcia na Partida

Permite que o sistema entre em operacdo mesmo quando algum mddulo estiver em uma situacdo anormal de barramento
(conforme Tabela 43). As situacdes anormais sdo relatadas via diagndstico.

Qualquer modificacdo no barramento vai fazer a UCP entrar em Modo Stop, sendo que o LED DG comeca a piscar 2x
(conforme a Tabela 44). Para que, nesses casos, a UCP volte ao estado normal Run, é necessdrio executar um Reset a Quente
ou um Reset a Frio. Caso seja realizado um Reset Origem, sera necessario realizar o download para que a UCP possa voltar
ao estado normal Run. Os comandos de Reset a Quente, Reset a Frio e Reset Origem podem ser feitos pelo MasterTool IEC
XE no menu Comunicagdo.

5.2.1.1.4. Troca a Quente Habilitada, com Consisténcia na Partida Apenas para Modulos Declarados

E considerada “partida” o intervalo entre a energizagio da UCP (ou comando de reset ou download de aplicagdo) até
a primeira vez em que a mesma entra em modo Run. Esta configuragdo verifica se ocorreu alguma situacdo anormal de
barramento (conforme a Tabela 43) durante a partida; em caso positivo, a UCP entra em Modo Stop e o LED DG comeca a
piscar 4x (conforme a Tabela 44). Posteriormente, para que a UCP possa ser colocada em modo Run, além de corrigir o que
ocasionou a situacdo anormal, € necessdrio executar um comando de Reset a Quente ou um Reset a Frio. Caso seja realizado
um Reset Origem, sera necessario realizar o download para que a UCP possa voltar ao estado normal Run. Os comandos de
Reset a Quente, Reset a Frio e Reset Origem podem ser feitos pelo MasterTool IEC XE no menu Comunicacdo.

Ap0s a partida, se algum médulo apresentar alguma das situagdes citadas na tabela anterior, o sistema continuard traba-
lhando normalmente e sinalizara o problema via diagnéstico.
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Se ndo existir outra situa¢cdo anormal para os médulos declarados, a UCP ird para o estado normal Run mesmo que encontre
um moédulo ndo declarado no barramento.

ATENCAO

Nesta configuragdo, quando ocorrer falta de alimentacdo (mesmo que temporaria), comando
Reset a Quente, comando Reset a Frio ou ter sido realizado o Download de uma nova apli-
cagdo, e algum modulo estiver em uma situacdo anormal de barramento; a UCP entrard em
Modo Stop e o LED DG comeca a piscar 4x (conforme a Tabela 44), pois estas sdo conside-
radas situacdes de partida.

Esta € a op¢do mais recomendada, pois garante a integridade do sistema na sua inicializa¢do
e permite a troca de médulos com o sistema funcionando.

5.2.1.1.5. Troca a Quente Habilitada, com Consisténcia na Partida

Esta configuragdo verifica se ocorreu alguma situacdo anormal de barramento (conforme a Tabela 43) durante a partida,
inclusive se ha médulos ndo declarados e presentes no barramento; em caso positivo, a UCP entra em Modo Stop e o LED
DG comega a piscar 4x (conforme a Tabela 44). Posteriormente, para que a UCP possa ser colocada em modo Run, além de
corrigir o que ocasionou a situa¢do anormal, é necessario executar um comando de Reset a Quente ou um Reset a Frio. Caso
seja realizado um Reset Origem, serd necessario realizar o download para que a UCP possa voltar ao estado normal Run. Os
comandos de Reset a Quente, Reset a Frio e Reset Origem podem ser feitos pelo MasterTool IEC XE no menu Comunicagdo.

5.2.1.1.6. Troca a Quente Habilitada, sem Consisténcia na Partida

Permite que o sistema entre em operacdo mesmo quando algum modulo estiver em uma situacdo anormal de barramento
(conforme Tabela 43). As situacdes anormais sdo relatadas via diagndstico, tanto durante, como apds a partida.

Esta opcao é recomendada para a fase de implantacdo do sistema, pois permite que cargas
de novas aplicagdes e o desligamento da alimentag@o sejam feitos sem a presenca de todos
os médulos configurados.

5.2.1.1.7. Como realizar a Troca a Quente

Antes de proceder a troca a quente, ¢ importante descarregar eventuais potenciais estaticos
acumulados no corpo. Para isso, toque (com as maos nuas) em uma superficie metalica ater-
rada antes de manipular os médulos. Tal procedimento garante que os niveis de eletricidade
estatica suportados pelo médulo ndo serdo ultrapassados.

Recomenda-se o monitoramento dos diagndsticos de troca a quente na aplica¢ao de controle
desenvolvida pelo usudrio, a fim de garantir que o valor retornado pelo médulo seja validado
antes de ser utilizado.

O procedimento para a troca de médulos a quente € descrito a seguir:

= Destrave o médulo junto ao bastidor, através da trava de seguranga.
= Retire 0 médulo, puxando-o firmemente.
= Insira o novo médulo no bastidor.

= Certifique-se de que a trava que prende o mddulo ao bastidor estd totalmente conectada; caso necessdrio, empurre o
mdédulo em direcéo ao bastidor com mais forga.

No caso de mddulos de saida, é conveniente que os pontos estejam desligados por ocasido da troca, a fim de reduzir a
geracdo de arcos no conector do médulo. Isso pode ser feito pelo desligamento da fonte de campo ou pelo for¢amento dos
pontos via ferramentas de software. Se a carga for pequena, ndo hé a necessidade de desligar os pontos.
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E importante salientar que, nos casos em que a UCP entra em Modo Stop e o LED DG comeca a piscar 4x, conforme a
Tabela 44, devido a alguma situacdio anormal de barramento, conforme a Tabela 43; os médulos de saida t€ém o comportamento
dos seus pontos de acordo com o que foi configurado nos Pardmetros do Médulo quando a UCP sai do Modo Run e entra em
Modo Stop. Em caso de inicializagdo da aplicacdo, quando a UCP entra em Modo Stop sem ter passado para o Modo Run,
os médulos de saida t€ém o comportamento de seus pontos em modo seguro de falha, ou seja, o ponto permanece desligado (0
Vdo).

No caso dos médulos de entrada, caso o mesmo seja removido do barramento energizado, o estado l6gico dos pontos
permanecerd no dltimo valor. Caso os conectores sejam removidos, o estado 16gico dos pontos serd colocado em estado
seguro, ou seja, zero ou alta impedancia.

Proceda sempre a substituicdo de um maédulo por vez, para que a UCP atualize os estados
dos médulos.

Abaixo, a Tabela 44 relaciona as condi¢des de barramento e o estado de opera¢do do LED DG da UCP Nexto. Para maiores
informagdes sobre os estados dos LEDs de diagndstico, consultar a se¢do Diagndsticos via LED.
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5. CONFIGURACAO

Habilitada,
Habilitada, :i.:tl:“enciacon- Habilitada, Desabilitada, | Desabilitada,
Condicao c? m. ConsIS™ | g partida ssm. ConsIS™ | pyesabilitada apf: nas para ssm. consiss
téncia na apenas bara téncia na modulos téncia na
partida nf() dulosp partida declarados partida
declarados
Médulo nio | LED DG| LED DG| LED DG| LED DG| LED DG| LED DG:
declarado Pisca 2x Pisca 2x Pisca 2x Pisca 4x Pisca 2x Pisca 2x
Aplicacio: Aplicacgdo: Aplicacio: Aplicacio: Aplicacgdo: Aplicacdo:
Run Run Run Stop Run Stop
Médulo nao
declarado LED DG LED DG: LED DG: LED DG: LED DG: LED DG:
(condicdio Pisca 4x Pisca 2x Pisca 2x Pisca 4x Pisca 2x Pisca 2x
partida) Aplicacio: Aplicacio: Aplicacgio: Aplicacio: Aplicacdo: Aplicacdo:
Stop Run Run Stop Run Run
Médulo au- LED DG|y LED DG;) LED DG] LED DG] LED DG| LED DG:
sente Pisca 2x Pisca 2x Pisca 2x Pisca 4x Pisca 4x Pisca 2x
Aplicagdo: Aplicacio: Aplicacio: Aplicagdo: Aplicacio: Aplicacdo:
Run Run Run Stop Stop Stop
Médulo au- | 1Ep DG LED DG| LED DG| LED DG|{ LED DG| LED DG:
stinte (C().Ildl- Pisca 4x Pisca 4x Pisca 2x Pisca 4x Pisca 4x Pisca 2x
¢do partida) | Apjicacio: Aplicagio: Aplicagio: Aplicacio: Aplicagio: Aplicagio:
Stop Stop Run Stop Stop Run
‘Conﬁgurzf(;ﬁo LED DG|y LED DG] LED DG| LED DG| LED DG| LED DG:
incompati- Pisca 2x Pisca 2x Pisca 2x Pisca 4x Pisca 4x Pisca 2x
vel Aplicagdo: Aplicacio: Aplicacio: Aplicagdo: Aplicacio: Aplicacdo:
Run Run Run Stop Stop Stop
- LED DG:
Configuracao Pisca 2
incompati- LED DG{ LED DG: 1sc.a XN LED DG LED DG LED DG:
vel(condiciio Pisca 4x Pisca 4x llzpllcagao: Pisca 4x Pisca 4x Pisca 2x
partida) Aplicagdo: Aplicacio: un Aplicagdo: Aplicacio: Aplicacdo:
Stop Stop ou Stop Stop Run
LED DG:
Pisca 4x
Aplicacio:
Stop
Endereco LED DG|y LED DG;) LED DG] LED DG] LED DG| LED DG:
de . slot | pisca 4x Pisca 4x Pisca 4x Pisca 4x Pisca 4x Pisca 2x
duplicado Aplicagdo: Aplicacio: Aplicacio: Aplicagdo: Aplicacio: Aplicacdo:
Stop Stop Stop Stop Stop Stop
Médulo nio LED DGf LED DG| LED DGj| LED DG LED DG LED DG:
operacional Pisca 4x Pisca 4x Pisca 4x Pisca 4x Pisca 4x Pisca 2x
Aplicacio: Aplicacio: Aplicacao: Aplicacio: Aplicacio: Aplicacdo:
Stop Stop Stop Stop Stop Stop
Tabela 44: Relagao entre Condicdes e Troca a Quente
Nota:

Habilitada, sem consisténcia na partida: Quando este modo de troca a quente esta configurado, em situagdes normais
quando existir um médulo incompativel na partida do sistema a aplica¢do passard de Stop para Run. Contudo, se o0 médulo
configurado for um NX5000 ou NX5001 e existir outro médulo na posi¢do, a aplicagdo permanecerd em Stop.
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5.2.1.2. Areas de Meméria Retentiva e Persistente

A UCP Nexto permite a utilizacdo de varidveis simbdlicas e de varidveis de saida de representacdo direta como varidveis
retentivas ou persistentes.

As varidveis de saida de representagdo direta que serdo retentivas ou persistentes devem ser declaradas nos Pardmetros
Gerais da UCP, conforme descrito na secdo Configuracdo da UCP. Também podem ser atribuidos nomes simbdlicos a estas
varidveis de saida de representacdo direta através da diretiva AT, e usando a palavra-chave RETAIN ou PERSISTENT no sua
declarag@o. Por exemplo, estando %QB4096 e %QB20480, dentro das dreas de memdria retentiva e persistente, respectiva-
mente:

PROGRAM UserPrg

VAR RETAIN

byVariavelRetentiva_01 AT %QB4096 : BYTE;
END_VAR

VAR PERSISTENT

byVariavelPersistente_01 AT %QB20480 : BYTE;
END_VAR

Caso as varidveis simbdlicas que utilizam a diretiva AT ndo sejam declaradas dentro das dreas respectivas da memoria
retentiva e/ou persistente, erros durante a geragao de cédigo no MasterTool podem ser apresentados. Informando que existem
varidveis ndo retentivas ou ndo persistentes definidas em espagos de memoria retentiva ou persistente.

Quanto as varidveis simboélicas que serdo retentivas ou persistentes, apenas as varidveis retentivas poderdo ser locais ou
globais, sendo que varidveis simbdlicas persistentes deverdo sempre ser globais. Para a declaracdo de varidveis simbodlicas
retentivas, deve ser utilizada a palavra-chave RETAIN. Por exemplo, para varidveis locais:

PROGRAM UserPrg

VAR RETAIN
wVariavelSimbolicaRetentivaLocal_01 : WORD;

END_VAR

Ou, para varidveis globais, declaradas dentro de uma lista de varidveis globais:

VAR_GLOBAL RETAIN
wVariavelSimbolicaRetentivaGlobal_ 01 : WORD;
END_VAR

J4 as varidveis simbolicas persistentes deverdo ser declaradas dentro de um objeto Varidveis Persistentes, adicionado a
aplicacdo. Estas varidveis serdo globais e estardo declaradas da seguinte forma dentro do objeto:

VAR_GLOBAL PERSISTENT RETAIN
wVariavelSimbolicaPersistenteGlobal_01 : WORD;
END_VAR

VAR_GLOBAL PERSISTENT RETAIN
wVariavelSimbolicaPersistenteGlobal_ 01 : WORD;
END_VAR

VAR_GLOBAL RETAIN
wVariavelSimbolicaRetentivaGlobal_ 01 : WORD;
END_VAR
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5.2.2. Sincronizacio de Tempo
Para a sincronizacdo de tempo, as UCPs da série Nexto usam o protocolo SNTP (Simple Network Time Protocol) ou
sincronismo pelo protocolo IEC 60870-5-104.

Para a utilizagdo de protocolos de sincronismo de tempo, o usudrio deve configurar os seguintes pardmetros na aba de
Sincronismo, acessado através da UCP, na arvore de dispositivos:

Configuration {Bus) [ mwE30 x

Parimetros Gerais Configuracdes Gerals

. i 03: 00
Configuragdo de Evento de Fuse Horario
B t
arramento Configuractes SMNTP
Sincronismao Servigo SMTP

Pontos Internos
100

Configuracdo do S0OE

,_.
1=}
(=]

168 . 15 10

,_.
1=}
(=]

168 . 15 11

Figura 40: Configuragdo de SNTP

Configuracao Descricao Padrao Opcoes
Fuso hordrio de sua locali-
Fuso Horario (hh:mm) dade. Pode ser inserida a -3:00 12:59 a +13:59
hora e o minuto.
Servico SNTP Ativa o servico SNTP. Desabilitado Desabilitado
Habilitado
, . . Intervalo de tempo das re-
B30 65 BN uisi¢des de sincronizagdo 60 1 a255
do SNTP (x1 s) quIsis § a
(segundos).
Erro Minimo Antes da | Valor de offset aceitdvel en-
Atualizacao do Relogio (x1 | tre a hora do servidor e do 100 1a 65519
ms) cliente (milissegundos).
Endereco IP do Primeiro | Endereco IP do servidor
Servidor SNTP SNTP primério. 192.168.15.10 1.0.0.1 a 223.255.255.254
Endereco IP do Segundo | Endereco IP do servidor
Servidor SNTP SNTP secundério. 192.168.15.11 1.0.0.1 a 223.255.255.254
Tabela 45: Configuragdes SNTP
Notas:

Servidor SNTP: E possivel definir um endereco preferencial e outro secunddrio para acessar um servidor SNTP e, assim,
obter sincronismo de tempo.

Fuso Horario: A configuragio de fuso horério € utilizada para converter o horario local em horario UTC e vice-versa. En-
quanto algumas fontes de sincronismo utilizam o horario local (protocolo IEC 60870-5-104, fun¢do SetDateAndTime), outras
utilizam o hordrio UTC (SNTP). O horédrio UTC normalmente € utilizado para estampar os eventos (DNP3, IEC 60870-5-104,
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MasterTool Device LOG), enquanto que o horério local € utilizado por outras funcionalidades da UCP (funcdo GetDateAnd-
Time, informacao de data e hora do OTD).

E permitido habilitar mais de uma fonte de sincronismo no projeto, no entanto o equipamento nio suporta durante a
operacdo a sincronizagdo do tempo por duas fontes distintas de sincronismo, para tanto existe implicitamente definido um
mecanismo de prioridade. A sincronizag¢do do protocolo SNTP é mais prioritdria que a sincronizag@o através do protocolo
IEC 60870-5-104. Assim, quando habilitadas ambas as fontes e o servidor SNTP estiver presente este serd responsavel pela
sincronizagdo do rel6gio da UCP e qualquer comando de sincronismo pelo protocolo IEC 60870-5-104 serd negado.

5.2.2.1. SNTP

Para o sincronismo via SNTP a UCP ir4 se comportar como um cliente SNTP, ou seja, enviard requisi¢cdes de sincronizacio
de tempo para um servidor SNTP/NTP, que pode estar na rede local ou na internet. O cliente SNTP trabalha com uma resolucdo
de 1 ms, porém com uma precisdo de 100 ms. A precisdo do sincronismo de tempo por SNTP depende das configuracdes do
protocolo SNTP (erro minimo para atualizacéo do relégio) e das caracteristicas da rede Ethernet onde estd sendo aplicado, se
cliente e servidor SNTP estao na mesma rede (local) ou em redes diferentes (remota). Tipicamente a precisdo é da ordem de
dezenas de milissegundos.

A UCP envia as requisi¢des de sincronizacao ciclicas, de acordo com o tempo configurado no campo Periodo de Sincro-
nizacdo do SNTP. Na primeira tentativa de sincroniza¢do, logo apds a inicializacdo do servico, a requisi¢do € para o primeiro
servidor, configurado em Endereco de IP do Primeiro Servidor. Caso este ndo responda, as requisi¢des sdo direcionadas para
o segundo servidor configurado em Endereco de IP do Segundo Servidor, fornecendo uma redundéncia de servidores SNTP.
Caso o segundo servidor também ndo responda, o0 mesmo processo de tentativa de sincronizagio é executado novamente, mas
apenas apoés o Periodo de Sincronizagdo ter passado. Ou seja, a cada periodo de sincronizag¢do, a UCP tenta se conectar uma
vez em cada servidor, ela tenta o segundo caso o primeiro ndo responda. O tempo de espera por uma resposta do servidor
SNTP € definido por padrao em 5 segundos e nao pode ser modificado.

Caso, ap0s uma requisi¢do de sincronizagdo, a diferenca entre o horario atual da UCP e o recebido pelo servidor for maior
que o valor configurado no pardmetro Erro Minimo Antes da Atualizacdo do Relogio, o horario da UCP € atualizado. O
SNTP usa o hordrio no formato UTC (Universal Time Coordinated), logo o parAmetro de Fuso Hordrio deve ser configurado
corretamente, para que o hordrio lido pelo SNTP seja convertido corretamente para a hora local.

O Processo de execucdo do cliente SNTP pode ser exemplificado com os seguintes passos:

1. Tentativa de sincronizagdo através do primeiro servidor. Caso a sincronizac¢do ocorra com sucesso, a UCP aguarda
o tempo para a nova sincronizagio (Periodo de Sincronizagdo) e tentard sincronizar-se novamente com este servidor,
utilizando, entdo, este como servidor primario. Em caso de falha (o servidor ndo responde em menos de 5 s) o passo 2 é
executado.

2. Tentativa de sincronizac¢do através do segundo servidor. Caso a sincronizacdo ocorra com sucesso, a UCP aguarda
o tempo para a nova sincronizacio (Periodo de Sincronizagdo) e tentard sincronizar-se novamente com este servidor,
utilizando, entdo, este como servidor primdrio. Em caso de falha (o servidor ndo responde em menos de 5 s) é aguardado
o tempo referente ao Periodo de Sincronizacio e executado novamente o passo 1.

Como o tempo de espera pela resposta do servidor SNTP € de 5 s, deve-se prestar aten¢do ao configurar valores menores
do que 10 s para o Periodo de Sincronizacdo. Caso o servidor primdrio ndo responda, o tempo para a sincronizagao ird ser de,
no minimo, 5 s (aguardo da resposta do servidor primario e tentativa de sincronizagdo com o servidor secundério). Caso nem o
servidor primdrio nem o secundario respondam, o tempo para a sincronizagio ira ser de, no minimo, 10 s (aguardo da resposta
dos dois servidores e nova tentativa de conexdo com o 1° servidor).

Dependendo da subrede do servidor SNTP, o cliente ird utilizar a interface Ethernet que esteja na subrede correspondente
para fazer as requisi¢des de sincronismo. Caso ndo haja uma interface configurada na mesma subrede do servidor, a requisicdo
podera ser feita por qualquer interface que possa achar uma rota para o servidor.

O Servico SNTP depende da aplicacdo do usudrio apenas para a sua configuracdo. Por-
tanto, este servico vai ser executado mesmo quando a UCP estiver nos modos STOP ou
BREAKPOINT, desde que exista uma aplicacdo na UCP com o cliente SNTP habilitado e
corretamente configurado.

E vital a configuracio de, no minimo, um servidor SNTP. O recomendavel é configurar dois
servidores SNTP (primdrio e secunddrio). O sincronismo SNTP é necessdrio para gerar
eventos com estampa de tempo coerente entre 0 CPA e CPB e com a hora mundial. Outra
utilidade € evitar descontinuidades durante um switchover em aplicacdes que referenciam
data e hora, tendo em vista que ndo existe sincronismo de data e hora entre os CPs através
dos canais de sincronismo NETA e NETB.
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5.2.2.2. Hor4ario de Verao

A configuracdo do hordrio de verdo deve ser feita indiretamente, através da funcio SetTimeZone, que altera o fuso hordrio
aplicado ao RTC. No inicio do hordrio de verdo, deve-se usar a fung¢do para aumentar em uma hora o fuso hordrio. Ao final do
horério de verdo, ela € usada novamente para diminui-lo em uma hora.

Para maiores informagdes, consultar a secdo Reldgio RTC.

5.3. Configuracao da Interface Serial

531. COM1

A interface de comunicacdo COM 1 é composta por um conector tipo DB9 fémea para o padrao RS-485. Permite a
comunicagdo ponto a ponto ou em rede nos protocolos abertos MODBUS RTU Escravo ou MODBUS RTU Mestre.

Quando utilizado o protocolo MODBUS Mestre/Escravo, alguns destes parametros (como Modo Serial, Bits de Dado,
Threshold de RX e Eventos Seriais) sdo ajustados automaticamente pela ferramenta MasterTool para o correto funcionamento

deste protocolo.

Abaixo, segue os parametros que devem ser configurados para o bom funcionamento da aplicag@o.

Configuracao Descricao Padrao Opcoes
Tipo Serial Configuragdo do tipo do ca- RS-485 RS-485
nal serial.
.~ Velocidade da porta de co- 200, 300, 600, 1200, 1800,
LG ol municagio serial. 115200 2400, 4800, 9600, 19200,
38400, 57600, 115200 bps
. Impar
Paridade Conﬁgur?l a paridade da Sem Paridade Par
porta serial. )
Paridade Sempre Um
Paridade Sempre Zero
Sem Paridade
Configura o nimero de bits
Bits de Dado de dados em cada caractere 8 5,6,7e8
da comunicagdo serial.
Bits de Parada Configura os bits de parada 1 1,1.5¢2
da porta serial.
- Modo Estendido: Modo
estendido de operacdo da co-
Modo Serial C~onﬁgura © moFlo de opera- Modo Normal | Mmunicagdo serial, no qual
¢do da porta serial. sdo fornecidas informagdes
sobre o frame de dados rece-
bido (ver nota secio COM
D).
- Modo Normal: Modo nor-
mal de operac¢do da comuni-
cagdo serial
Tabela 46: Configuracdo da Interface Serial Padrao RS-485
Notas:

Modo Estendido: Neste modo de operacdo da comunicag@o serial sdo fornecidas informagdes sobre o frame de dados

recebido. As informagdes disponibilizadas sdo as seguintes:

= Um byte para o dado recebido (RX_CHAR : BYTE): Armazena os cinco, seis, sete ou oito bits dos dados recebidos,

dependendo da configuragdo da serial.

= Um byte para os erros no sinal (RX_ERROR : BYTE): Tem o seguinte formato:
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* Bit 0: 0 - o caractere nos bits 0 a 7 € vdlido. 1 - o caractere nos bits 0 a 7 ndo € valido (ou pode ndo ser valido),
devido aos problemas indicados nos bits 10 a 15.

e Bit 1: Nio utilizado.
¢ Bit 2: Nao utilizado.

* Bit 3: Erro de interrup¢c@o na UART. A entrada serial permaneceu na 1égica 0 (paridade sempre zero) por um tempo
maior do que um caractere (bit de partida + bit de dados + bit de paridade + bit de parada).

* Bit 4: Erro no frame UART. A légica 0 (paridade sempre zero) foi lida quando o primeiro bit de parada era
esperado, sendo que deveria ser 16gica 1 (paridade sempre um).

* Bit 5: Erro de paridade UART. O bit de paridade lido néo estd de acordo com o bit de paridade calculado.

e Bit 6: Erro de overrun UART. Dados foram perdidos durante a leitura do FIFO UART, porque novos caracteres
foram recebidos antes de os antigos serem removidos. Esse erro somente serd indicado no primeiro caractere lido
ap6s a indicacao do erro de overrun. Isso significa que alguns dados antigos foram perdidos.

e Bit 7. Erro de overrun na fila RX: Esse caractere foi escrito quando a fila RX foi completa, sobrescrevendo

caracteres ndo lidos.

= Dois bytes para o sinal de estampa de tempo (RX_TIMESTAMP : WORD): Indica o tempo de siléncio, no intervalo de
0 a 65535, usando como base de tempo 10 us. Satura em 655,35 ms, caso o tempo de siléncio seja maior do que 65535
unidades. O RX_TIMESTAMP de um caractere mede o tempo desde uma referéncia que pode ser uma das trés opgdes

abaixo:

¢ Na maioria dos casos, o final do caractere anterior.

 Configuragdo da porta serial.

¢ O fim da transmissdo serial usando o SERIAL_TX FB, ou seja, quando o tltimo caractere foi enviado na linha.

Além de medir o tempo de siléncio antes de cada caractere, 0 RX_TIMESTAMP também € importante, pois mede o
tempo de siléncio do dltimo caractere da fila RX. A medi¢do do siléncio € importante para implementar corretamente
alguns protocolos, como MODBUS RTU. Esse protocolo especifica um interframe maior do que 3,5 caracteres e um
interbyte menor do que 1,5 caracteres.

Bits de Dado: A configuracdo Bits de Dado das interfaces seriais limita os campos Bits de Parada e Paridade da comuni-
cagdo, ou seja, o nimero de bits de parada e o método de paridade irdo variar de acordo com o nimero de bits de dado.

Bits de Dados | Bits de Parada | Paridade

5 115 SEM PARIDADE, IMPAR, PAR, PARIDADE

’ SEMPRE UM, PARIDADE SEMPRE ZERO
6 12 SEM PARIDADE, IMPAR, PAR, PARIDADE

’ SEMPRE UM, PARIDADE SEMPRE ZERO
7 12 SEM PARIDADE, IMPAR, PAR, PARIDADE

’ SEMPRE UM, PARIDADE SEMPRE ZERO
3 12 SEM PARIDADE, IMPAR, PAR, PARIDADE

’ SEMPRE UM, PARIDADE SEMPRE ZERO

5.3.1.1. Configuracoes Avancadas

Tabela 47: Configuracdes Especificas

As configuragdes avangadas sao relacionadas aos sinais de controle da comunicagdo serial, ou seja, quando se faz necessaria
a utilizacdo de um controle mais apurado da transmissdo e recep¢ao dos dados.
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Configuracao Descricao Padrao Opcoes

Quantidade de bytes que de-
vem ser recebidos para ge-
rar uma nova interrup¢do na
UART. Valores baixos fa-
zem o TIMESTAMP mais
preciso quando o MODO
ESTENDIDO ¢ utilizado e
minimiza os erros de over-
run. No entanto, valores bai-
xos podem causar muitas in-
terrupgdes que podem retar-
dar a UCP.

Threshold de RX da UART 8 1,4,8¢e 14

Tabela 48: Configura¢des Avancgadas da Interface Serial RS-485

5.4. Configuracao das Interfaces Ethernet da UCP NX3035

A UCP NX3035 possui seis interfaces Ethernet locais (NET 1 até NET 6). Cada uma destas interfaces possui um conec-
tor tipo RJ45 de comunicagdo no padrio 10BASE-Te/I00BASE-TX/1000BASET. Estas interfaces permitem a comunica¢io
usando protocolos abertos, tais como MODBUS TCP Cliente, MODBUS RTU via TCP Cliente, MODBUS TCP Servidor
e MODBUS RTU via TCP Servidor. Estas interfaces também podem ser utilizadas para a programacdo do CP através do
programador Mastertool.

5.4.1. Configuracoes Basicas das Portas Ethernet

A tela seguinte mostra as configuragdes basicas das portas Ethernet NET1 a NET®6.

Habilitar Interface
[] obter um enderego IF automaticamente (Modo Simples)
Parametros da Porta Ethernet
Endereco IP 192 . 168 . 15 . 1
Mascara de Subrede 255 , 255 .255 . 0

Endereco do Gateway | 192 . 168 . 15 . 253

Figura 41: Configuragdes basicas de portas Ethernet

O checkbox Habilitar Interface deve estar marcado para que a porta entre em funcionamento. No caso especifico da porta
NETI, esta habilitacdo € fixa, pois trata-se da porta padrdo para conexao do programador Mastertool. As demais portas (NET2
... NET6), por padrio, estdo desabilitadas.

A tabela seguinte descreve o preenchimento dos demais campos da tela anterior.

Configuracao Descricao Padrao Opcoes

Habilita a funcionalidade do
Obter um endereco IP au- | Cliente DHCP no disposi-
tomaticamente tivo para atribui¢do automa-
tica de IP

Desmarcado Marcado ou Desmarcado
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Configuracao Descricao Padrao Opcoes

NET1: 192.168.15.1
NET2: 192.168.16.1
Endereco IP da portanarede | NET3: 192.168.17.1
Ethernet NET4: 192.168.18.1
NETS: 192.168.19.1
NET6: 192.168.20.1

Endereco IP 1.0.0.1 a 223.255.255.254

Maéscara de subrede da porta

255.255.255.0 128.0.0.0 a 255.255.255.252
na rede Ethernet

Mascara de Subrede

NETI1: 192.168.15.253
NET2: 192.168.16.253
Endereco do Gateway da | NET3: 192.168.17.253
porta na rede Ethernet NET4: 192.168.18.253
NETS: 192.168.19.253
NET6: 192.168.20.253

Endereco do Gateway 0.0.0.0 a 223.255.255.254

Tabela 49: Enderecamento IP de portas locais da UCP NX3035

ATENCAO

Nao € possivel configurar duas portas Ethernet diferentes da UCP NX3035 na mesma su-
brede, sendo este tipo de configuragdo bloqueada pela ferramenta Mastertool. Desta forma,
cada porta Ethernet da UCP NX3035 deve ser configurada em uma subrede distinta.

Num CP redundante (ver capitulo Redundancia com UCP NX3035), o parametro Endereco
IP ¢ substituido por trés enderegos IP diferentes, que devem estar na mesma subrede Ether-
net. Estes trés enderegos IP sdo descritos na secdo Configuracdo de Enderecos IP nas portas
locais NET1 ... NET6 de uma UCP NX3035 num CP Redundante.

5.4.2. Configuraciao de Modo das Portas Ethernet

A tela seguinte mostra as configuragcdes de modo das portas Ethernet NET1 a NET6.

Maoda
(® Simples () MIC Teaming () Switch

Figura 42: Configuracdo de modo de portas Ethernet

E possivel selecionar um dos trés seguintes modos para uma porta Ethernet:

= O modo Simples indica que a porta Ethernet opera de forma individual (sem redundancia).

= O modo NIC Teaming indica que esta porta Ethernet, e a seguinte, formam um par com redundancia NIC Teaming. Para
maiores detalhes, ver se¢do Modo NIC Teaming na UCP NX3035.

= O modo Switch é uma previsao futura, e ainda ndo deve ser utilizado.

5.4.2.1. Modo Simples

Neste modo, a interface opera como uma porta Ethernet independente, ndo havendo qualquer relagdo com a interface
subsequente.
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Habilitar Interface
[ ] Obter um enderego IF automaticamente (Modo Simples)
Pardmetros da Porta Ethernet

Endereco IP 192 . 168 . 15 . 1
Mascara de Subrede 255 , 255 . 256 . O
Endereco do Gateway | 192 . 168 . 15 . 253

Modo
(®) Simples () NIC Teaming i) Switch

Figura 43: Configuragdes Avancadas das Interfaces Ethernet - Modo Simples

5.4.2.2. Modo NIC Teaming na UCP NX3035

Neste modo, a interface forma um par redundante com a interface subsequente, operando em um esquema do tipo ativa/-
reserva. Um par de NIC Teaming possui um unico endereco IP, associado a interface que estiver ativa no momento. Desta
forma, um cliente como um SCADA ou MasterTool, conectado a um servidor na UCP, ndo precisa se preocupar em trocar o
endereco IP caso haja falha em alguma das portas do par. Além disso, cada uma das interfaces que formam um par redundante
de comunicagdo, possuem diagndsticos separados, com o intuito de facilitar a depuracio de falhas que eventualmente possam
surgir.

Habilitar Interface

Cbter um endereco IP automaticamente (Modo Simples)

Pardmetros da Porta Ethernet

Active IP Address e, 168 .15 . 1
CPU & IF Address 192 .168 . 15 . 2
CPU B IP Address 192 . 168 . 15 . 3

Mascara de Subrede 255 . 2585 .255 . 0

Endereco do Gateway | 192 . 168 . 15 | 253

Modo
) Simples (®) NIC Teaming () switch

Redundancia de Comunicacdo

4k

Periodo de Teste do MIC Teaming (ms) 500

4k

Mimero de Retentativas do Teste do NIC Teaming |4

Periodo para Chaveamento (s) 10 =

Figura 44: Configuragdes Avancadas das Interfaces Ethernet - Modo NIC Teaming

Quando o Modo Redundante for selecionado, outros pardmetros serdo habilitados automaticamente na mesma tela e deve-
rdo ser configurados:

= Periodo de Teste do NIC Teaming (ms): Periodo de envio do frame de teste de comunicagio entre as duas NETs. Pode
ser configurado com valores entre 100 e 9900, padrao 500

= Nimero de Retentativas do Teste do NIC Teaming: Numero maximo de vezes que a NET que enviou o frame ird
esperar pela resposta. Pode ser configurado com valores entre 1 e 100, padrdo 4
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= Periodo para Chaveamento (s): Tempo méximo que a NET Ativa ird esperar por um pacote qualquer. Pode ser
configurado com valores entre 1 e 25, padrdo 10

Caso o tempo de resposta do Teste do NIC Teaming atinja Periodo de Teste vezes o Niimero de Retentativas e a interface
ativa permaneca por um tempo maior que o Periodo para Chaveamento sem receber nenhum pacote, ocorrerd um switchover,

tornando ativa a interface que, até entdo, estava inativa. E importante ressaltar que hd um delay entre a deteccdo da falha e
ativacdo da interface inativa devido ao tempo necessario para sua configuracdo. Esse delay pode chegar a algumas dezenas de
milissegundos

Quando uma das NETs estiver ativa, esta assumird o enderego de IP configurado, permanecendo a NET inativa com seus
parametros de Endereco de IP, Mascara de Subrede e Endereco do Gateway em branco nos diagndsticos da UCP.

Uma redundancia NIC Teaming entre duas portas Ethernet da UCP NX3035 possui as seguintes caracteristicas:

= A redundancia é formada por um par de portas da UCP, que pode ser:
* NET1 + NET2
* NET3 + NET4
* NETS + NET6

= Num determinado instante, uma das portas do par estard em estado ativo, e a outra em estado reserva.

= As comunica¢Ges com outros equipamentos via Ethernet utilizando protocolos TCP/IP ou UDP/IP ocorrerdo através da
porta ativa.

= Sobre o enderegcamento IP de um par de portas NIC Teaming:

* A porta em estado reserva ndo possui nenhum enderecgo IP.

* A porta em estado ativo pode ter um ou dois enderecos IP. Somente terd dois enderecos IP caso a UCP NX3035
esteja instalada em um CP redundante, e caso o half-cluster com este NX3035 esteja momentaneamente em estado
Ativo (ver o capitulo Redundancia com UCP NX3035 e a se¢cdo Configuracdo de Enderecos IP nas portas locais
NETI ... NET6 de uma UCP NX3035 num CP Redundante).

* Desta forma, um cliente como um SCADA ou Mastertool, conectado a um servidor no CP, ndo precisa se preocupar
em trocar o endereco IP caso haja falha em alguma das portas do par NIC Teaming.

= A porta ativa poderd passar para reserva, € a reserva para ativa, nas seguintes situagdes:
¢ Perda de conexao da porta ativa (link-down).

* Verificacdo de inatividade de comunicag@o nas conexdes TCP/IP da porta ativa, em conjunto com a impossibilidade
de troca de mensagens de teste entre as portas ativa e reserva.

= As duas portas que formam um par NIC Teaming possuem diagndsticos separados, para a indicagd@o de falhas individuais
das mesmas.

= A configuragdo dos pardmetros da porta, e a adi¢do de dispositivos tais como MODBUS, apenas serd possivel na primeira
porta do par (NET1, NET3 ou NETS). A segunda porta (NET2, NET4 ou NET6) terd seus parametros de configuragdo e
insercdo de dispositivos bloqueados, pois compartilha estes parAmetros e dispositivos com a primeira porta do par NIC
Teaming.

Arquiteturas com NIC Teaming visam alta disponibilidade. Para tanto, € importante que as duas portas do par sejam
conectadas em dois switches diferentes, para que a falha de um Unico switch ndo comprometa a comunica¢gdo. Estes dois
switches devem estar interligados de alguma forma, para que as duas portas do par NIC Teaming possam trocar mensagens de
teste entre si. Estas mensagens de teste periddicas sdo utilizadas para controlar a troca entre estados das portas (ativa e reserva)
em determinadas situacdes.

5.4.2.3. Modo Switch

Neste modo, a interface forma um par com a interface subsequente operando como um switch Ethernet, permitindo entao
a comunicacdo por ambas as portas. Desta forma, este modo permite a ligacdo em “cascata” de diversas UCPs, possibilitando
a implementacdo de uma topologia de rede em anel. Sao duas as opc¢des de configuracdo de proteg¢do de loop no modo switch.
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5.4.2.3.1. Modo Switch - Disabled

Nesse modo, as NETs 2 e 3 da UCP atuam como um switch simples, sem qualquer protecdo de loop.

Habilitar Interface
[ ] obter um enderego IF automaticamente {(Modo Simples)
Parémetros da Porta Ethernet
Enderego IP 192 . 188 . 15 . 1

Mascara de Subrede 255 , 255 ,255 . 0

Endereco do Gateway | 192 . 168 . 15 . 253

Moda
() Simples () NIC Teaming (®) Switch

Configuracao do Modo Switch

Loop Protection Mode | Disabled e

Figura 45: Configura¢des Avancadas das Interfaces Ethernet - Modo Switch - Loop Protection Disabled

5.4.2.3.2. Modo Switch - MRP

Para informagdes detalhadas sobre a configuracdo e o funcionamento do MRP consulte a secdo Configure MRP Ring with
ALTUS Controller do Nexto Series PROFINET Manual - MU214621.

Habilitar Interface
[] obter um enderego IP sutomaticamente (Modo Simples)
Parametros da Porta Ethernet
Endereco IP 192 . 168 . 15 . 1
Mascara de Subrede 255 . 255 .255 . O
Enderego do Gateway | 192 . 188 . 15 . 253
Modo
() simples (C) NIC Teaming (® Switch
Configuragio do Modo Switch

Loop Protection Mode | MRP w

Figura 46: Configuragdes Avancadas das Interfaces Ethernet - Modo Switch - MRP

5.4.2.3.3. Modo Switch - RSTP

Neste modo, o par de interfaces de rede utiliza o Rapid Spanning-Tree protocol (RSTP) para tratar os loops de rede e
a redundéncia de comunicacdo entre os dispositivos. Quando selecionado, o dispositivo for¢ca o protocolo RSTP na bridge.
Contudo, se for recebido um frame STP pelas suas portas, o protocolo de Spanning-Tree é automaticamente rebaixado para
Spanning-Tree Protocol (STP), mantendo assim a comunicagdo com a rede.
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Habilitar Interface
[] obter um enderego 1P automaticaments (Modo Simples)
Parémetros da Porta Ethernet
Enderego IF 192 . 168 .15 . 1
Mascara de Subrede 255 . 255 .255 . 0

Endereco do Gateway 192 . 188 . 15 . 253

Modo

() simples (C) NIC Teaming (® Switch
Configuragdo do Modo Switch

Loop Protection Mode | RSTP e
Bridge Priority 32788 ~
Max Age 20 =
Hello Time (s) 2 $
Forward Delay (s) 15 3
Tx Hold Count 2 S

Ports Path Cost 200000
Auto Ports Path Cost

Figura 47: Configuragdes Avancadas das Interfaces Ethernet - Modo Switch - Loop Protection RSTP

Quando o Loop Protection Mode for definido como RSTP, outros parametros serdo habilitados automaticamente na mesma
tela e deverdo ser configurados:

5.4.3.

Bridge Priority: Define a prioridade da bridge. Quanto menor o valor, maior € a prioridade. O valor padrdo € 32768.

Max Age: O valor maximo referente a idade de um BDPU. Quando operado no modo RSTP, esse valor trata-se do
nimero médximo de bridges entre o Root e a Bridge que recebeu o BPDU. Porém, quando operado no modo STP, trata-se
do tempo maximo para que possa considerar um frame BPDU vélido. Pode ser configurado com valores entre 6 e 40,
padrdo 20. O valor deve seguir a seguinte regra: Max Age < 2x(Forward Delay - 1).

Hello Time (s): Periodo de envio dos frames BPDU’s. Pode ser configurado com valores entre 1 e 10, padrdo 2.

Forward Delay (s): Tempo que a Root Port e a Designated Port levam para transitar para o estado de Forwarding
quando estiver operando no modo STP. Pode ser configurado com valores entre 4 e 30, padrao 15.

Tx Hold Count: Limite maximo de frames BPDUs que a bridge pode enviar a cada hello-time. Pode ser configurado
com valores entre 1 e 10, padrio 6.

Ports Path Cost: Define o custo das portas para serem utilizadas no caminho da rede RSTP/STP. Pode ser configurado
com valores entre 1 e 20000000, padrao 200000.

Auto Ports Path Cost: Quando habilitado, o custo das portas € definido automaticamente de acordo com a velocidade de

conexio delas, o que corresponde a (2x10'2)/(link speed). Nesta configuragio as portas podem assumir custos diferentes.
Quando desabilitado, ambas as portas vao assumir o mesmo custo, definido no pardmetro anterior.

Configuracio de Modo de Falha das Portas Ethernet

A tela seguinte somente aparece no projeto de um CP redundante (ver capitulo Redundancia com UCP NX3035).

Modo
(®) Simples () NIC Teaming

Figura 48: Configuracdo de modo de falha de portas Ethernet

Esta op¢@o € uma previsao futura ainda ndo implementada, e deve ser mantida desativada.

5.44.

Portas TCP Reservadas

As seguintes portas TCP/UDP das interfaces Ethernet, tanto locais quanto remotas, sdo utilizadas por servigos da UCP
(dependem da disponibilidade conforme tabela Protocolos) e, portanto, sdo reservadas e ndo devem ser utilizadas pelo usudrio.
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Servico TCP UDP
Péagina Web de Sistema 80 -
SNTP - 123
SNMP - 161
MODBUS TCP 502% -
Mastertool 1217% 1740:1743
SQL Server 1433 -
MQTT 1883* / 8883%* -
EtherNet/IP 44818 2222
IEC 60870-5-104 2404* -
DNP3 20000%* / 20005* -
OPC UA 4840 -
WEBVISU 8080 -
CODESYS ARTI 11740 -
PROFINET - 34964
Portainer Docker 9000 -

Tabela 50: Portas TCP/UDP reservadas

* Porta padrdo, mas que pode ser alterada pelo usudrio.

5.5. Configuracao de Interfaces Ethernet com Médulos NX5000

Além das seis interfaces Ethernet locais da UCP NX3035 (NET1 ... NET®6), é possivel inserir até seis mddulos NX5000
no mesmo bastidor da UCP NX3035, em posi¢des do bastidor a direita da UCP NX3035. Isso pode ser necessdrio caso as seis
portas locais da UCP NX3035 ndo sejam suficientes.

Portas Ethernet de médulos NX5000 podem ser usadas de forma individual, ou organizadas em pares NIC Teaming.
Pares NIC Teaming sdo utilizados para prover interfaces Ethernet redundantes, ¢ demandam a instalacdo de dois moédulos
NX5000 em posicoes vizinhas do bastidor. Desta forma, pode-se adicionar até seis portas Ethernet simples, ou trés portas
Ethernet redundantes com NIC Teaming, ou outras combinac¢des que ndo ultrapassem seis médulos NX5000 (ex: duas portas
redundantes com NIC Teaming e duas portas simples).

5.5.1. Configuracdes Basicas da Porta Ethernet do NX5000

A tela seguinte mostra as configuracdes basicas da porta Ethernet NET1 do NX5000.

Pardmetros da Porta Ethennet

Endereco [P 192 . 188 . 15 . &8
Miscara de Subreds 255 , 255 .285 . 0

Endereco do Gateway | 192 . 168 . 15 . 3253

Figura 49: Configuragdes basicas da porta Ethernet do NX5000

5.5.1.1. Enderecamento IP de Portas Ethernet Remotas do NX5000 (NET1)
5.5.1.1.1. NETI

As interfaces sdo compostas por um conector tipo RJ45 de comunicac¢io no padrdo 10/100Base-TX. Permite a comunicacio
ponto a ponto ou em rede nos protocolos abertos, como por exemplo, MODBUS TCP Cliente, MODBUS RTU via TCP Cliente,
MODBUS TCP Servidor e MODBUS RTU via TCP Servidor.

Abaixo, seguem os pardmetros de enderecamento IP que devem ser configurados para o bom funcionamento da aplicag@o.
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Configuracao Descricao Padrao Opcoes
Endereco IP Endereco IP da portanarede | o, 140\ 68 1.0.0.1 2 223.255.255.254
Ethernet

Maéscara de subrede da porta

Mascara de Subrede na rede Ethernet

255.255.255.0 128.0.0.0 a 255.255.255.252

Endereco do Gateway da

Bae ey porta na rede Ethernet

192.168.xx.253 0.0.0.0 a 223.255.255.254

Tabela 51: Configuragdes NET 1 Remota NX5000

Num CP redundante (ver capitulo Redundancia com UCP NX3035), o pardmetro Endereco IP pode ser substituido por
diversos enderecos IP diferentes, que devem estar na mesma subrede Ethernet. A quantidade de enderecos IP configurados
depende do método de enderecamento de IP do cluster, cuja selecdo é visualizada apenas em projetos de CPs redundantes, e
mostrada na figura seguinte.

Método de Enderecamento de IP do Cluster
IP Fixo

Troca Automatica de IP

IP Ativo
Mltiplas IPs

Figura 50: Método de enderecamento IP do NX5000 em CPs redundantes

Estes enderecos IP, e os quatro métodos de enderecamento, sdo descritos na se¢cdo Configuracdo de Enderecos IP em
Modulos NX5000 num CP Redundante.

5.5.2. Configuracao de Modo da Porta Ethernet do NX5000

Os médulos NX5000 podem ser inseridos no projeto para aumentar a quantidade de interfaces Ethernet caso as interfaces
locais da UCP nio sejam suficientes.

Os canais Ethernet dos médulos NX5000 podem ser usados de forma individual, ou organizados em pares redundantes.

Maodo
(®) Simples () MIC Teaming

Figura 51: Configura¢do de modo da porta Ethernet do NX5000

E possivel selecionar um dos dois seguintes modos para uma porta Ethernet:

= O modo Simples indica que o0 NX5000 opera de forma individual (sem redundancia).

» O modo NIC Teaming indica que este NX5000, e o NX5000 a sua direita no bastidor, formam um par com redundancia
NIC Teaming. Para maiores detalhes, ver se¢aio Modo NIC Teaming no NX5000.

5.5.2.1. Modo NIC Teaming no NX5000

Um conjunto de duas portas Ethernet formando um par redundante possui um tnico endereco de IP, vinculado ao par de
portas. Desta forma, um cliente como um SCADA ou MasterTool, conectado a um servidor no CP, ndo precisa se preocupar
em trocar o endereco IP caso haja falha em algumas das portas do par redundante.

Para agrupar dois médulos NX5000 como um par redundante, estes dois médulos devem necessariamente ocupar posi¢oes
vizinhas no bastidor, e o checkbox NIC Teaming do mddulo a esquerda deve ser marcado. Ao fazer isto, o0 médulo a direita
tem a edi¢@o de seus parametros bloqueada. Os parametros editados no médulo a esquerda passam a ser comuns para os dois
modulos.
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Por outro lado, desmarcando o checkbox NIC Teaming do médulo a esquerda, ocorre a separagdo dos médulos, que voltam
a se comportar como médulos individuais sem redundancia.

Quando o Modo NIC Teaming for selecionado, outros pardmetros serdo habilitados automaticamente na mesma tela e
deverdo ser configurados:

Parametros MNIC Teaming

Periodo de Teste da Redundanda (ms) 500 >
Mimero de Retentativas do Teste da Redundnda |4 =
Periodo para Chaveamento (s) 10 =

Figura 52: Configuragdo de pardmetros adicionais para NIC Teaming no NX5000

= Periodo de Teste da Redundancia (ms): Periodo de envio do frame de teste de comunicagao entre as duas NETs. Pode
ser configurado com valores entre 100 e 9900, padrao 500

= Nimero de Retentativas do Teste da Redundéncia: Nimero maximo de vezes que a NET que enviou o frame ird
esperar pela resposta. Pode ser configurado com valores entre 1 e 100, padrdo 4

= Periodo para Chaveamento (s): Tempo maximo que a NET Ativa ird esperar por um pacote qualquer. Pode ser
configurado com valores entre 1 e 25, padrdo 10

Caso o tempo de resposta do Teste da Redunddncia atinja Periodo de Teste vezes o Niimero de Retentativas e a interface
ativa permanega por um tempo maior que o Periodo para Chaveamento sem receber nenhum pacote, ocorrerd um switchover,

tornando ativa a interface que até entdo estava inativa. E importante ressaltar que hd um delay entre a detecgdo da falha e
ativacdo da interface inativa devido ao tempo necessario para sua configuracio. Tal delay pode chegar a algumas dezenas de
milissegundos

Quando uma das NETsS estiver ativa, esta assumird o endereco de IP configurado, permanecendo a NET inativa com seus
parametros de Endereco de IP, Mascara de Subrede e Endereco do Gateway em branco nos diagndsticos da UCP.

5.5.3. Configuraciao de Modo de Falha das Portas Ethernet
A tela seguinte somente aparece no projeto de um CP redundante.
Modo de Falha

[ ] chaveamento em caso de falha Ethernet

Figura 53: Configurag¢do de modo de falha de portas Ethernet NX5000

5.5.4. Outras Configuracoes do Modulo NX5000

Ao fazer um duplo clique sobre um moédulo NX5000, abrem-se algumas abas com configuracdes adicionais.

5.5.4.1. Aba “Parametros do Médulo”

Dados do Processa
Mome Valor Comentano

Parimetros doMddulo Endereqo Irical de Dlagndsticos do Midulo em %0 65535 Define endereco inidal de Diagndsticos do Madulo,

Bus L/O Mapping

Figura 54: Aba Pardmetros do Modulo do NX5000

O Enderego Inicial de Diagndsticos do Modulo em %Q define o enderego %Q inicial onde serdo armazenados os diagnds-
ticos deste NX5000. Este endereco normalmente € ajustado de forma satisfatoria pelo Mastertool, mas o usudrio pode alterd-lo
se desejar.
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5.5.4.2. Aba “Bus I/O Mapping”

Dadas do Procssss Find Filter Show all = op Add FE fior 10 Channel
Parametras doMddulo variable Mapping  Channel  Address Type Unit  Description
= "9 Reserved 908376836 Reserved for internal e,

Bus 10 Mapping =" Reserved  QBITES3S BYTE Reserved for mtemal uss,

& Reserved  WONITEB3SD  BOOL

¥ Reserved  SLQNITE835.1  BOOL

"# Reserved  RQNITEE3E.2  BOOL

“» Reserved  SWQNITE835.3 BOOL

" Reserved  WQNITSEIS.4  BOOL

L]

» Reserved WONITEEIS.5 BOOL
¥ Reserved  SLQNITEEIEE  BOOL
“» Reseryed TWONITEE36.7 BOOL
r’ REtaryed OBITEEIT BYTE Ressrvad for inteonal pes,
= Reserved SIW 376840 Reserved for intennal use,
& Reserved HIWITEE40 WORD Reserved for intennal use.
> feserved p L E WORD Reserved for internal use,
] Reserved HIWITEEH WORD Ressrved for intarnal use,

Figura 55: Aba Bus 1/0 Mapping do NX5000

Esta aba aloca 2 bytes de %Q para comandos do usudrio, além de 6 bytes de %I para diagnésticos rapidos do NX5000.
Estes enderecos normalmente sdo ajustados de forma satisfatéria pelo Mastertool, mas o usudrio pode alterd-los se desejar.

5.6. Configuracao de Redes PROFIBUS com Médulos NX5001

A UCP NX3035 pode ser conectada em redes PROFIBUS DP através do médulo mestre PROFIBUS NX5001.

E possivel instalar até seis médulos NX5001 no mesmo bastidor da UCP NX3035. As redes PROFIBUS conectadas podem
ser simples ou redundantes. Para conexdo a uma PROFIBUS simples, é necessdrio um tinico NX5001. Para conexdo a uma
rede PROFIBUS redundante, sdo necessdrios dois NX5001 posicionados lado a lado no bastidor.

Desta maneira, pode-se ter até seis redes PROFIBUS simples, ou até trés redes PROFIBUS redundantes. Outras possibili-
dades também existem desde que ndo se ultrapassem o limite de seis médulos NX5001 (por exemplo, duas redes PROFIBUS
redundantes e duas redes PROFIBUS simples). Caso a rede PROFIBUS “n” (sendo “n” um niimero de 1 a 6) seja redundante,
as duas redes que a compdem sao nomeadas PROFIBUS “n”A e PROFIBUS “n”B. Caso a rede PROFIBUS “n” seja simples,
arede que a compde ¢ nomeada PROFIBUS “n”A.

A figura seguinte mostra um exemplo de arquitetura onde a UCP NX3035 se conecta a duas redes PROFIBUS DP, uti-
lizando trés médulos NX5001. A primeira rede é redundante (PROFIBUS 1A e PROFIBUS 1B). A segunda rede é simples
(PROFIBUS 2A).
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Figura 56: Exemplo de conexdo da UCP NX3035 a duas redes PROFIBUS

5.6.1. Insercido ou Remocao de Médulos NX5001

Pode-se inserir ou remover médulos NX5001 no bastidor de um CP com a UCP NX3035. Para executar esta operacdo de
forma correta, deve-se ter consciéncia das seguintes regras:

Moédulos NX5001 sé podem ser instalados no mesmo bastidor da UCP NX3035, numa posicéo a direita da UCP NX3035.
O nimero de médulos NX5001 neste bastidor pode variar entre zero e seis.

Quando uma rede PROFIBUS ¢ simples, ela necessita de um tinico médulo NX5001. Quando é redundante, ela necessita
de dois mddulos NX5001.

Dois médulos NX5001 utilizados para compor uma rede PROFIBUS redundante devem ocupar posi¢des vizinhas no
bastidor.

5.6.2. Ajuste de Parametros dos Médulos NX5001

Cada mé6dulo NX5001 utilizado em uma rede PROFIBUS simples, ou cada par de médulos NX5001 utilizados em uma
rede PROFIBUS redundante, possui diversos parimetros que devem ser ajustados. Depois de um duplo clique no médulo
NX5001, aparecem diversas abas com configuracdes que sdo descritas nas seguintes subsecoes.

Detalhes avancados sobre a configurac¢io de redes PROFIBUS podem ser obtidos no Manual de Utilizacao Mestre PRO-
FIBUS DP NX5001.
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5.6.2.1. Aba “Geral”

[#] Confgurason (Bus) i mxsoo1 x

Geral Enderegos Maodo
Dados do Processo e e ] ’ ] Madin e Sherachs mtsminon :

Endenen maes elevado de 175 = = .

estacho: - B Iriciakzacho mstnmitica R wabchdog 1000 =1 im=)
Fardmetros doMddulo
Pardmetres
Bus L0 Mapping
Taxa de Bauds [Sns/s]: | 12000 w A Usar packiies

Pardrnetio Valor Unidade  Descricho

TR 1000 Bt Tempa do st

T_SDR. min, 11 Bat Trngen sinina do responder de atraso da estaglo

T_SDR i, 500 Bt Tierngen mdodens dlo responder de atrase da estachs

T_QUT 9 B Termpa de pdnog

T_SET 15 Bt Tempo de configuragio

TR G547 Bt Tempa de rotagho de desting

Foiga L] Fator de atualzacho de folgs

Limite de repetcho 4 Munder de novas bertathvas em oaso de fala

Intervalo do esorave & 100us Inbervalo minimo do esTave

Tempo bmibe 500100 db Checagem 0 iDms Tempo kmite minimo esgotado da checagem

Tempo de controle de dados 00 s Tempa de conlrole de dados

Figura 57: Aba Geral do NX5001

O parametro End. estagdo indica o endereco do mestre NX5001 na rede PROFIBUS.
Recomenda-se manter o valor 1 sempre que possivel.

ATENCAO

Num CP redundante (ver capitulo Redundancia com UCP NX3035), o pardmetro End. es-
tagdo corresponde ao endereco do NX5001 instalado no CP Ativo, enquanto este endere¢o
subtraido de 1 corresponde ao endereco do NX5001 instalado no CP Nao-Ativo. Portanto,
num CP redundante onde End. estagdo vale 1, dois enderecos sao alocados para a rede PRO-
FIBUS: o endereco 1 para o NX5001 no CP Ativo, e o enderegco 0 para o NX5001 no CP
Nao-Ativo.

Os demais enderecos PROFIBUS normalmente devem ser alocados da seguinte maneira:

= 2: para um mestre classe 2, por exemplo, utilizado para coletar dados de gerenciamento de ativos dos escravos PROFI-
BUS via protocolo DP-V1.

= 3 até 125: para escravos do NX5001 na rede PROFIBUS, tais como estagdes de E/S remoto PROFIBUS da série Nexto.

= O endereco 126 € muito utilizado por dispositivos escravos quando saem de fabrica, por isso deve-se evitar utiliza-lo.

= O endereco 127 ¢ utilizado para enviar frames em broadcast, e também nao deve ser utilizado.

O pardmetro Endereco mais elevado de estacdo pode ficar em 125, mas para otimizar a performance da rede PROFIBUS
ele pode ser igual ao maior endereco de um escravo do NX5001 na rede PROFIBUS.

Para mais detalhes de outros campos, consultar o Manual de Utilizacado Mestre PROFIBUS DP NX5001.

O checkbox Watchdog e o tempo de watchdog ao lado do mesmo ndo fazem efeito sobre as remotas PROFIBUS tipica-
mente utilizadas (série Nexto ou Série Ponto). Estas configuracdes se destinam a outras remotas especiais. Os parametros de
Watchdog para remotas PROFIBUS das séries Nexto e Ponto devem ser configurados nas telas destas remotas (ex: NX5210,
NX5110, PO5065).

O pardmetro Taxa de Bauds [kBits/s] seleciona a velocidade da rede PROFIBUS, com vdrias op¢des entre 9.6 kbps e 12000
kbps. Ao lado desta taxa de bauds, recomenda-se deixar marcado o checkbox Usar padrées, para que o Mastertool calcule
automaticamente diversos parametros mostrados abaixo (7_SL, T_SDR min., etc). Do contrario, o usudrio poderd alterar tais
parametros, o que exige um conhecimento profundo da rede PROFIBUS.
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5.6.2.2. Aba “Parametros do Médulo”

Mo Vo Comankang
Duadon do Prodmso Ereteeen Dracund e Diasgriateoss de M em %0 1A Do Erader pg= I de Duagréatons da Méda
Ervieren Iruciad che Digrastons dos Exrives em % 312 Deefine Enier e0e Ireoal de Daagnosioos dos Esoavos
Prethingtron i Hkdlc Erdurtdrecia de Bede True Festaba 2 ebalel s ke e Rede POCFIEUS
Madc de Faha True Hiabalita o deabulita £ sttt om tas de Tk o il PROF LS
9 Higpiag Ko dees de Dagnésboos Cordorme Deeoohe o Depostva Falne Bl b cly e e dorenicns oontorme o vslor o par ket ma cha dats lem do B0

Figura 58: Aba Pardmetros do Médulo do NX5001

O Enderego Inicial de Diagndsticos do Modulo em %Q define o enderego %Q inicial onde serdo armazenados os diagnds-
ticos deste NX5001. Este endereco normalmente € ajustado de forma satisfatéria pelo Mastertool, mas o usudrio pode alterd-lo
se desejar.

O Endereco Inicial de Diagndsticos dos Escravos em %Q define o endereco %Q inicial a partir do qual serdo colocados
os diagndsticos de cabegas remotas e médulos de E/S de remotas PROFIBUS instaladas abaixo deste NX5001. Este endereco
normalmente € ajustado de forma satisfatéria pelo Mastertool, mas o usudrio pode altera-lo se desejar.

Para agrupar dois médulos NX5001 em uma rede PROFIBUS redundante, deve-se selecionar um médulo NX5001 desa-
grupado que tenha outro médulo NX5001 também desagrupado a sua direita no bastidor.

A seguir deve-se ajustar o parametro Redunddncia de Rede com o valor True. Para desagrupa-los, basta seguir o mesmo
procedimento, porém marcando o pardmetro Redunddncia de Rede com o valor False. Se este parimetro estiver marcado como
True, os parametros do médulo NX5001 a sua direita estardo bloqueados para edic¢do, pois serdo calculados automaticamente
a partir dos parametros deste NX5001 a esquerda.

O pardmetro Modo de Falha se aplica somente a um CP redundante (ver capitulo Redundancia com UCP NX3035), e
possui duas opcdes:

= True: uma falha total da rede PROFIBUS causara um switch-over entre CPs Ativo e Reserva. A falha total se caracteriza
quando o mestre NX5001 da rede simples, ou os dois mestres NX5001 da rede redundante, ndo conseguem comunicacio
com nenhum dos seus escravos.

= False: uma falha total da rede PROFIBUS néo causard um switch-over entre CPs Ativo e Reserva.

O parametro Alocar Area de Diagnésticos Conforme Descricdo do Dispositivo define a quantidade de bytes de diagndsticos
redundantes em %Q que serdo alocados para remotas de terceiros (ndo se aplica a remotas PROFIBUS da Altus):

= Se o valor for False, alocard sempre 244 bytes de diagndstico para remotas de terceiros.

= Se o valor for True, alocard a quantidade de bytes definida no arquivo GSD da remota de terceiros através do parametro
Max_Diag_Data_Len.
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5.6.2.3. Aba “Bus I/O Mapping”
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Figura 59: Aba Bus 1/0 Mapping do NX5001

Esta aba aloca 2 bytes de %Q para comandos do usudrio, além de 4 bytes de %I para diagnésticos rapidos do NX5001.
Estes enderecos normalmente sdo ajustados de forma satisfatéria pelo Mastertool, mas o usudrio pode altera-los se desejar.

Em User Commands, User Commands — Byte 0, o usudrio ndo deve modificar o valor do bit
0 (Enable Interface), pois este bit ¢ manipulado pela aplicago.

5.6.3. Configuracoes de Remotas PROFIBUS

Para configurar remotas PROFIBUS abaixo de um mestre NX5001, deve-se consultar, além do Manual de Utilizacao
Mestre PROFIBUS DP NX5001, os seguintes manuais:

= Manual de Utiliza¢do da Série Ponto

= Manual de Utilizacdo Cabe¢ca PROFIBUS PO5064 e Cabeca Redundante PROFIBUS PO5065
= Manual de Utiliza¢cdo Rede HART sobre PROFIBUS

= Manual de Utilizagdo da Cabega PROFIBUS-DP Nexto

5.6.3.1. Remotas Compativeis com Rede PROFIBUS Redundante

Atualmente, apenas trés modelos de cabegas remotas fabricadas pela Altus podem ser conectadas em uma rede PROFIBUS
redundante:

= PO5063V5
= PO5065
= NX5210
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5. CONFIGURACAO

5.6.3.2. Configuracao de Ciao-de-Guarda em Remotas PROFIBUS em CPs Redundantes

Num CP redundante (ver capitulo Redundancia com UCP NX3035), deve-se ter um cuidado especial na configuracio do
pardmetro de cdo-de-guarda das remotas. Este cuidado vale para redes PROFIBUS simples e redundantes, visto que é possivel
utilizar redes PROFIBUS simples em CPs redundantes.

Caso, na tela de configuragc@o da remota, esteja habilitado o checkbox Controle de Cao-de-Guarda, o campo Tempo devera
ser configurado corretamente. O tempo de cdo-de-guarda deve ser maior ou igual do que o maior tempo entre WD1 e WD2:

= WDI1=1x2+500ms
» WD2=1Ix3

Nas equacdes anteriores, I € o intervalo configurado para a tarefa MainTask. Por exemplo, para um intervalo de 200 ms para

a MainTask, o valor minimo do cdo-de-guarda configurado em cada remota deve ser de 900 ms. Portanto, um cio-de-guarda
de 1000 ms é adequado.

Cao-de-Guarda
[¥] Controle de Cio-de-Guarda

Tempao (ms): 1000 .

Figura 60: Configuragcdo de Cao-de-Guarda de uma Remota PROFIBUS num CP redundante

5.7. Configuracao de Protocolos

Independente dos protocolos utilizados em cada aplicacdo, as UCPs da Série Nexto possuem alguns limites maximos de
utilizag@o para cada modelo de UCP. Existem basicamente dois diferentes tipos de protocolos de comunicagio, os que utilizam
mapeamentos simbdlicos e os que utilizam mapeamentos por representacao direta. O limite mdximo de mapeamentos assim
como a quantidade maxima de protocolos (instancias) estdo definidos na tabela abaixo:

NX3035
Pontos Mapeados 512000
Mapeamentos (Por Instiancia / Total) 5120/20480
Requisicoes 512
NETs - Instancias Cliente ou Servidor 4716
(Por NET / Total)
COM (n) — Instiancias Mestre ou Es- 1
cravo
Centros de Controle -

Tabela 52: Limites dos Protocolos por UCP

Notas:

Pontos Mapeados: E o nimero mdximo de pontos mapeados que a UCP suporta. Cada mapeamento pode conter um
ou mais pontos mapeados, dependendo do tamanho do dado. Isso varia conforme o uso de varidveis simples ou de varidveis
do tipo ARRAY. Cada varidvel simples, assim como cada indice de um ARRAY, é contabilizado como um ponto mapeado,
mesmo que ocupe mais de um endereco no driver. Por exemplo, uma varidvel simples do tipo DWORD mapeada no protocolo
MODBUS ser4 contabilizada como um tnico ponto, ainda que ocupe dois enderecos/registros consecutivos no driver.

Mapeamentos: Um “mapeamento” é uma relacdo entre uma varidvel interna de aplicacdo e um objeto do protocolo de
aplicacdo. Este campo informa a quantidade maxima de mapeamentos suportada pela UCP. Corresponde a soma de todos os
mapeamentos realizados nas instancias de protocolos de comunicagdo e seus respectivos dispositivos.

Requisi¢oes: A soma das requisi¢des dos protocolos de comunicacio, declaradas nos dispositivos, ndo pode ultrapassar a
quantidade maxima de requisi¢des suportadas pela UCP.

NETs: Instancias Cliente ou Servidor: Este campo define o mimero maximo de instincias de protocolos para cada
interface Ethernet, assim como o nimero maximo total distribuido entre todas as interfaces Ethernet do sistema.
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COM (n): Instancias Mestre ou Escravo: Devido as suas caracteristicas, cada interface serial suporta apenas uma
instancia de protocolo de comunicac¢do. Sdo exemplos de instincias compativeis com interfaces Seriais: MODBUS RTU
Mestre e MODBUS RTU Escravo.

Centros de Controle: “Centro de Controle” € todo dispositivo cliente conectado a UCP através do protocolo IEC 60870-
5-104. Este campo informa a quantidade maxima de dispositivos clientes, do tipo centro de controle, suportada pela UCP.
Corresponde a soma de todos os dispositivos clientes das instancias de protocolos de comunicagao Servidor IEC 60870-5-104
(ndo inclui os mestres e clientes dos protocolos MODBUS RTU Escravo, MODBUS Servidor e DNP3 Servidor).

As limitagdes do protocolo MODBUS por Representacdo Direta e por mapeamentos simbdlicos para as UCPs podem ser
visualizadas na Tabela 53 e na Tabela 54, respectivamente.

T MODBUS RTU MODBUS RTU MODBUS MODBUS
Limitacoes . Ethernet
Mestre Escravo Ethernet Cliente .
Servidor
Mapeamentos por instancia 128 32 128 32
Dispositivos por instincia 64 1M 64 64?
Mapeamentos por dispositivo 32 32 32 32
RAeql.usu;oes simultaneas por ins- i i 128 64
tancia
Requisicoes simultaneas por dis- i i 3 64
positivo
Tabela 53: Limites do Protocolo MODBUS por Representacdo Direta
Notas:

Dispositivos por instancia:

= Protocolos Mestre ou Cliente: quantidade de dispositivos escravos ou servidores suportados por cada instancia de pro-
tocolo Mestre ou Cliente.

= Protocolo MODBUS RTU Escravo: o limite (! informado diz respeito as interfaces seriais, que nfio permitem que um
Escravo possa estabelecer comunicagdo, simultaneamente, através da mesma interface serial, com mais de um dispositivo
Mestre. Nao € necessdrio, € nem € possivel, declarar nem configurar o dispositivo Mestre sob a instincia do protocolo
MODBUS RTU Escravo. O dispositivo Mestre terd acesso a todos os mapeamentos feitos diretamente na instancia do
protocolo MODBUS RTU Escravo.

= Protocolo MODBUS Servidor: o limite ® informado diz respeito as interfaces Ethernet, que limitam a quantidade de co-
nexdes que podem ser estabelecidas com outros dispositivos através de uma mesma interface Ethernet. Nao é necessario,
e nem € possivel, declarar nem configurar os dispositivos Clientes sob a instancia do protocolo MODBUS Servidor. To-
dos os dispositivos Clientes terdo acesso a todos os mapeamentos feitos diretamente na instancia do protocolo MODBUS
Servidor.

Mapeamentos por dispositivo: O nimero maximo de mapeamentos por dispositivo apesar de estar relacionado acima,
também ¢ limitado pelo nimero maximo de mapeamentos do protocolo. Também deve ser considerado o limite maximo de
mapeamentos da UCP conforme na Tabela 52.

Requisi¢coes simultineas por instancia: Quantidade de requisi¢des que podem ser transmitidas simultaneamente por
cada instancia de protocolo Cliente, ou que podem ser recebidas simultaneamente por cada instincia de protocolo Servidor.
Instancias de protocolo MODBUS RTU, Mestre ou Escravo, ndo suportam requisi¢cdes simultaneas.

Requisicoes simultaneas por dispositivo: Quantidade de requisi¢des que podem ser transmitidas simultaneamente para
cada dispositivo MODBUS Servidor, ou que podem ser recebidas simultaneamente de cada dispositivo MODBUS Cliente.
Dispositivos MODBUS RTU, Mestre ou Escravo nao suportam requisi¢des simultaneas.

s MODBUS RTU | MODBUS RTU MODBUS MODBUS
Limitacoes . Ethernet
Mestre Escravo Ethernet Cliente .
Servidor
Dispositivos por instincia 64 1M 64 64
Requisi¢oes por dispositivo 32 - 32 -
RAeqlousu;oes simultaneas por ins- i i 128 64
tancia
Requisicoes simultaneas por dis- i i 3 64
positivo
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e e~ MODBUS RTU MODBUS RTU MODBUS MODBUS
Limitacoes . Ethernet
Mestre Escravo Ethernet Cliente Servidor

Tabela 54: Limites do Protocolo MODBUS por Mapeamentos Simbdlicos

Notas:
Dispositivos por instancia:

= Protocolos Mestre ou Cliente: quantidade de dispositivos escravos ou servidores suportados por cada instancia de pro-
tocolo Mestre ou Cliente.

= Protocolo MODBUS RTU Escravo: o limite ) informado diz respeito as interfaces seriais, que ndo permitem que um
Escravo possa estabelecer comunicagdo, simultaneamente, através da mesma interface serial, com mais de um dispositivo
Mestre. Nao € necessdrio, € nem € possivel, declarar nem configurar o dispositivo Mestre sob a instincia do protocolo
MODBUS RTU Escravo. O dispositivo Mestre terd acesso a todos os mapeamentos feitos diretamente na instancia do
protocolo MODBUS RTU Escravo.

= Protocolo MODBUS Servidor: o limite ® informado diz respeito as interfaces Ethernet, que limitam a quantidade de co-
nexdes que podem ser estabelecidas com outros dispositivos através de uma mesma interface Ethernet. Néo é necessario,
e nem € possivel, declarar nem configurar os dispositivos Clientes sob a instancia do protocolo MODBUS Servidor. To-
dos os dispositivos Clientes terdio acesso a todos os mapeamentos feitos diretamente na instancia do protocolo MODBUS
Servidor.

Requisi¢oes por dispositivo: Quantidade de requisi¢des, como por exemplo de leitura ou escrita de holding registers, que
podem ser configuradas para cada um dos dispositivos ( escravos ou servidores) de instancias de protocolos Mestre ou Cliente.
Este parametro ndo € aplicdvel as instincias de protocolos Escravo ou Servidor.

Requisi¢coes simultineas por instancia: Quantidade de requisi¢des que podem ser transmitidas simultaneamente por
cada instancia de protocolo Cliente, ou que podem ser recebidas simultaneamente por cada instancia de protocolo Servidor.
Instincias de protocolo MODBUS RTU, Mestre ou Escravo, ndo suportam requisi¢cdes simultaneas.

Requisi¢oes simultaneas por dispositivo: Quantidade de requisi¢des que podem ser transmitidas simultaneamente para
cada dispositivo MODBUS Servidor, ou que podem ser recebidas simultaneamente de cada dispositivo MODBUS Cliente.
Dispositivos MODBUS RTU, Mestre ou Escravo nao suportam requisi¢des simultaneas.

5.7.1. Comportamento dos Protocolos x Estados da UCP

A tabela abaixo mostra detalhadamente cada comportamento assumido para cada protocolo de comunicacio configuravel
nas UCPs da série Nexto, em todos seus estados de funcionamento.

Estado operacional da UCP
STOP RUN

Depois do g: PO a Apés um

download L Depois Nao re- | Redundante
Protocolo Tipo antes da ?pllcagao de uma | dundante | em Re- bre.sak-

aplicacao r para excecio ou Ativo serva pOlI.lt na

iniciar STOP MainPrg

(PAUSE)
MODBUS Symbol Slave/Server v v v v v v
Master/Client x x x v v v
MODBUS Slave/Server x x x v v x
Master/Client x x x v v v
SOE (DNP3) Outstation v v v v x v
IEC 60870-5-104 Server x x x v x v
EtherCAT Master v v x v NA v
OPC DA Server v v v v x v
OPC UA Server v v v v v v
SNTP Client v v v v v v
HTTP Server v v v v v v
SNMP Agent v v v v v v
8
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5. CONFIGURACAO

Estado operacional da UCP
STOP RUN
Depois do g: Por a Apés um
download aplicacio Depois Nao re- | Redundante break-
Protocolo Tipo antes da | . plicac de uma | dundante | em Re- .
aplicaciao r _pard excecio ou Ativo serva po“.lt na
iniciar STOP MainPrg
(PAUSE)
EtherNet/IP Scanner v v x v NA x
Adapter x v x v NA x

Tabela 55: Comportamento dos Protocolos x Estados da UCP

Notas:
Simbolo v: O protocolo permanece ativo e operando normalmente.
Simbolo %x: O protocolo estd desabilitado.

MODBUS Symbol Slave/Server: Para que o protocolo comunique nas condi¢cdes em que a UCP néo estd em RUN ou
ap6s um breakpoint € necessario que seja marcada a opgao “Mantém a comunicagdo funcionando quando a UCP estd parada”.

5.7.2. MODBUS RTU Mestre

Este protocolo estd disponivel para as UCPs da Série Nexto nos seus canais seriais. Ao selecionar esta op¢do no MasterTool
IEC XE, a UCP passa a ser mestre da comunicacio MODBUS, possibilitando o acesso a outros dispositivos com o mesmo
protocolo, quando esta estiver em modo de execu¢do (Modo Run).

Ha dois modos de configurag@o para este protocolo. Um deles faz uso de Representacdo Direta (%Q), no qual as varidveis
sdo definidas pelo seu endereco. O outro, chamado Mapeamento Simbdlico, tem as varidveis definidas pelo seu nome.

Independente do modo de configuragdo, os passos para inserir uma instancia do protocolo e configurar a interface serial
sdo iguais. O procedimento para inserir uma instancia de protocolo € encontrado com detalhes no Manual de Utilizacao do

MasterTool IEC XE — MU299048 ou na se¢do Inserindo uma Instancia de Protocolo. As demais etapas de configuracdo serdo
descritas a seguir para cada modo.

= Adicionar a instancia do protocolo MODBUS RTU Mestre ao canal serial COM 1 ou COM 2 (ou ambos, em caso de
duas redes de comunicagfo). Para realizar esse procedimento, consultar a se¢do Inserindo uma Instancia de Protocolo.

= Configurar a interface serial, escolhendo a taxa de transmissdo, o comportamento dos sinais de modem RTS/CTS, a
paridade, bits de parada do canal e demais configuracdes através de um duplo clique sobre o canal serial COM 1 ou
COM 2. Consultar a se¢do Configuracdo da Interface Serial.

5.7.2.1. Configuracio do Protocolo MODBUS Mestre por Mapeamento Simbélico

Para configurar este protocolo usando Mapeamento Simbdlico, é necessdrio executar os seguintes passos:

= Configurar os parimetros gerais do protocolo MODBUS Mestre, como: tempos de atraso de envio e interframe minimo
como na Figura 61.

= Adicionar e configurar dispositivos através da aba Parametros Gerais, definindo enderego do escravo, time-out de comu-
nicacdo e nimero de retentativas de comunicacdo como pode ser visto na Figura 62.

= Adicionar e configurar os mapeamentos MODBUS na aba Mapeamentos conforme Figura 63, especificando o nome da
varidvel, tipo de dados e endereco inicial do dado, o tamanho do dado e a faixa sdo preenchidos automaticamente.

= Adicionar e configurar as requisicdes MODBUS como apresentado na Figura 64, especificando a fun¢do, o tempo de
varredura da requisi¢do, o endereco inicial (leitura/escrita), o tamanho dos dados (Leitura/Escrita) e gerar as varidveis
de diagndstico e desabilitacdio das requisicdes através dos botdes na parte inferior da janela.

5.7.2.1.1. Pardametros Gerais do Protocolo MODBUS Mestre — Configuracdo por Mapeamento Simbolico

Os pardmetros gerais, encontrados na tela inicial de configuracdo do protocolo MODBUS (figura abaixo), sdo definidos
como:
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Configuration
Configuractes

Atraso do Envio {ms)

(Bus) ﬂ MODBUS_Symbol_RTU_Master X

0

Interframe Minimo {chars) |3.5

4k

L 1L

Figura 61: Tela de Configura¢do Pardmetros Gerais MODBUS RTU Mestre

Configuracao Descricao Padrao Opcoes
Atraso do Envio (ms) Tempo de atraso para envio da | 0265535
resposta.
Interframe Minimo (chars) Temp o minimo de siléncio en- 3.5 3.5a100.0
tre diferentes frames.

Tabela 56: Configuracdes Gerais MODBUS RTU Mestre

Notas:

Atraso do envio: A resposta a uma requisicio MODBUS pode causar problemas em certos momentos, como, por exemplo,

na interface RS-485 ou outra half-duplex. As vezes existe um atraso entre o tempo de resposta do escravo e o siléncio na linha
fisica (atraso no escravo para colocar RTS em zero e colocar o transmissor RS-485 em alta impedancia). Para resolver o
problema, o mestre pode esperar o tempo determinado nesse campo antes de enviar a nova requisi¢do. Caso contrario, os
primeiros bytes transmitidos pelo mestre, durante a requisicao, podem ser perdidos.

Interframe minimo: A norma MODBUS define esse tempo como 3,5 caracteres, porém esse pardmetro é configurdvel

para atender aos dispositivos que ndo estdo de acordo com o padrio.

Os diagndsticos e comandos do protocolo MODBUS Mestre configurado, seja por mapeamento simbdlico ou por repre-
sentacdo direta, s3o armazenados em varidveis do tipo T_DIAG_MODBUS_RTU_MASTER_I e ainda para o mapeamento por
representacdo direta estdo em 4 bytes e 8 words, os quais estdo descritos na tabela abaixo:

T_DIAG_MODBUS_RTU_MASTER_1.* | Tamanho | Descricao
Bits de diagnéstico:
tDiag.bRunning BIT O mestre estd em execugao.
. . O mestre ndo estd em execucdo (ver bit: blnterrup-
tDiag.bNotRunning BIT tedByCommand).
{Diag.bInterruptedByCommand BIT O bit bNotRunning 1i0} habllltgdo, pois 0 mestre foi in-
terrompido pelo usudrio através de bits de comando.
tDiag .bConfigFailure BIT Falha na configurag@o.
tDiag.bModuleFailure BIT Nao implementado.

Cédigos de erro:

eErrorCode

SERIAL_STATUS
(BYTE)

: ndo existem erros

: porta serial invélida

: modo da porta serial invalido

: taxa de transmissdo invélida

: bits de dado invalidos

: bits de paridade invélidos

: bits de parada invalidos

: pardmetro de sinal de modem invdlido
: pardmetro de Threshold de RX da UART invélido
: pardmetro de time-out invédlido

10: porta serial ocupada

11: erro de hardware na UART

12: erro de hardware remoto

O 001N bW —O

20: tamanho do buffer de transmissao invalido

21: método de sinal de modem invalido

22: time-out de CTS = verdadeiro

23: time-out de CTS = falso

24: erro de time-out na transmissao

30: tamanho do buffer de recepcdo invélido
31: erro de time-out na recepgao
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T_DIAG_MODBUS_RTU_MASTER _1.* | Tamanho Descricao

32: controle de fluxo configurado diferente de manual
33: controle de fluxo invalido para a porta serial confi-
gurada

34: recepcdo de dados ndo permitida no modo normal
35: recep¢ao de dados ndo permitida no modo estendido
36: interrup¢do DCD néo permitida

37: interrup¢ao CTS ndo permitida

38: interrup¢do DSR ndo permitida

39: porta serial ndo configurada

50: erro interno na porta serial

Bits de comando, reiniciados automaticamente:

tCommand.bStop BIT Parar o mestre.

tCommand.bRestart BIT Reiniciar o mestre.

tCommand.bResetCounter BIT Reiniciar as estatisticas dos diagndsticos (contadores).
Estatisticas de comunicacio:

{Stat. wTXRequests WORD gsogl%c)lor de requisi¢des transmitidas pelo mestre (0 a

{Stat.wRXNormalResponses WORD gcénsltsasso)r de respostas normais recebidas pelo mestre (0

Contador de respostas com cédigos de excecdo recebi-

tStat. wRXExceptionResponses WORD das pelo mestre (0 a 65535).

Contador de respostas ilegais recebidas pelo mestre —
tStat.wRXIllegalResponses WORD sintaxe invdlida, nimero insuficiente de bytes recebi-

dos, CRC invdlido — (0 a 65535).

Contador de erros de overrun durante a recepcdo —
tStat. wRXOverrunErrors WORD UART FIFO ou fila RX — (0 a 65535).

Contador de respostas com erro de constru¢do, paridade
tStat. wRXIncompleteFrames WORD ou falha durante a recepgdo (0 a 65535).

Contador de erro de time-out no CTS, utilizando
tStat. wCTSTimeOutErrors WORD o handshake RTS/CTS, durante a transmissao (0 a

65535).

Tabela 57: Diagndsticos MODBUS RTU Mestre

Nota:

Contadores: Todos os contadores dos diagnésticos do MODBUS RTU Mestre retornam a zero quando o valor limite
65535 ¢ ultrapassado.

5.7.2.1.2.  Configuragdo dos Dispositivos — Configuragdo por Mapeamento Simbdlico

A configuracdo dos dispositivos, visualizada na figura abaixo, segue os seguintes parametros:

Configuration (Bus) [l MODBUS_Device X
Mapeamentos Configuragies

Endereco do Escravo 1 =
Requisicies

Time-out de Comunicacdo (ms) (3000

4

Pardmetros Gerais

R L3

MNumero Maxime de Retentativas |2

Figura 62: Tela de Configurag¢des dos Parametros Gerais do Dispositivo

Configuracio Descricio Padrao Opcoes
Endereco do escravo Endere¢o do escravo MODBUS 1 0a?255
Time-out de comunicacdo | Define 0 time-out do nivel de 3000 10 2 65535
(ms) aplicagdo
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Configuracio Descricao Padrao Opcoes
2 2 Define o nimero de tentativas
tl\il‘lgtslem Maximo\de Retenta- antes de reportar um erro de co- 2 0a9
municagao
Tabela 58: Configuracdes do Dispositivo
Notas:

Endereco do escravo: De acordo com a Norma MODBUS, a faixa de enderecos validos para escravos € de 0 a 247, sendo
os enderecos 248 a 255 reservados. Quando o mestre envia um comando de escrita com o endereco configurado como zero,
ele estd realizando requisi¢des broadcast na rede.

Time-out de comunicacao: O time-out da comunicagio € o tempo que o mestre aguardard por uma resposta do escravo a
requisicdio. Para um dispositivo MODBUS RTU Mestre devem ser levadas em consideracdo ao menos as seguintes varidveis do
sistema: o tempo que o escravo leva para transmitir o frame (de acordo com a taxa de transmissao), o tempo que o escravo leva
para processar a requisi¢io e o atraso de envio da resposta caso seja configurado no escravo. E recomendado que o time-out
seja igual ou maior que o tempo para transmitir o frame somado ao atraso de envio da resposta e a duas vezes o tempo de
processamento da requisi¢do. Para mais informagdes, ver secdo Desempenho de Comunicagdo.

Nuimero maximo de retentativas: Define o nimero de retentativas antes de reportar um erro de comunicagdo. Por
exemplo, se o escravo ndo responder a um pedido e o mestre estiver configurado para enviar trés retentativas, o nimero do
contador de erros serd incrementado por 1 unidade ao final da execucdo destas trés retentativas. Apds o incremento do erro
o processo de tentativa de comunicagdo € reiniciado e caso o nimero de retentativas seja atingido novamente, novo erro serd
incrementado no contador.

5.7.2.1.3. Configuracdo dos Mapeamentos — Configuracdo por Mapeamento Simbdlico

A configuragdo dos mapeamentos MODBUS, visualizada na figura abaixo, segue os pardmetros descritos na tabela abaixo:

Configuration (Bus) [ MODBUS_Device x

Mapeamentos Varidvel de i Endereco Inical  Tamanha do Faixa de Varidvel de
Valor ' do Dada do Dado Dada Dados Qualidade

Requisicdes -

Pardmetros Gerais

| @erar varidveis de Qualidade |

Figura 63: Tela de Mapeamentos de Dados MODBUS

Configuracio Descricao Padrio Opcoes
Nome de uma varidvel decla-
rada em um programa ou GVL
Coil - Escrita (1 bit)
Coil - Leitura (1 bit)
5 i Holding Register - Escrita (16
Tipo do Dado Tipo de dado MODBUS - bits)
Holding Register - Leitura (16
bits)
Holding Register — Madscara
AND (16 bits)
Holding Register — Madscara
OR (16 bits)
Input Register (16 bits)
Input Status (1 bit)

Variavel de Valor Nome da varidvel simbdlica -

Endereco inicial dos dados

Endereco Inicial do Dado MODBUS - 1265536

Tamanho do Dado Tamanho do dado MODBUS - 1 a 65536

Faixa de Dados Faixa de enderecos do dado ) )
configurado

Tabela 59: Configuracido dos Mapeamentos MODBUS
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Notas:

Variavel de Valor: Esse campo ¢ utilizado para especificar uma varidvel simbdlica na relagio MODBUS.

Tipo de Dado: Esse campo é utilizado para especificar o tipo de dado utilizado na relacio MODBUS.

Tipo de Dado Tamanho [bits] | Descri¢do
Coil - Escrita 1 Saida digital de escrita.
Coil - Leitura 1 Saida digital de leitura.
Holding Register - Escrita 16 Saida anal6gica de escrita.
Holding Register - Leitura 16 Saida analdgica de leitura.
Holding Register - Mascara AND 16 Saida analégica que pode ser lida ou escrita com mascara AND.
Holding Register - Mascara OR 16 Saida analdgica que pode ser lida ou escrita com mascara OR.
Input Register 16 Entrada analdgica que pode ser apenas lida.
Input Status 1 Entrada digital que pode ser apenas lida.

Tabela 60: Tipos de Dados suportados no MODBUS

Endereco Inicial do Dado: Endereco inicial do dado de um mapeamento MODBUS.

Tamanho do Dado: O valor de Tamanho especifica a quantidade maxima de dados que uma relacito MODBUS podera
acessar, a partir do endereco inicial. Sendo assim, para ler uma faixa de enderecos continua, é necessdrio que todos os enderegos
estejam declarados em uma unica relagdo. Este campo varia de acordo com o tipo de dado MODBUS configurado.

Faixa de Dados: Este campo mostra ao usudrio a faixa de enderecos de memoria utilizada pela relacito MODBUS.

5.7.2.14.

Configuracdo das Requisicdes — Configuragdo por Mapeamento Simbdlico

A configuragdo das requisicdes MODBUS, visualizada na figura abaixo, segue os pardmetros descritos na tabela abaixo:

Configuration {Bus) (i} MoDBUS Device x
mEe e DR EETOBT SE 0 BRT O mmn omps
parametrs Geras l 2 =
Tipo da Variével de Diagnasticos  NXMODEUS_DIAGNOSTIC_STRUCTS.T_DIAG_MODEUS_RTL_MAPPING_1 Gerar Variaveis de Diagnésticos | | Gerar Variaveis de Desabilitagio
Figura 64: Tela de Requisicdes de dados MODBUS Mestre
Configuracao Descricao Padriao | Opcoes
01 — Leitura de Coils
02 — Leitura de Input Status
03 — Leitura de Holding Regis-
Cédigo de Funcio Tipo de fungio MODBUS - ters
04 — Leitura de Input Registers
05 — Escrita de Um Coil
06 — Escrita de Um Register
15 — Escrita de Multiplos Coils
16 — Escrita de Multiplos Re-
gisters
22 — Escrita Mascarada de Re-
gister
23 — Leitura/Escrita de Multi-
plos Registers
Varredura (ms) Periodo de comunicacdo (ms) 100 0 a 3600000
Endereco Inicial do Dado de Enderego inicial dos dados de ) 1 265536
Leitura leitura MODBUS
Tamanho dos Dados de Lei- | Tamanho dos dados de leitura ) Devende da funcio utilizada
tura MODBUS P ¢
q q Faixa de endereco dos dados de
Faixa dos Dados de Leitura leitura MODBUQS - 0a 2147483646
90

altus



5. CONFIGURACAO

Configuracio Descricao Padriao | Opcoes
Endereco Inicial do Dado de | Endereco inicial dos dados de ) 1 265536
Escrita escrita MODBUS
Tamanho dos Dados de Es- | Tamanho dos dados de escrita ) Devende da funcio utilizada
crita MODBUS P ¢
. . Faixa de endereco dos dados de

Faixa dos Dados de Escrita escrita MODBUS - 0a 2147483647

94 . Nome da varidvel de diagnds- Nome de uma varidvel decla-
Variavel de Diagnostico tico } rada em um programa ou GVL

Campo destinado a varidvel
simbdlica utilizada para desa-
bilitar, individualmente, as re-
quisicdes MODBUS configura-
das. Esta varidvel deve ser do
tipo BOOL. A varidvel pode ser
simples ou elemento de array e
pode estar em estruturas.

Varidvel utilizada para desabili-

Variavel de Desabilitacao tar a relacio MODBUS

Tabela 61: Configuracdo das Relacdes MODBUS

Notas:

Configuracao: O nimero de configuragdes, padrdo de fébrica e os valores da coluna opg¢des, podem variar de acordo com
o tipo de dado e fungao MODBUS (FC).

Codigo de Funcao: As fungdes MODBUS (FC) disponiveis sdo as seguintes:

Codigo
DEC | HEX Descricao
1 0x01 | Leitura de coils (FC 01)
2 0x02 | Leitura de input status (FC 02)
3 0x03 | Leitura de holding registers (FC 03)
4 0x04 | Leitura de input registers (FC 04)
5 0x05 | Escrita de um coil (FC 05)
6 0x06 | Escrita de um holding register (FC 06)
15 0xOF | Escrita de multiplos coils (FC 15)
16 0x10 | Escrita de multiplos holding registers (FC 16)
22 0x16 | Escrita mascarada de um holding register (FC 22)
23 0x17 | Leitura/escrita de multiplos holding registers (FC 23)

Tabela 62: Fungdes MODBUS Suportadas pelas UCPs Nexto

Varredura: Este parimetro indica com que frequéncia a comunicagdo definida por esta requisi¢do deve ser executada. Ao
ser finalizada uma comunicacdo serd aguardado um tempo igual ao configurado no campo varredura e, apds, serd executada
uma nova comunicagao.

Endereco Inicial dos Dados de Leitura: Campo destinado ao endereco inicial dos dados de leitura MODBUS.

Tamanho dos Dados de Leitura: O valor minimo para o tamanho dos dados de leitura € 1 e o valor mdximo depende da
funcdo MODBUS (FC) utilizada, conforme abaixo:

= Leitura de Coils (FC 1): 2000

= Leitura de Input Status (FC 2): 2000

» Leitura de Holding Registers (FC 3): 125

= Leitura de Input Registers (FC 4): 125

= Leitura/Escrita de Holding Registers (FC 23): 121

Faixa dos Dados de Leitura: Este campo mostra a faixa de dados de leitura MODBUS configurada para cada requisi¢do.
O endereco inicial de leitura, somado ao tamanho do dado de leitura resultard na faixa de dados de leitura de cada uma das
requisicdes.

Endereco Inicial dos Dados de Escrita: Campo destinado ao endereco inicial dos dados de escrita MODBUS.

Tamanho dos Dados de Escrita: O valor minimo para o tamanho dos dados de escrita é 1 e o valor maximo depende da
funcao MODBUS (FC) utilizada, conforme abaixo:

» Escrita de Um Coil (FC 5): 1
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= Escrita de Um Holding Register (FC 6): 1

= Escrita de Multiplos Coils (FC 15): 1968

= Escrita de Holding Registers (FC 16): 123

= Mascara de Escrita do Register (FC 22): 1

» Leitura/Escrita de Holding Registers (FC 23): 121

Faixa dos Dados de Escrita: Este campo mostra a faixa de dados de escrita MODBUS configurada para cada requisicéo.
O endereco inicial de escrita, somado ao tamanho do dado de escrita resultard na faixa de dados de escrita de cada uma das
requisicdes.

Variavel de Diagnéstico: Os diagndsticos da requisicgio MODBUS configurada, seja por mapeamento simbdlico ou por
representacdo direta , sdo armazenados em varidveis do tipo T_DIAG_MODBUS_RTU_MAPPING_1 para dispositivos Mestre
e T_DIAG_MODBUS_ETH_CLIENT _I para dispositivos Cliente e para o mapeamento por representacao direta estdo em 4
bytes e 2 words, os quais estdo descritos na Tabela 63.

T_DIAG_MODBUS_RTU_MAPPING_1.* | Tamanho | Descricao

Bits de estado da comunicacio:
byStatus.bCommlIdle BIT Comunicacio inativa (aguardando ser constada).
byStatus.bCommExecuting BIT Comunicagio ativa.

Comunicacio adiada, pois o nimero maximo de re-
quisi¢des simultaneas foi atingido. As comunica-
coes adiadas serdo executadas na mesma sequéncia
em que elas foram requisitadas, evitando a indeter-
minagdo. O tempo gasto nesse estado ndo € con-
tabilizado para efeitos de time-out. Os bits bCom-
mldle e bCommExecuting sdo falsos quando o bit
bCommPostponed € verdadeiro.

byStatus.bCommDisabled BIT Comunicagdo desabllltada. O bit bCommldle é rei-
niciado nessa condicdo.
byStatus.bCommOk BIT Comunicacdo finalizada anteriormente foi realizada
com sucesso.
Comunicacdo finalizada anteriormente teve um
BIT : P
erro. Verificar codigo de erro.

byStatus.bCommPostponed BIT

byStatus.bCommError

Ultimo codigo de erro (habilitado quando 0 bCommError = verdadeiro):

Informa a possivel causa do tltimo erro ocorrido na
MASTER_ERROR_CODE relagio MODBUS. Consulte a Tabela 86 para deta-

eLastErrorCode

(BYTE) lhes das possibilidades.
Ultimo codigo de excecao recebido pelo mestre:
NO_EXCEPTION (0)
FUNCTION_NOT_SUPPORTED (1)
MAPPING_NOT_FOUND (2)
eLastExceptionCode MODBUS_EXCEPTION ILLEGAL_VALUE (3)
(BYTE) ACCESS_DENIED (128)*

MAPPING_DISABLED (129)*
IGNORE_FRAME (255)*

Estatisticas de comunicacio:

Contador de comunicagdes finalizadas, com ou sem
erros. O usudrio pode testar quando a comunica-
wCommCounter WORD cdo foi finalizada testando a variagdo desse conta-
dor. Quando o valor 65535 ¢ atingido, o contador
retorna a zero.

Contador de comunicacdes finalizadas com erros.
wCommErrorCounter WORD Quando o valor 65535 ¢ atingido, o contador retorna
a Zero.

Tabela 63: Diagnésticos das relagées MODBUS RTU

Notas:

Codigos de excecao: Os cédigos de excegdo apresentados neste campo sdo os valores retornados pelo escravo. As defi-
ni¢des dos cédigos de excegdo 128, 129 e 255, apresentadas nessa tabela, sdo validas apenas na utilizacdo de escravos Altus.
Para escravos de outros fabricantes esses cddigos de excecdo podem ter significados diferentes.

Variavel de Desabilitacio: Campo destinado a variavel do tipo booleana utilizada para desabilitar, individualmente, as
requisicdes MODBUS configuradas na aba Requisigdes através do botdo na parte inferior da janela. A requisicdo é desabilitada
quando a varidvel, correspondente a requisi¢ao, for igual a 1, caso contrdrio, a requisi¢@o estd habilitada.
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Ultimo codigo de Erro: Os cddigos das possiveis situacdes que ocasionam erro na comunicagio MODBUS podem ser

consultados abaixo:

Codigo Enumeravel Descricio
1 ERR_EXCEPTION Resposta r_epo/rta}da em um cé~dig0 de excecdo (ver eLastExcep-
tionCode = Cédigo de Excecdo).
2 ERR_CRC Resposta com CRC invalido.
3 ERR_ADDRESS Igﬁndf\:rego M.OPBUS ndo encontrado. O endereco que respon-
eu a requisi¢do foi diferente do esperado.
4 ERR_FUNCTION gédigo invélido da funcdo. A .fqngéo recebida na resposta foi
iferente da esperada pela requisigao.
5 ERR_FRAME_DATA_COUNT A quantidade de dados da resposta foi diferente da esperada.
7 ERR_NOT_ECHO Resposta ndo € eco da pergunta (FC 5 e 6).
8 ERR_REFERENCE_NUMBER Nudmero de referéncia invalido (FC 15 e 16).
9 ERR_INVALID_FRAME_SIZE Resposta menor do que a esperada.
20 ERR_CONNECTION Erro durante a fase de conexio.
21 ERR_SEND Erro durante a fase de transmissdo.
22 ERR_RECEIVE Erro durante a fase de recep¢do.
40 ERR_CONNECTION_TIMEOUT | Time-out no nivel de aplicacdo durante a conexao.
41 ERR_SEND_TIMEOUT Time-out no nivel de aplicacio durante a transmissao.
42 ERR_RECEIVE_TIMEOUT Time-out no nivel de aplicacéio enquanto aguarda resposta.
43 ERR_CTS_OFF_TIMEOUT Time-out enquanto aguarda CTS = falso na transmissao.
44 ERR_CTS_ON_TIMEOUT Time-out enquanto aguarda CTS = verdadeiro na transmissao.
128 NO_ERROR Sem erro desde a inicializago.

Tabela 64: Cédigos de Erro das relagdes MODBUS

Diferentemente de outras tarefas de uma aplicagdo, quando for atingida uma marca de de-
puracdo na MainTask, a tarefa de uma instancia MODBUS RTU Mestre, e qualquer outra
tarefa MODBUS, ird parar de ser executada no momento em que tentar efetuar uma escrita
em uma area de memoria. Isto ocorre para manter a consisténcia dos dados das dreas de
memoria enquanto a MainTask ndo estiver em execugio.

5.7.2.2. Configuracao do Protocolo MODBUS Mestre por Representacao Direta (% Q)

Para configurar este protocolo usando representacdo direta (%Q), é necessario executar os seguintes passos:

= Configurar os parimetros gerais do protocolo MODBUS, como: tempos de comunicacéo e varidveis de representacao
direta (%Q) para receber os diagndsticos.
= Adicionar e configurar dispositivos, definindo endereco, varidveis de representagdo direta (%Q) para desabilitar as rela-
¢oes, time-outs de comunicagao, etc.
= Adicionar e configurar relacdes MODBUS, especificando o tipo de dado e fungdo MODBUS, time-outs, varidveis de
representacdo direta (%Q) para receber os diagnésticos da relagdo e outras para receber/escrever os dados, quantidade
de dados a comunicar e varredura da relagdo.

As descri¢des de cada configuragdo estio relacionadas a seguir, neste capitulo.

5.7.2.2.1

Pardmetros Gerais do Protocolo MODBUS Mestre — Configuracdo por Representacdo Direta (%Q)

Os pardmetros gerais, encontrados na tela inicial de configuracdo do protocolo MODBUS (figura abaixo), sao definidos

como:
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Tamanho

20 Avancado...
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Dispositivas

E_Nemkedundant.pm'ect' - MasterToal [EC X o

Y

Nome
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Figura 65: Tela de Configuragaio MODBUS RTU Mestre

Varidveis de representacdo direta (%Q) para os diagndsticos do protocolo:

Editar...

Configuracio Descricao Padrao Opcoes
Endereco Inicial de Diagnos- | Endereco inicial das varidveis
ticos em %Q de diagnéstico } 0a2147483628
Tamanho Zg;nanho da drea de diagnésti- 20 Desabilitado para edi¢do
Tabela 65: Configura¢des do Mestre — MODBUS Mestre
Notas:

Endereco Inicial de Diagnoésticos em %Q: Esse campo € limitado pelo tamanho da memdria de varidveis de saidas

enderecdveis (%Q) de cada UCP, a qual pode ser consultada na se¢do Memoria.

Padrao: O padrao de fabrica ndo pode ser definido para o campo Endereco Inicial de Diagndsticos em %Q, pois a criagao
de uma instancia do protocolo pode ser realizada em qualquer momento no desenvolvimento da aplicagao, fazendo com que o
proprio software MasterTool IEC XE aloque um valor, da faixa de varidveis de saida de representacdo direta (%Q), ainda ndao

utilizado.

Os diagnésticos e comandos do protocolo MODBUS estdo descritos na Tabela 57.

Os tempos de comunica¢do do protocolo MODBUS Mestre, encontrados no botdo Avangado... da tela de configuracio,
estdo divididos em Atraso do Envio e Interframe Minimo, maiores detalhes estdo descritos na secdo Parametros Gerais do
Protocolo MODBUS Mestre — Configuragdo por Mapeamento Simbdlico.

5.7.2.2.2. Configuragdo dos Dispositivos — Configuragdo por Representagcdo Direta (%Q)

A configuracdo dos dispositivos, visualizada na figura abaixo, segue os seguintes parametros:
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% MODBUS_Device Configuragdes @

Corfiguragdes do Dispositiva

Mome da Instancia MODBUS_Device|

Ak

Endereco do Escravo 1

4k

Time-out de Comunicagdo (ms) | 1000
Mimero M&dmo de Retentativas |2 o

Desabiltagdo dos Mapeamentos | 4056 =
Faixa usada: %0X4096.0. HOx40599.7

QK ] | Cancelar

Figura 66: Configuragdes do Dispositivo

Configuracio Descricao Padrao Opcoes
Nome da Instancia Nome da instancia MODBUS_Device | (iaificador, segundo a IEC
Endereco do Escravo Endere¢o do escravo MODBUS 1 0a?255
Time-out de Comunica¢io Define o time-out do nivel de 1000 10 2 65535
(ms) aplicacdo
Niimero Miximo de Retenta- Define o nimero de tentativas
tivas antes de reportar um erro de co- 2 0a9

municagio
Desabilitacio dos Mapea- Endereco inicial utilizado para
¢ P desabilitar as relacdes MOD- - 0 a 2147483644

mentos BUS

Tabela 66: Configuracdes do Dispositivo — MODBUS Mestre

Notas:
Nome da Instancia: Esse campo € o identificador do dispositivo, o qual é verificado segundo a IEC 61131-3, ou seja, ndo
permite espagos, caracteres especiais e iniciar com caractere numeral. E limitado em 24 caracteres.

Desabilitacdo dos Mapeamentos: Composta por 32 bits, utilizados para desabilitar, individualmente, as 32 relagdes
MODBUS configuradas no espaco Mapeamentos do Dispositivo. A relacdo é desabilitada quando o bit, correspondente a
relagdo, for igual a 1, caso contrdrio, 0 mapeamento estd habilitado. Esse campo € limitado pelo tamanho da memdria de
varidveis de saidas enderecaveis (%Q) de cada UCP, a qual pode ser consultada na secio Memoria.

Padriao: O padrio de fabrica ndo pode ser definido para o campo Desabilitacdo dos Mapeamentos, pois a criacdo de uma
instancia do protocolo pode ser realizada em qualquer momento no desenvolvimento da aplicagdo, fazendo com que o préprio
software MasterTool IEC XE aloque um valor, da faixa de varidveis de saida de representagdo direta (%Q), ainda ndo utilizado.

Para maiores detalhes dos pardmetros Endereco do Escravo, Time-out de Comunicacdo e Nimero mdximo de retentativas
ver notas na se¢do Configuracdo dos Dispositivos — Configuracdo por Mapeamento Simbdlico.

5.7.2.2.3. Configuracdo dos Mapeamentos — Configuracdo por Representagdo Direta (%Q)

A configuracdo das relagdes MODBUS, visualizada nas figuras abaixo, segue os pardmetros descritos na tabela abaixo:
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% Acrescentar Mapeamento

(3]

Par favor selecione o tipo de dado do mapeamento a ser acrescentado:

| Coi

T |

OK

|| Cancelar |

Figura 67: Tipo de Dado MODBUS

L MODBUS_Device_Mapping_000 - Coil

Funcéo

Corfiguragbes de Leitura

|Ler

— |

Leitura de Coils (FC 1)

Palling {ms)
100

frea de Diagnéstico do Mapeamento

22022

Fabea usada: %QB22022.%0B22023

1 -

-

Varidvel IEC de Lettura
= 4096.0

Y
¥

Enderego Inicial de Letura  Tamanho dos Dados de Leitura

Faixa usada: %1X4096.0..%1X4096.0

-
-

Faia usada: 1.1

-
-

QK l | Cancelar

Figura 68: Funcio MODBUS

Configuracio Descricao Padrao | Opcoes

Ler

Funcio Tipo de fungdo MODBUS Ler Escrever
Ler/Escrever
Maiscara de Escrita

Polling (ms) Periodo de comunicagdo (ms) 100 0 a 3600000

Area de Diagnoéstico do Ma- | Endereco inicial dos diagndsti-

peamento cos da relacio MODBUS (%Q) . 022147483640

Endereco Inicial de Leitura | Cndereco inicial dos dados de 1 1265536

leitura MODBUS

Tamanho dos Dados de Lei-
tura

Nimero de dados de leitura
MODBUS

Depende da funcio utilizada

Variavel IEC de Leitura

Endereco inicial das varidveis
de leitura (%I)

0a 2147483646

Endereco Inicial de Escrita

Endereco inicial dos dados de
escrita MODBUS

1a 65536

Tamanho dos Dados de Es-
crita

Namero de dados de escrita
MODBUS

Depende da fun¢ao utilizada

Variavel IEC de Escrita

Endereco inicial das varidveis
de escrita (%Q)

0a 2147483647

Na tabela abaixo, o nimero de configuracdes, padrdo de fabrica e os valores da coluna op¢des, podem variar de acordo
com o tipo de dado e fungdo MODBUS (FC).
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Configuracio Descricao Padriao | Opcoes
Mascara de Escrita das Va- | Endereco inicial das varidveis
riaveis IEC para a mdscara de escrita (%Q) . 022147483644

Tabela 67: Mapeamentos do Dispositivo

Notas:

Funcio: Os tipos de dados disponiveis estdo detalhados na Tabela 86 e as funcdes MODBUS (FC) disponiveis na Tabela
84.

Polling: Este pardmetro indica com que frequéncia a comunicagdo definida por esta relagdo deve ser executada. Ao
ser finalizada uma comunicacio serd aguardado um tempo igual ao polling configurado e, apds, serd executada uma nova
comunica¢do o mais rapido possivel.

Area de Diagnésticos do Mapeamento: Esse campo € limitado pelo tamanho da memédria de varidveis de saidas endere-
céaveis (%Q) de cada UCP, a qual pode ser consultada na se¢do Memoria. Os diagndsticos da relagio MODBUS configurada
estdo descritos na Tabela 63.

Tamanho dos Dados de Leitura e de Escrita: Detalhes do tamanho dos dados suportados por cada fungfo estd descrito
nas notas da se¢cdo Configuracio das Requisicdes — Configuragdo por Mapeamento Simbdlico.

Quando o acesso a memoéria de dados da comunicacéo for entre equipamentos com endia-
nismo diferentes (Little-Endian e Big-Endian), pode ocorrer a inversdo dos dados lidos/es-
critos. Neste caso o usudrio deve fazer o ajuste dos dados na aplicacdo.

Variavel IEC de Leitura: Caso o tipo de dado MODBUS seja Coil ou Input Status (bit), o endereco inicial das varidveis
IEC de leitura terd o formato por exemplo %IX10.1. Porém, se o tipo de dado MODBUS for Holding Register ou Input Register
(16 bits), o endereco inicial das varidveis IEC de leitura terd o formato %IW. Esse campo € limitado pelo tamanho da meméria
de variaveis de entrada enderecéaveis (%I) de cada UCP, a qual pode ser consultada na se¢io Memoria.

Variavel IEC de Escrita: Caso o tipo de dado MODBUS seja Coil, o endereco inicial das varidveis IEC de escrita terd
o formato por exemplo %QX10.1. Porém, se o tipo de dado MODBUS for Holding Register (16 bits), o endereco inicial
das varidveis IEC de escrita terd o formato %QW. Esse campo € limitado pelo tamanho da meméria de varidveis de saidas
enderecaveis (%Q) de cada UCP, a qual pode ser consultada na se¢cdo Memoria.

Mascara de Escrita do Register: A funcido Mdscara de Escrita (FC 22), através de uma 16gica entre o valor ja escrito e
as duas words configuradas neste campo, sendo a %QW(0) para a médscara AND e a %9QW(2) para a méscara OR; permite ao
usudrio manipular a word. Esse campo € limitado pelo tamanho da memdria de varidveis de saidas enderecaveis (%Q) de cada
UCP, a qual pode ser consultada na se¢do Memoria.

Padrio: O padrio de fibrica ndo pode ser definido para os campos Area de Diagnéstico do Mapeamento, Varidvel IEC
de Leitura, Varidvel IEC de Escrita e Mdscara de Escrita das Varidveis IEC, pois a criacdo de uma relacao pode ser realizada
em qualquer momento no desenvolvimento da aplicag¢do, fazendo com que o préprio software MasterTool IEC XE aloque
um valor, da faixa de varidveis de saida de representacdo direta (%(Q), ainda ndo utilizado. O padrdo de fibrica ndo pode ser
definido para os campos Tamanho dos Dados de Leitura e Tamanho dos Dados de Escrita, pois eles vao variar de acordo com
o tipo de dado MODBUS selecionado.

Diferentemente de outras tarefas de uma aplicacdo, quando for atingida uma marca de de-
puracdo na MainTask, a tarefa de uma instancia MODBUS RTU Mestre, e qualquer outra
tarefa MODBUS, ird parar de ser executada no momento em que tentar efetuar uma escrita
em uma irea de memoria. Isto ocorre para manter a consisténcia dos dados das dreas de
memoria enquanto a MainTask ndo estiver em execugao.

5.7.3. MODBUS RTU Escravo

Este protocolo esta disponivel para as UCPs da Série Nexto nos seus canais seriais. Ao selecionar esta op¢do no MasterTool
IEC XE, a UCP passa a ser escravo da comunicacdo MODBUS, permitindo a conexao com dispositivos mestre MODBUS RTU.

Ha dois modos de configuragdo para este protocolo. Um faz uso de representacdo direta (%Q), no qual as varidveis sao
definidas pelo seu enderego. O outro, através de mapeamento simbdlico, tem as varidveis definidas pelo seu nome.
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5. CONFIGURACAO

Independente do modo de configuracdo, os passos para inserir uma instancia do protocolo e configurar a interface serial
sdo iguais. O procedimento para inserir uma instancia de protocolo € encontrado com detalhes no Manual de Utilizagdo do
MasterTool IEC XE — MU299048. As demais etapas de configuracio serdo descritas a seguir para cada modalidade.

= Adicionar a instincia do protocolo MODBUS RTU Escravo ao canal serial COM 1 ou COM 2 (ou ambos, em caso de
duas redes de comunicacdo). Para realizar esse procedimento, consultar a secdo Inserindo uma Instancia de Protocolo.

= Configurar a interface serial, escolhendo a velocidade de comunicagdo, o comportamento dos sinais RT'S/CTS, a pari-
dade, os bits de parada do canal, entre outros. Consultar a secdo Configuracdo da Interface Serial.

5.7.3.1. Configuracio do Protocolo MODBUS Escravo por Mapeamento Simbélico

Para configurar este protocolo usando Mapeamento Simbdlico, é necessario executar os seguintes passos:

= Configurar os pardmetros gerais do protocolo MODBUS escravo, como: endereco do escravo e tempos de comunicagio
(disponivel no botdo de configura¢des avancadas do Escravo).

= Adicionar e configurar as relacdes MODBUS, especificando o nome da varidvel, tipo de dado MODBUS, o endereco
inicial do dado e automaticamente sido preenchidos o tamanho do dado e a faixa de acordo com o tipo da varidvel
declarada.

5.7.3.1.1. Pardametros Gerais do Protocolo MODBUS Escravo — Configuracdo por Mapeamento Simbdlico

Os parametros gerais, encontrados na tela inicial de configura¢do do protocolo MODBUS como apresentado na figura
abaixo.

Configuration (Bus) ﬂj MODBUS_Symbol_RTU_Slave x

Pardmetros Gerais Configuragbes

. Endereco do Escrava |1 = Avancado...
Informacdo

Figura 69: Configuragcdo do Escravo

Configuracao Descricao Padriao | Opcoes
Endereco do Escravo Endereco do escravo MODBUS 1 1a255

Tabela 68: Configuracdes do Escravo

Os tempos de comunicacdo do protocolo MODBUS escravo, encontrados no botdo Avancado... da tela de configuragio,
estdo divididos em: Ciclo da Tarefa, Atraso do Envio e Interframe Minimo como pode ser visto na figura abaixo e na tabela
abaixo.
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Configuragdes Avangadas do MODBUS

Configuragbes
Ciclo da Tarefa (ms) 50

Atraso do Envio {ms) 0

Interframe Minimo (chars) [3.5

Mantém a comunicacdo funcionando quandao a UCP esta parada.

oK ||

Cancelar

Figura 70: Configuragdes Avancadas MODBUS do Escravo

Configuracio Descricao Padrao Opcoes
Tempo para execugo da instan-
Ciclo da Tarefa (ms) Sgizgegtizrggocgéoé;:ﬁg%%niilz; 50 20a 100
mesma
Atraso do Envio (ms) ggg;’tade atraso para envio da 0 0.2 65535
Interframe Minimo (chars) Tempo minimo de siléncio en- 3.5 3.5a100.0
tre diferentes frames
a N Habilita o Modbus Symbol
Mantem a comunicacao fun: Slave para comunicar enquanto . .
cionando quando a UCP esta a UCP estiver em STOP ou pa- desmarcado | marcado ou desmarcado
LG rada em um breakpoint

Tabela 69: Configura¢des Avancadas MODBUS Escravo

Notas:

Ciclo da Tarefa: O usudrio devera ter cuidado ao alterar esse pardmetro, pois 0 mesmo interfere diretamente no tempo
de resposta, volume de dados por varredura e, principalmente, no balanceamento dos recursos da UCP entre comunicacdes e
outras tarefas.

Atraso do Envio: A resposta a uma requisicilo MODBUS pode causar problemas em certos momentos, como, por exemplo,

na interface RS-485 ou outra half-duplex. As vezes existe um atraso entre o tempo da requisicio do mestre e o siléncio na
linha fisica (atraso no mestre para colocar RTS em zero e colocar o transmissor RS-485 em alta impedancia). Para resolver o
problema, o escravo pode esperar o tempo determinado nesse campo antes de enviar a resposta. Caso contrdrio, os primeiros
bytes transmitidos pelo escravo, durante a resposta, podem ser perdidos.

Interframe Minimo: A norma MODBUS define esse tempo como 3.5 caracteres, porém esse pardmetro é configuravel
para atender aos dispositivos que ndo estdo de acordo com o padrao.

Os diagnosticos e comandos do protocolo MODBUS Escravo configurado, seja por mapeamento simbdlico ou por repre-
sentacdo direta, sdo armazenados em varidveis do tipo T_DIAG_MODBUS_RTU_SLAVE_] e ainda para o mapeamento por
representacao direta estdo em 4 bytes e 8 words, os quais estdo descritos na tabela abaixo:

T_DIAG_MODBUS_RTU_SLAVE_1.* | Tamanho | Descricao
Bits de diagnéstico:
tDiag.bRunning BIT O escravo estd em execugio.
. . O escravo ndo estd em execugdo (ver bit: blnterrup-
tDiag.bNotRunning BIT tedByCommand).
{Diag bnterruptedByCommand BIT tO bit bNotRunning f’01. hablhtz}do, pois o escravo foi in-
errompido pelo usudrio através de bits de comando.
tDiag.bConfigFailure BIT Falha na configurag@o.
tDiag.bModuleFailure BIT Nao implementado.

Codigos de erro:




. CONFIGURACAO

T_DIAG_MODBUS_RTU_SLAVE 1.*

Tamanho

Descricao

eErrorCode

SERIAL_STATUS
(BYTE)

: ndo existem erros

: porta serial invélida

: modo da porta serial invélido

: taxa de transmissdo invélida

: bits de dado invélidos

: bits de paridade invélidos

: bits de parada invalidos

: pardmetro de sinal de modem invélido
: parametro de Threshold de RX da UART invélido
: pardmetro de time-out invéalido

10: porta serial ocupada

11: erro de hardware na UART

12: erro de hardware remoto

OO0 I NPEWN—O

20: tamanho do buffer de transmissao invalido

21: método de sinal de modem invalido

22: time-out de CTS = verdadeiro

23: time-out de CTS = falso

24: erro de time-out na transmissio

30: tamanho do buffer de recep¢do invélido

31: erro de time-out na recepgdo

32: controle de fluxo configurado diferente de manual
33: controle de fluxo invélido para a porta serial confi-
gurada

34: recepcao de dados ndo permitida no modo normal
35: recepgdo de dados ndo permitida no modo estendido
36: interrup¢ao DCD ndo permitida

37: interrup¢do CTS ndo permitida

38: interrupcao DSR ndo permitida

39: porta serial ndo configurada

50: erro interno na porta serial

Bits de comando, reiniciados automaticam

ente:

tCommand.bStop

BIT

Parar o escravo.

tCommand.bRestart

BIT

Reiniciar o escravo.

tCommand.bResetCounter

BIT

Reiniciar as estatisticas dos diagndsticos (contadores).

Estatisticas de comunicacio:

tStat. wRXRequests

WORD

Contador de requisi¢des normais recebidas pelo escravo
e respondidas normalmente. No caso de um comando
broadcast, esse contador € incrementado, porém nao é
transmitida a resposta (0 a 65535).

tStat. wTXExceptionResponses

WORD

Contador de requisi¢des normais recebidas pelo escravo
e respondidas com cédigos de excecdo. No caso de um
comando broadcast, esse contador € incrementado, po-
rém ndo € transmitida a resposta (0 a 65535).

tStat. wRXFrames

WORD

Contador de frames recebidos pelo escravo. Considera-
se frame, algo que é processado e seguido de um pe-
riodo minimo de siléncio interframes (Interframe Mi-
nimo), ou seja, uma mensagem ilegal também é com-
putada (0 a 65535).

tStat. wRXIllegalRequests

WORD

Contador de requisicdes ilegais. Estes sdo frames que
iniciam com o endereco 0 (broadcast) ou com o ende-
reco MODBUS do escravo, mas ndo sdo requisicdes le-
gais — sintaxe invalida, frames menores, CRC invélido
— (0 a 65535).

tStat. wRXOverrunErrors

WORD

Contador de frames com erros de overrun durante a re-
cep¢do — UART FIFO ou fila RX — (0 a 65535).

tStat. wRXIncompleteFrames

WORD

Contador de frames com erro de construcéo, paridade
ou falha durante a recepg¢do (0 a 65535).

tStat. wCTSTimeOutErrors

WORD

Contador de erro de time-out no CTS, utilizando
o handshake RTS/CTS, durante a transmissao (0 a
65535).

Tabela 70: Diagnésticos MODBUS RTU Escravo

Nota:
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Contadores: Todos os contadores dos diagndsticos do MODBUS RTU Escravo retornam a zero quando o valor limite
65535 ¢ ultrapassado.

5.7.3.1.2.  Configuracdo dos Mapeamentos — Configuracdo por Mapeamento Simbdlico

A configuragdo dos mapeamentos MODBUS, visualizada na figura abaixo, segue os pardmetros descritos na tabela abaixo:

Mapeamentos

Enderego Inical Enderego Inical Tamanho do Faixa de

Varidvel de Valor Tipo do Dado do Dado Absoluto do Dado Dado Dados

Figura 71: Tela de Mapeamentos de dados MODBUS

Configuracio Descricao Padrao Opcoes

Nome de uma variavel decla-
rada em um programa ou GVL

Coil

Variavel de Valor Nome da varidvel simbdlica -

Tipo de Dado Tipo de dado MODBUS - Input Status
Holding Register
Input Register

Endereco Inicial do Dado Enderego inicial dos dados - 1 a 65536

MODBUS

Endereco inicial absoluto dos
dados MODBUS conforme o - -

Endereco Inicial Absoluto do

Dado .
seu tipo.
Tamanho do Dado Tamanho do dado MODBUS - 1265536
Faixa de Dados Faixa de enderecos do dado ) )
configurado

Tabela 71: Configuracido dos Mapeamentos MODBUS

Notas:
Variavel de Valor: Esse campo é utilizado para especificar uma varidvel simbélica na relagio MODBUS.
Tipo de Dado: Esse campo ¢ utilizado para especificar o tipo de dado utilizado na relacio MODBUS.

Tipo de Dado Tamanho [bits] | Descricao
Coil 1 Saida digital que pode ser lida ou escrita.
Input Status 1 Entrada digital que pode ser apenas lida.
Holding Register 16 Saida analégica que pode ser lida ou escrita.
Input Register 16 Entrada analégica que pode ser apenas lida.

Tabela 72: Tipos de Dados MODBUS suportados pelas UCPs Nexto

Endereco Inicial do Dado: Endereco inicial do dado de um mapeamento MODBUS.

Tamanho do Dado: O valor de tamanho especifica a quantidade maxima de dados que uma relagio MODBUS podera
acessar, a partir do endereco inicial. Sendo assim, para ler uma faixa de enderecos continua, é necessdrio que todos os enderegos
estejam declarados em uma unica relagdo. Este campo varia de acordo com o tipo de dado MODBUS configurado.

Faixa de Dados: Este campo mostra ao usudrio a faixa de enderecos de memoria utilizada pela relacito MODBUS.
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Diferentemente de outras tarefas de uma aplicacdo, quando for atingida uma marca de de-
puracdo na MainTask, a tarefa de uma instancia MODBUS RTU Escravo, e qualquer outra
tarefa MODBUS, ird parar de ser executada no momento em que tentar efetuar uma escrita
em uma drea de memoria. Isto ocorre para manter a consisténcia dos dados das dreas de
memoria enquanto a MainTask ndo estiver em execugao.

5.7.3.2. Configuracao do Protocolo MODBUS Escravo por Representaciao Direta (% Q)
Para configurar este protocolo usando Representacdo Direta (%Q), € necessdrio executar os seguintes passos:

= Configurar os pardmetros gerais do protocolo MODBUS escravo, como: tempos de comunicagdo, endereco e varidveis
de representagdo direta (%Q) para receber os diagndsticos e controlar as relagdes.

= Adicionar e configurar relagdes MODBUS, especificando o tipo de dado MODBUS, varidveis de representacio direta
(%Q) para receber/escrever os dados e quantidade de dados a comunicar.

As descricdes de cada configurag@o estio relacionadas a seguir, neste capitulo.

5.7.3.2.1. Pardmetros Gerais do Protocolo MODBUS Escravo — Configuragdo por Representacdo Direta (%Q)

Os pardmetros gerais, encontrados na tela inicial de configuracdo do protocolo MODBUS (figura abaixo), sdo definidos
como:

Nexto.project” - MasterTool IEC XI i e e S|

Arquivo  Editar Visualizar Projeto Compilar Comunicagie Depurar Ferramentas  Janelas  Ajuda Y

- ar oo \
Sl MLRIgI%g dh C
Dispasitivos v I X

Configuration (Bus) [) MoDBUS_RTU_Slave X -
=) Mexto >

Configuragdes do Esarave o

=[] Device (Nx3030)
=-[2l P Logic
=} Application
[ il of Materials
Configuration and Consumption
[ Diagnostic Explorer
#-2D SystemGVLs
#-1 systemPOUs
#13) UserGuLs
#-0 UserPOUs
8l uibrary Manager
= [#8 Task Configuration
=g MainTask
& mainPrg
= configuration (Bus)
=- [ Nx3030 (NX3030)
=W comt
[ MoDBUS_RTU_Slave (MCDBUS RTU Slave)
& comz
% NET 1
8 neT2

< 0

Enderego Inicial de Diagndsticos em %Q  Endereco do Escrave
66922 H L

Tamanho Desabiliaga dos Mapeamentos

20 :| s1s2

Mapeamentos do Escravo

;

Faixa usada: %QB56922,,%QB6E6941  Faixa usada: %QX8192.0..%QXB195.7

|| Tipa de Dado Endereco Inicial do Dado

5 Dispositivos |[[) PoLs

Bl Mensagens - Totais 0 erro(s), 0 adverténcia(s), 0 mensagem(ns)

Tamanho do Dado Varidvel IEC

i

m

Ultma compilacio: € 0 & 0

Pré-compiiacio o Usuério do projeto: (ninguém)

[]

Figura 72: Tela de Configuragio MODBUS RTU Escravo por Representacio Direta

Endereco, Varidveis de representagdo direta (%Q) para controlar as relacdes e os diagndsticos:

Configuracao

Descricao

Padrao

Opcoes

Endereco Inicial de Diagnés-
ticos em %Q

Endereco inicial das varidveis
de diagnéstico

022147483628

Tamanho da drea de diagndsti-

BUS

Tamanho cos Desabilitado para edi¢do
Endereco do Escravo Endereco do escravo MODBUS 1a255

TR et Endereco inicial utilizado para
Elisnatl())lshtagao irs W desabilitar as relacdes MOD- 0a 2147483644

Tabela 73: Configuracdes das Varidveis de Representacdo Direta e Enderecamento
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Notas:

Endereco Inicial de Diagnésticos em %Q: Esse campo ¢é limitado pelo tamanho da memdria de varidveis de saidas
enderecaveis (%Q) de cada UCP, a qual pode ser consultada na secio Memoria.

Endereco do Escravo: E importante salientar que o escravo aceita requisi¢des broadcast, quando o mestre envia um
comando com o endereco configurado como zero. Além disso, de acordo com a Norma MODBUS, a faixa de enderecos
validos para escravos € de 1 a 247, sendo os enderecos 248 a 255 reservados.

Desabilitacio dos Mapeamentos: Composta por 32 bits, utilizados para desabilitar, individualmente, as 32 relagdes
MODBUS configuradas no espaco Mapeamentos do Escravo. A relagdo € desabilitada quando o bit, correspondente a relacao,
for igual a 1, caso contrario, o0 mapeamento esta habilitado. Esse campo € limitado pelo tamanho da memdria de variaveis de
saidas enderecaveis (%Q) de cada UCP, a qual pode ser consultada na secio Memoria.

Padrao: O padrao de fabrica ndo pode ser definido para os campos Endereco Inicial de Diagndsticos em %Q e De-
sabilitagcdo dos Mapeamentos, pois a criacdo de uma instancia do protocolo pode ser realizada em qualquer momento no
desenvolvimento da aplica¢do, fazendo com que o préprio software MasterTool IEC XE aloque um valor, da faixa de varidveis
de saida de representagdo direta (%Q), ainda ndo utilizado.

O protocolo MODBUS Escravo por Representagio Direta para de comunicar enquanto a UCP estiver em STOP ou parada
em um breakpoint.

Os diagnésticos e comandos do protocolo MODBUS estdo descritas na Tabela 70.

Os tempos de comunicagido do protocolo MODBUS Escravo, encontrados no botdo Avangado... da tela de configuracio,
estdo descritos na Tabela 69.

5.7.3.2.2. Configuragdo dos Mapeamentos — Configuragdo por Representagdo Direta (%Q)

A configuragdo das relagdes MODBUS, visualizada nas figuras abaixo, segue os parametros descritos na tabela abaixo:

% Acrescentar Mapeamento @

Por favor selecione o tipo de dado do mapeamento a ser acrescentado:

| ol -

oK H Cancelar I

Figura 73: Adicionando Relacdes MODBUS

% MODBUS_RTU_Slave_Mapping_000 - Coil [s23s|

Corfiguragies de Mapeamento

Endereco Inicial do Dado Tamanho do Dado

f = (B %
Fabea usada: 1.8

Varavel |EC
4100

Faba usada: %OEX4100.0..%QX4100.7

[] Somente Leitura

QK ] I Cancelar

Figura 74: Configurando a Relagdo MODBUS
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Configuracio Descricao Padrao Opcoes
. i ) Coil (1 bit)

Tipo de Dado Tipo de dado MODBUS Coil Holding Register (16 bits)
Input Register (16 bits)
Input Status (1 bit)

e Endereco inicial dos dados

Endereco Inicial do Dado MODBUS 1 1265536

Tamanho do Dado Tamanho do dado MODBUS - 1265536

Varidvel IEC (o tnicial das varidves - 022147483647

Somente Leitura Somente permite a leitura Desabilitada Habilitada ou Desabilitada

Tabela 74: Mapeamentos do Escravo

Notas:
Opcoes: Os valores descritos na coluna Opgdes podem variar de acordo com o tipo de dado MODBUS configurado.

Tamanho do Dado: O valor de Tamanho do Dado define a quantidade médxima de dados que uma relagio MODBUS
podera acessar, a partir do enderego inicial. Sendo assim, para ler uma faixa de enderecos continua, é necessario que todos os
enderecos estejam declarados em uma tnica relagcdo. Este campo varia de acordo com o tipo de dado MODBUS configurado,
ou seja, quando selecionado tipo Coil ou Input Status, o campo Tamanho do Dado deve ser um nimero miltiplo de oito.
Também deve-se dar ateng@o para que o valor maximo ndo seja superior ao tamanho da memoria de saidas enderegéveis e ndo
sejam atribuidos os mesmos valores ja utilizados durante a aplicacdo.

Quando o acesso 2 memoria de dados da comunicacdo for entre equipamentos com endia-
nismo diferentes (Little-Endian e Big-Endian), pode ocorrer a inversdo dos dados lidos/es-
critos. Neste caso o usudrio deve fazer o ajuste dos dados na aplicag@o.

Variavel IEC: Caso o tipo de dado MODBUS seja Coil ou Input Status (bit), o endereco inicial das variaveis IEC terd
o formato por exemplo %QX10.1. Porém, se o tipo de dado MODBUS for Holding Register ou Input Register (16 bits), o
endereco inicial das varidveis IEC terd o formato %QW. Esse campo ¢é limitado pelo tamanho da memdria de varidveis de
saidas enderecdveis (%Q) de cada UCP, a qual pode ser consultada na secio Memdria.

Somente Leitura: Quando habilitada, somente permite que o mestre da comunicacdo leia os dados das varidveis, ndo
permitindo a escrita. Opg¢do valida somente para as func¢des de escrita.

Padrao: O padrio de fabrica ndo pode ser definido para o campo Varidvel IEC, pois a criagdo de uma instancia do protocolo
pode ser realizada em qualquer momento no desenvolvimento da aplica¢do, fazendo com que o préprio software MasterTool
IEC XE aloque um valor, da faixa de varidveis de saida de representacdo direta (%Q), ainda nao utilizado. O padrido de fabrica
ndo pode ser definido para o campo Tamanho do Dado, pois ele vai variar de acordo com o tipo de dado MODBUS selecionado.

Nas relacdes definidas anteriormente, o tamanho maximo de dados MODBUS pode ser 65535 (médximo valor configurado
no campo Tamanho do Dado). Porém, a pergunta que chega no MODBUS RTU Escravo deverd enderecar um subconjunto
desse mapeamento e esse grupo deve ter, no maximo, o tamanho de dados que depende do cédigo da funcdo, os quais estdo
definidos abaixo:

= Leitura de Coils (FC 1): 2000

= Leitura de Input Status (FC 2): 2000

= Leitura de Holding Registers (FC 3): 125

= Leitura de Input Registers (FC 4): 125

= Escrita de Um Coil (FC 5): 1

= Escrita de Um Holding Register (FC 6): 1

= Escrita de Multiplos Coils (FC 15): 1968

» Escrita de Holding Registers (FC 16): 123

» Midscara de Escrita do Register (FC 22): 1

= Leitura/Escrita de Holding Registers (FC 23):

e Leitura: 121
e Escrita: 121
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5. CONFIGURACAO

Diferentemente de outras tarefas de uma aplicacdo, quando for atingida uma marca de de-
puracdo na MainTask, a tarefa de uma instancia MODBUS RTU Escravo, e qualquer outra
tarefa MODBUS, ird parar de ser executada no momento em que tentar efetuar uma escrita
em uma drea de memoria. Isto ocorre para manter a consisténcia dos dados das dreas de
memoria enquanto a MainTask ndo estiver em execugao.

5.7.4. MODBUS Ethernet

A rede de comunica¢do multimestre permite que as UCPs Nexto leiam ou escrevam varidveis MODBUS em outros con-
troladores ou IHMs compativeis com os protocolos MODBUS TCP ou MODBUS RTU via TCP. A UCP Nexto pode, simulta-
neamente, ser cliente e servidor em uma mesma rede de comunicagio, ou até mesmo ter mais instancias associadas a interface
Ethernet, indiferente se as mesmas sio MODBUS TCP ou MODBUS RTU via TCP, conforme descreve a Tabela 52.

A figura abaixo representa algumas das possibilidades de comunicagdo utilizando-se o protocolo MODBUS TCP simulta-
neamente com o protocolo MODBUS RTU via TCP.

Sistema de Supervisédo
MODBUS TCP

GATEWAY

MODBUS TCP
MODBUS RTU

I

NX30x0 O

'O MODBUS RTU

Rede Ethernet

Rede MCDEUS RTU multidrop
H Mensagens MODEBLUS TCP com MNx30x0 em modo servidor
% Mensagens MODBUS TCP com MNx30x0 em modo cliente

Figura 75: Rede de Comunicagdao MODBUS TCP

A associac@o de varidveis MODBUS com varidveis simbélicas da UCP ¢ realizada pelo usudrio através da definicdo de
relagdes via configurador MasterTool IEC XE. Podem ser definidas até 32 relagdes para o modo servidor e até 128 relacdes
para o modo cliente. Uma relagdo, em modo servidor, pode definir uma grande drea de dados MODBUS e torna-la disponivel
para vdrios clientes. As relagdes em modo cliente, por outro lado, devem respeitar o tamanho maximo de dados de uma funcio
MODBUS: 125 registradores (input registers ou holding registers) ou 2000 bits (coils ou input status). Essas informagdes sao
detalhadas na descri¢@o de cada protocolo.

Todas as relagdes, em modo cliente ou servidor, podem ser desabilitadas através de varidveis de representagao direta (%Q)
identificadas como Desabilitagdo dos Mapeamentos pelo MasterTool IEC XE. A desabilitacdo pode ocorrer através de bits
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gerais, os quais afetam todas as relacdes de um modo de operacdo, ou através de bits especificos, afetando relacdes especificas.

Para as relagdes em modo servidor, podem ser definidos conjuntos de enderecos IPs com permissdo de escrita e leitura,
chamados de filtros. Isto é feito através da defini¢do de um enderego de rede IP e de uma madscara de subrede, resultando em
um grupo de IPs clientes que podem escrever e ler nas varidveis da relacdo. Fung¢des de leitura/escrita sdo filtradas da mesma
forma que as funcdes exclusivas de leitura ou escrita. Essas informacdes sdo detalhadas na descricdo do protocolo MODBUS
Ethernet Servidor.

Quando o protocolo MODBUS TCP ¢ utilizado no modo cliente, pode-se usufruir da caracteristica de multiplas requisicoes,
utilizando a mesma conexao TCP para acelerar a comunicagido com os servidores. Quando esta caracteristica ndo for desejada
ou ndo for suportada pelo servidor, ela pode ser desabilitada (a¢do em nivel de relagdo). E importante destacar que o nimero
maximo de conexdes TCP entre cliente e servidor € 63, sendo que se alguns pardmetros forem alterados, comunicagdes inativas
podem ser fechadas, possibilitando a abertura de novas conexdes.

As tabelas abaixo trazem, respectivamente, a lista completa dos tipos de dados e funcdes MODBUS suportadas pelas UCPs
Nexto.

Tipo de Dado Tamanbho [bits] | Descri¢cao
Coil 1 Saida digital que pode ser lida ou escrita.
Input Status 1 Entrada digital que pode ser apenas lida.
Holding Register 16 Saida analdgica que pode ser lida ou escrita.
Input Register 16 Entrada analégica que pode ser apenas lida.

Tabela 75: Tipos de Dados MODBUS suportados pelas UCPs Nexto

Codigo
DEC | HEX Descricao
1 0x01 | Leitura de coils (FC 01)
2 0x02 | Leitura de input status (FC 02)
3 0x03 | Leitura de holding registers (FC 03)
4 0x04 | Leitura de input registers (FC 04)
5 0x05 | Escrita de um coil (FC 05)
6 0x06 | Escrita de um holding register (FC 06)
15 0xOF | Escrita de multiplos coils (FC 15)
16 0x10 | Escrita de multiplos holding registers (FC 16)
22 0x16 | Escrita mascarada de um holding register (FC 22)
23 0x17 | Leitura/escrita de multiplos holding registers (FC 23)

Tabela 76: Fungdes MODBUS Suportadas pelas UCPs Nexto

Independente do modo de configuraga@o, os passos para inserir uma instancia do protocolo e configurar a interface ethernet
sdo iguais. As demais etapas de configuragdo serdo descritas a seguir para cada modalidade.

= Adicionar uma ou mais instancias do protocolo MODBUS Ethernet Cliente ou Servidor ao canal Ethernet. Para realizar
esse procedimento, consultar a secdo Inserindo uma Instancia de Protocolo.

= Configurar a interface Ethernet. Para realizar esse procedimento, consultar a secdo Configuragdo das Interfaces Ethernet
da UCP NX3035.

5.7.5. MODBUS Ethernet Cliente

Este protocolo esta disponivel para as UCPs da Série Nexto nos seus canais Ethernet. Ao selecionar esta opgdo no Mas-
terTool IEC XE, a UCP passa a ser cliente da comunicacio MODBUS, possibilitando o acesso a outros dispositivos com o
mesmo protocolo, quando esta estiver em modo de execucdo (Modo Run).

Ha dois modos de configuragdo para este protocolo. Um deles faz uso de Representagdo Direta (%(Q), no qual as varidveis
s@o definidas pelo seu endereco. O outro, chamado Mapeamento Simbdlico, tem as varidveis definidas pelo seu nome.

O procedimento para inserir uma instancia de protocolo é encontrado com detalhes no Manual de Utilizagdo do MasterTool
IEC XE — MU299048 ou na se¢do Inserindo uma Instincia de Protocolo.

5.7.5.1. Configuracao do Protocolo MODBUS Ethernet Cliente por Mapeamento Simbélico

Para configurar este protocolo usando Mapeamento Simbdlico, é necessario executar os seguintes passos:
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= Configurar os pardmetros gerais do protocolo MODBUS Cliente, com o protocolo TCP ou RTU via TCP.

= Adicionar e configurar dispositivos, definindo enderego IP, porta, endereco do escravo e time-out de comunicagéo (dis-
ponivel no botdo de configuragdes avancadas do Dispositivo).

= Adicionar e configurar os mapeamentos MODBUS, especificando o nome da varidvel, tipo de dados, enderec¢o inicial
do dado, tamanho do dado e varidvel que receberd os dados de qualidade.

» Adicionar e configurar as requisicdes MODBUS, especificando a fun¢do desejada, o tempo de varredura da requisicdo,
o endereco inicial (leitura/escrita), o tamanho dos dados (Leitura/Escrita), a varidvel que receberd os dados de qualidade,
e a variavel responsdvel por desabilitar a requisicao.

5.7.5.1.1. Parametros Gerais do Protocolo MODBUS Cliente — Configuracdo por Mapeamento Simbdlico

Os pardmetros gerais, encontrados na tela inicial de configuracdo do protocolo MODBUS (figura abaixo), sdo definidos
como:

Configuration (Bus) ﬂj MODBUS_Symbol_Client X
Configuractes
Modo de Conexdo [TCF‘ v]

RTU sobre TCP

Figura 76: Tela de Configuracido Parametros Gerais MODBUS Cliente

Configuracio Descricio Padrao Opcoes
Modo de Conexao Sele¢do do protocolo TCP };E[PJ via TCP

Tabela 77: Configuragdes Gerais MODBUS Cliente

Os diagndsticos e comandos do protocolo MODBUS Cliente configurado, seja por mapeamento simbdlico ou por repre-
sentacdo direta, sdo armazenados em varidveis do tipo T_DIAG_MODBUS_ETH_CLIENT_I e ainda para o mapeamento por
representacao direta estdo em 4 bytes e 8 words, os quais estdo descritos na tabela abaixo:

T_DIAG_MODBUS_ETH_CLIENT_1.* | Tamanho | Descricao

Bits de diagnéstico:
tDiag.bRunning BIT O cliente estd em execugdo.
{Diag.bNotRunning BIT 8 (frgilll;fl él)ao estd em execucdo (ver bit bInterruptedBy-
{Diag bInterruptedByCommand BIT tO bit bNotRunning fO.l hablht’ado pois o cliente foi in-

errompido pelo usudrio através de bits de comando.

tDiag.bConfigFailure BIT Falha na configurag@o.
{Diag.bModuleFailure BIT igg;ga se ha falha no médulo ou 0 médulo ndo esta pre-
tDiag.bAlIDevicesCommFailure BIT Indica que todos os dispositivos configurados no cliente

estdo com falha.

Bits de comando, reiniciados automaticamente:

tCommand.bStop BIT Parar o cliente.

tCommand.bRestart BIT Reiniciar o cliente.

tCommand.bResetCounter BIT Reiniciar as estatisticas dos diagndsticos (contadores).
Estatisticas de comunicacio:

{Stat.w TXRequests WORD gsogl%c)lor de requisicdes transmitidas pelo cliente (0 a

{Stat.wRXNormalResponses WORD gglslt%d;r de respostas normais recebidas pelo cliente (0

tStat.wRXExceptionResponses WORD Contador de respostas com cddigos de excecdo (0 a

65535).
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T_DIAG_MODBUS_ETH_CLIENT 1.* | Tamanho Descricao
Contador de respostas ilegais recebidas pelo cliente —
tStat. wRXIllegalResponses WORD sintaxe invalida, CRC invdlido ou nimero insuficiente
de bytes recebidos (0 a 65535).

Tabela 78: Diagndsticos MODBUS Cliente

Nota:

Contadores: Todos os contadores dos diagnésticos do MODBUS TCP Cliente retornam a zero quando o valor limite
65535 € ultrapassado.

5.7.5.1.2. Configuracdo dos Dispositivos — Configuragcdo por Mapeamento Simbolico

A configuracdo dos dispositivos, visualizada na figura abaixo, segue os seguintes parametros:

Configuration (Bus) (1] MODBUS Device X
Mapeamentos Configuracies
Endereco IP 0.0 .0 .0
Requisicoes .
Porta TCP 502 =

Pardmetros Gerais

L1

Endereco do Escravo |1

Avancado...

Figura 77: Tela de Configuragdes dos Parametros Gerais do Dispositivo

Configuracio Descricao Padrio Opcoes
Endereco IP Endereco IP do servidor 0.0.0.0 1.0.0.1 a 223.255.255.255
Porta TCP Porta TCP 502 2 a 65534
Endereco do Escravo E%dse rego do Escravo MOD- 1 0a?255

Tabela 79: Parametros Gerais MODBUS Cliente

Notas:
Endereco IP: Endereco IP do dispositivo servidor MODBUS.

Porta TCP: Caso sejam adicionadas varias instancias do protocolo em uma tnica interface Ethernet, diferentes portas TCP
devem ser selecionadas para cada instdncia. Algumas portas TCP, entre as possibilidades mencionadas acima, sao reservadas
e, portanto, ndo podem ser utilizadas. Ver tabela Portas TCP/UDP reservadas.

Endereco do Escravo: De acordo com a norma MODBUS, a faixa de enderecos vélidos para escravos € de 0 a 247, sendo
os enderecos 248 a 255 reservados. Quando o mestre envia um comando de escrita com o endereco configurado como zero,
ele estd realizando requisi¢des broadcast na rede.

Os parametros nas configuragdes avancadas do dispositivo MODBUS Cliente, encontrados no botdo Avangado... na aba
de Pardmetros Gerais, estdo divididos em: Niimero Mdximo de Requisicoes Simultdneas, Time-out de Comunicag¢do, Modo de
time-out da conexao e Tempo de Inatividade.

Configuracio Descricio Padrao Opcoes
Niimero Maximo de Requisi- Numero de requisigdes simult-
e RE A neas que o cliente pode fazer ao 1 lag8
¢oes Simultaneas servidor
Time-out de Comunicagiio Time-out do nivel da aplicagdo 3000 10 a 65535
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Configuracio Descricao Padrao Opcoes
Defi d ~ Conexdo bpetr- Conexdo permanece aberta en-
cliné quando a conexao com | manece aberta quanto ndo houver um timeout.
Modo o servidor € finalizada pelo cli- | enquanto ndo ~ 2 -
ente houver um Conexao é f_echa}da ao final de
timeout. cada comunicagdo. )
Conexdo ¢é fechada apés um
tempo de inatividade de (s): 10
a 3600.
Tempo de Inatividade Tempo de inatividade 10 3600

Tabela 80: Configuracdes Avangadas MODBUS Cliente

Notas:

Ntimero Miximo de Requisi¢des Simultineas: E utilizado em servidores com um alto ciclo de varredura. Esse pardmetro
€ fixado em 1 (ndo editdvel), quando o protocolo configurado ¢ MODBUS RTU via TCP.

Time-out de Comunicac¢io: O time-out da comunicagdo € o tempo que o cliente aguardard por uma resposta do servidor a
requisi¢do. Para um dispositivo MODBUS Cliente, duas varidveis do sistema devem ser consideradas: o tempo que o servidor

leva para processar a requisico e o atraso de envio da resposta caso seja configurado no servidor. E recomendado que o
time-out seja igual ou maior que duas vezes a soma destes pardmetros. Para mais informacdes, ver secio Desempenho de
Comunicagao.

Modo: Define quando a conexdo com o servidor € finalizada pelo cliente. Seguem as op¢des:

= Conexdo permanece aberta enquanto ndo houver um timeout ou Conexao nunca é fechada em situa¢des normais: Estas
opcdes apresentam o mesmo comportamento do Cliente fechar a conexdo devido ao fato do Servidor nio ter respondido
a uma requisi¢@o antes do Time-out de Comunicacdo ter se esgotado.

= Conexdo é fechada ao final de cada comunica¢do: A conexdo é fechada pelo Cliente ap6s concluir cada requisigado.

= Conexdo é fechada apés um tempo de inatividade: A conex@o serd fechada pelo Cliente caso ele fique por um tempo
igual ao Tempo de Inatividade sem realizar requisi¢cao para o Servidor.

Tempo de Inatividade: Tempo de inatividade da conexdo.

5.7.5.1.3. Configuracdo dos Mapeamentos — Configuragdo por Mapeamento Simbdlico

A configuragdo dos mapeamentos MODBUS, visualizada na figura abaixo, segue os pardmetros descritos na tabela abaixo:

Configuration (Bus) [f] MODBUS_Device x -
Mapeamentos Varigvel de Tioo do Dad Endereco Inidal Tamanho do Faixa de Variavel de

Valor 1o do Lada do Dado Dado Dados Qualidade
Requisigdes ' <

Pardmetros Gerais

| Gerar Varidveis de Qualidade |

Figura 78: Tela de Mapeamentos de dados MODBUS Cliente

Configuracgio Descricao Padrao Opcoes
> .. . Nome de uma variavel decla-
Variavel de Valor Nome da varidvel simbdlica - rada em um programa ou GVL
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Configuracio Descricao Padrao Opcoes

Coil - Escrita (1 bit)

Coil - Leitura (1 bit)

5 i Holding Register - Escrita (16
Tipo do Dado Tipo de dado MODBUS - bits)

Holding Register - Leitura (16
bits)

Holding Register — Madscara
AND (16 bits)

Holding Register — Madscara
OR (16 bits)

Input Register (16 bits)

Input Status (1 bit)

S5 Endere¢o inicial dos dados
Endereco Inicial do Dado MODBUS - 1265536
Tamanho do Dado Tamanho do dado MODBUS - 1265536
Faixa de Dados Faixa de enderecos do dado ) )
configurado

Tabela 81: Configuracido dos Mapeamentos MODBUS

Notas:
Variavel de Valor: Esse campo é utilizado para especificar uma varidvel simbélica na relagio MODBUS.
Tipo de Dado: Esse campo ¢ utilizado para especificar o tipo de dado utilizado na relacio MODBUS.

Tipo de Dado Tamanho [bits] | Descricao
Coil - Escrita 1 Saida digital de escrita.
Coil - Leitura 1 Saida digital de leitura.

Holding Register - Escrita 16 Saida analdgica de escrita.

Holding Register - Leitura 16 Saida analdgica de leitura.

Holding Register - Mascara AND 16 Saida analdgica que pode ser lida ou escrita com mdscara AND.
Holding Register - Mascara OR 16 Saida analdgica que pode ser lida ou escrita com mdscara OR.

Input Register 16 Entrada analégica que pode ser apenas lida.
Input Status 1 Entrada digital que pode ser apenas lida.

Tabela 82: Tipos de Dados suportados no MODBUS

Endereco Inicial do Dado: Endereco inicial do dado de um mapeamento MODBUS.

Tamanho do Dado: O valor de Tamanho especifica a quantidade maxima de dados que uma relacito MODBUS podera
acessar, a partir do endereco inicial. Sendo assim, para ler uma faixa de enderecos continua, é necessdrio que todos os enderegos
estejam declarados em uma unica relagdo. Este campo varia de acordo com o tipo de dado MODBUS configurado.

Faixa de Dados: Este campo mostra ao usudrio a faixa de enderecos de memdria utilizada pela relacito MODBUS.

5.7.5.1.4. Configuragdo das Requisicoes — Configuracdo por Mapeamento Simbdlico
A configuracdo das requisicoes MODBUS, visualizada na figura abaixo, segue os pardmetros descritos na tabela abaixo:

Configuration (Bus) [{] MODBUS_Device % -

Mapeamentos Enderego Inicial Tamanho dos Faixa dos Endereco Inidal Tamanho dos Faixa dos
do Dado de Dados de Dados de do Dado de Dados de Dados de

Leitura Leitura Leitura Escrita Escrita Escrita

Variavel de Varidvel de
Diagnéstico Desabilitacio

Cédigo de Varredura
Funcio ()
Requisigdes

Pardmetros Gerais

Tipo da Varidvel de Diagndsticos MXMODBUS_DIAGNOSTIC_STRUCTS.T_DIAG_MODBUS_FTH_MAPPING_1 | Gerar Varidveis de Diagndsticos ‘ ‘ Gerar Varidveis de Desabilitagiio

Figura 79: Tela de Requisi¢des de dados MODBUS
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Configuracio Descricao Padriao | Opcoes

01 — Leitura de Coils

02 — Leitura de Input Status

03 — Leitura de Holding Regis-
Cédigo de Funcao Tipo de fungdo MODBUS - ters

04 — Leitura de Input Registers
05 — Escrita de Um Coil

06 — Escrita de Um Register
15 — Escrita de Multiplos Coils
16 — Escrita de Multiplos Re-
gisters

22 — Escrita Mascarada de Re-
gister

23 — Leitura/Escrita de Muilti-
plos Registers

Varredura (ms) Periodo de comunicagéo (ms) 100 0 a 3600000
En.derego Inicial do Dado de | Endereco inicial dos dados de ) 1 265536
Leitura leitura MODBUS
Tamanho dos Dados de Lei- | Tamanho dos dados de leitura ) Depende da funco utilizada
tura MODBUS
Faixa dos Dados de Leitura | F4ixa de endereco dos dados de - 0 a 2147483646
Endgrego Inicial do Dado de | Endereco inicial dos dados de ) 1 265536
Escrita escrita MODBUS
Ta'manho dos Dados de Es- | Tamanho dos dados de escrita ) Depende da fungio utilizada
crita MODBUS
Faixa dos Dados de Escrita | L4ia de endereco dos dados de - 0 a 2147483647
Varia e Rl Nome da varidvel de diagnds- Nome de uma varidvel decla-
aridvel de Diagnéstico tico B rada em um programa ou GVL
prog
Campo destinado a varidvel
simbdlica utilizada para desa-
B N N bil.itgr,N individualmente, as re-
Varidvl de Desabitagio | VoSl utligadupundesbil | | qubicoes MODBUS contiguy

tipo BOOL. A varidvel pode ser
simples ou elemento de array e
pode estar em estruturas.

Tabela 83: Configuracdo das Relacoes MODBUS

Notas:

Configuracio: O nimero de configura¢des, padrdo de fébrica e os valores da coluna opg¢des, podem variar de acordo com
o tipo de dado e fungdo MODBUS (FC).

Codigo de Funcao: As funcdes MODBUS (FC) disponiveis sdo as seguintes:

Codigo
DEC | HEX Descricao
1 0x01 | Leitura de coils (FC 01)
2 0x02 | Leitura de input status (FC 02)
3 0x03 | Leitura de holding registers (FC 03)
4 0x04 | Leitura de input registers (FC 04)
5 0x05 | Escrita de um coil (FC 05)
6 0x06 | Escrita de um holding register (FC 06)
15 0xOF | Escrita de miltiplos coils (FC 15)
16 0x10 | Escrita de multiplos holding registers (FC 16)
22 0x16 | Escrita mascarada de um holding register (FC 22)
23 0x17 | Leitura/escrita de multiplos holding registers (FC 23)

Tabela 84: Fungdes MODBUS Suportadas pelas UCPs Nexto

Varredura: Este parametro indica com que frequéncia a comunicago definida por esta requisi¢do deve ser executada. Ao
ser finalizada uma comunicacio serd aguardado um tempo igual ao configurado no campo varredura e, apds, serd executada
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uma nova comunicagao.
Endereco Inicial dos Dados de Leitura: Campo destinado ao endereco inicial dos dados de leitura MODBUS.

Tamanho dos Dados de Leitura: O valor minimo para o tamanho dos dados de leitura é 1 e o valor maximo depende da
funcdo MODBUS (FC) utilizada, conforme abaixo:

= Leitura de Coils (FC 1): 2000

= Leitura de Input Status (FC 2): 2000

= Leitura de Holding Registers (FC 3): 125

= Leitura de Input Registers (FC 4): 125

= Leitura/Escrita de Holding Registers (FC 23): 121

Faixa dos Dados de Leitura: Este campo mostra a faixa de dados de leitura MODBUS configurada para cada requisicao.
O endereco inicial de leitura, somado ao tamanho do dado de leitura resultard na faixa de dados de leitura de cada uma das
requisi¢des.

Endereco Inicial dos Dados de Escrita: Campo destinado ao endereco inicial dos dados de escrita MODBUS.

Tamanho dos Dados de Escrita: O valor minimo para o tamanho dos dados de escrita é 1 e o valor maximo depende da
funcdo MODBUS (FC) utilizada, conforme abaixo:

» Escrita de Um Coil (FC 5): 1

= Escrita de Um Holding Register (FC 6): 1

= Escrita de Miltiplos Coils (FC 15): 1968

= Escrita de Holding Registers (FC 16): 123

= Mascara de Escrita do Register (FC 22): 1

= Leitura/Escrita de Holding Registers (FC 23): 121

Faixa dos Dados de Escrita: Este campo mostra a faixa de dados de escrita MODBUS configurada para cada requisicao.
O endereco inicial de escrita, somado ao tamanho do dado de escrita resultard na faixa de dados de escrita de cada uma das
requisicdes.

Variavel de Diagnéstico: Os diagnésticos da requisicito MODBUS configurada, seja por mapeamento simbélico ou por
representacao direta , sao armazenados em varidveis do tipo T_DIAG_MODBUS_RTU_MAPPING _I para dispositivos Mestre
e T_DIAG_MODBUS_ETH_CLIENT 1 para dispositivos Cliente e para o mapeamento por representagdo direta estdo em 4
bytes e 2 words, os quais estdo descritos na Tabela 63.

T_DIAG_MODBUS_ETH_MAPPING_1.* | Tamanho | Descricao

Bits de estado da comunicacio:
byStatus.bCommldle BIT Comunicagio inativa (aguardando ser constada).
byStatus.bCommExecuting BIT Comunicacio ativa.

Comunicacio adiada, pois o nimero maximo de re-
quisicdes simultineas foi atingido. As comunica-
coes adiadas serdo executadas na mesma sequéncia
em que elas foram requisitadas, evitando a indeter-

byStatus.bCommPostponed BIT P i)
minacdo. O tempo gasto nesse estado ndo é con-
tabilizado para efeitos de time-out. Os bits bCom-
mldle e bCommExecuting sdo falsos quando o bit
bCommPostponed é verdadeiro.

byStatus.bCommDisabled BIT C.omumcag;f\o desab11~1tada. O bit bCommldle é rei-
niciado nessa condicao.

byStatus.bCommOk BIT Coml‘lmcz}g‘ao finalizada anteriormente foi realizada
com sucesso.

Comunicacdo finalizada anteriormente teve um
byStatus.bCommError BIT erro. Verificar cédigo de erro.
byStatus.bCommAborted BIT Comunicagdo finalizada anteriormente foi inter-

rompida devido a falha de conexao.

Ultimo cédigo de erro (habilitado quando o bCommError = verdadeiro):

Informa a possivel causa do dltimo erro ocorrido na

eLastErrorCode i\g@%’ij_ERROR_CODE relacio MODBUS. Consulte a Tabela 86 para deta-
lhes das possibilidades.

Ultimo cédigo de excecdo recebido pelo cliente:

NO_EXCEPTION (0)
FUNCTION_NOT_SUPPORTED (1)
MAPPING_NOT_FOUND (2)
eLastExceptionCode MODBUS_EXCEPTION | ILLEGAL_VALUE (3)

(BYTE) ACCESS_DENIED (128)*
MAPPING_DISABLED (129)*
IGNORE_FRAME (255)*
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T_DIAG_MODBUS_ETH_MAPPING_1.* | Tamanho | Descricao
Estatisticas de comunicacao:
Contador de comunicagdes finalizadas, com ou sem
erros. O usudrio pode testar quando a comunica-
wCommCounter WORD cdo foi finalizada testando a variacdo desse conta-
dor. Quando o valor 65535 ¢ atingido, o contador
retorna a zero.
Contador de comunicagdes finalizadas com erros.
wCommErrorCounter WORD Quando o valor 65535 ¢ atingido, o contador retorna
a zero.
Tabela 85: Diagndsticos das relagdes MODBUS Cliente
Notas:

Cddigos de excecdo: Os codigos de excegdo apresentados neste campo sdo os valores retornados pelo servidor. As
definicdes dos cddigos de excecdo 128, 129 e 255, apresentadas nessa tabela, sdo vélidas apenas na utilizagdo de escravos
Altus. Para escravos de outros fabricantes esses codigos de excecio podem ter significados diferentes.

Variavel de Desabilitacdo: Campo destinado a varidvel do tipo booleana utilizada para desabilitar, individualmente, as
requisicdes MODBUS configuradas na aba Requisi¢des através do botao na parte inferior da janela. A requisi¢ao € desabilitada
quando a varidvel, correspondente a requisi¢do, for igual a 1, caso contrario, a requisicdo esta habilitada.

Ultimo codigo de Erro: Os cdodigos das possiveis situacdes que ocasionam erro na comunicacio MODBUS podem ser

consultados abaixo:

Codigo Enumeravel Descricio
1 ERR_EXCEPTION Resposta repo;tqda em um cé~dig0 de excecdo (ver eLastExcep-
tionCode = Cédigo de Excecdo).
2 ERR_CRC Resposta com CRC invélido.
3 ERR_ADDRESS ]snde\zrego M_OPBUS ngo encontrado. O endere¢o que respon-
eu a requisicdo foi diferente do esperado.
4 ERR_FUNCTION dC_(’)digo invélido da funcdo. A _fl_lngio recebida na resposta foi
iferente da esperada pela requisi¢do.
5 ERR_FRAME_DATA_COUNT A quantidade de dados da resposta foi diferente da esperada.
7 ERR_NOT_ECHO Resposta ndo € eco da pergunta (FC 5 e 6).
8 ERR_REFERENCE_NUMBER Numero de referéncia invalido (FC 15 e 16).
9 ERR_INVALID_FRAME_SIZE Resposta menor do que a esperada.
20 ERR_CONNECTION Erro durante a fase de conexdo.
21 ERR_SEND Erro durante a fase de transmissao.
22 ERR_RECEIVE Erro durante a fase de recepgéo.
40 ERR_CONNECTION_TIMEOUT | Time-out no nivel de aplicagdo durante a conexao.
41 ERR_SEND_TIMEOUT Time-out no nivel de aplica¢do durante a transmissdo.
42 ERR_RECEIVE_TIMEOUT Time-out no nivel de aplicaciio enquanto aguarda resposta.
43 ERR_CTS_OFF _TIMEOUT Time-out enquanto aguarda CTS = falso na transmissao.
44 ERR_CTS_ON_TIMEOUT Time-out enquanto aguarda CTS = verdadeiro na transmissao.
128 NO_ERROR Sem erro desde a inicializagdo.

Tabela 86: Cédigos de Erro das relagées MODBUS

Diferentemente de outras tarefas de uma aplicag@o, quando for atingida uma marca de depu-
racdo na MainTask, a tarefa de uma instancia MODBUS Ethernet Cliente, e qualquer outra
tarefa MODBUS, ird parar de ser executada no momento em que tentar efetuar uma escrita
em uma area de memoria. Isto ocorre para manter a consisténcia dos dados das areas de
memoria enquanto a MainTask ndo estiver em execugao.

5.7.5.2. Configuracao do Protocolo MODBUS Ethernet Cliente por Representacao Direta (% Q)

Para configurar este protocolo usando representacdo direta (%Q), € necessdrio executar os seguintes passos:

113

]
=
G

\



5. CONFIGURACAO

= Configurar os parimetros gerais do protocolo MODBUS, como: tempos de comunicacdo e varidveis de representacdo
direta (%Q) para receber os diagndsticos.

= Adicionar e configurar dispositivos, definindo endereco, varidveis de representacdo direta (%Q) para desabilitar as rela-
¢oes, time-outs de comunicagao, etc.

= Adicionar e configurar relagdes MODBUS, especificando o tipo de dado e fungdo MODBUS, time-outs, varidveis de
representacdo direta (%Q) para receber os diagndsticos da relacdo e outras para receber/escrever os dados, quantidade
de dados a comunicar e varredura da relag@o.

As descricdes de cada configuracio estao relacionadas a seguir, neste capitulo.

5.7.5.2.1. Pardmetros Gerais do Protocolo MODBUS Cliente — Configuracdo por Representacdo Direta (%Q)

Os pardmetros gerais, encontrados na tela inicial de configuracdo do protocolo MODBUS (figura abaixo), sdo definidos
como:

F Nexto.project”® - MasterTool IEC et
Arquivo Editar Visualizar Projete  Compilar Comunicagio Depurar  Ferramentas  Janelas  Ajuda A d
o an < .
S=a" i) [N o6 dh G
Dispositivos > 1 X Configuration (Bus) [{] MoDBUS_Client x =
=31 Nexto *|| cConfiguractes do Cliente
=l Device (ux3030) Endereco Tnicial de Diagndsticos em MODBUS_Client [Device: Configuration: NX3030: NET 1] |
FTOTTo
=&l cpLogic 66822 =
. - RTU via TCP
= L} Application Tamanho
[ Bill of Materials 0 @ e

Configuration and Consumption
[ piagrostic Explorer
#-) SystemGVLs

Faixa usada: %0B66922.. %QB66341

Dispositivos

+-12) SystemPOUs Nome 1P de Destino Porta TCP
+I) UserGVls
+12) UserPOUs
i) Library Manager
= @ Task Configuration
=g MainTask
&) MainPrg
= ﬂi Configuration (Bus)
- m NX3030 (NX3030) Acrescentar... Remaver Editar...
% coM1
2 coM2
=2 NET1 e Endereco do Enderecolnicdal Tamanhodos — Varidvel ECde  Enderecolnicill Tamarhodos  Varidvel IEC de
T MODBUS_Cient (MODBUS Client) MOE LS Esravo de Leitura Dados de Leitura de Escrita Dados de Esaita
2 nNET2
4 m b
. Acrescentar... | Remover Editar...
% Dispositivos | [ POUs
[B) Mensagens - Totais 0 ermo(s), 0 advertncia(s), 0 mensagem(ns)
Ultm compilacio: € 0 5 0 Pré-complacio Usudrio do projeto: (ninguém) ]

Figura 80: Tela de Configuracio — MODBUS Cliente

Selecao do protocolo e varidveis de representacdo direta (%Q) para os diagndsticos:

Configuracio Descricio Padrao Opcoes
Ezl(;lsezggo%laicial de Diagnoés- dEél((ilci:;e(;‘l% siélé(c)ial das varidveis ) 0 22147483628
g
Tamanho g‘gznanho da drea de diagnGsti- 20 Desabilitado para edi¢do
Protocolo Sele¢do do protocolo TCP RTU via TCP

TCP

Tabela 87: Configuracdes do MODBUS Cliente

Notas:

Endereco Inicial de Diagnésticos em %Q: Esse campo ¢é limitado pelo tamanho da memdria de varidveis de saidas
enderecaveis (%Q) de cada UCP, a qual pode ser consultada na secio Memodria.

Padrao: O padrao de fabrica ndo pode ser definido para o campo Enderego Inicial de Diagndsticos em %Q, pois a criagdo
de uma instancia do protocolo pode ser realizada em qualquer momento no desenvolvimento da aplicagdo, fazendo com que o
proprio software MasterTool IEC XE aloque um valor, da faixa de varidveis de saida de representagdo direta (%Q), ainda nao
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utilizado.
Os diagnésticos e comandos do protocolo MODBUS estdo descritos na Tabela 78.
5.7.5.2.2. Configuragdo dos Dispositivos — configuragdo por Representacdo Direta (%Q)

A configuracdo dos dispositivos, visualizada na figura abaixo, segue os seguintes pardmetros:

Configuragbes do Dispositivo

Mome MODBUS Device
|P de Destino o0 .0 .0
Porta TCP hZ2

Desabilitacio dos Mapeamentos 8192
Faina usada: “0QXB192.0. %0X8155.7

OK H Cancelar ]

Figura 81: Configurando Cliente MODBUS

Configuracao Descricao Padrao Opcoes
Nome da Instancia Nome da instancia MODBUS_Device I6tile:1r§11f_i§ador, segundo a IEC
IP de Destino Endereco IP do servidor 0.0.0.1 1.0.0.1 a 223.255.255.255
Porta TCP Porta TCP 502 2 a 65534
S Endereco inicial utilizado para Qualquer enderegco da drea de
Desabilitacio dos Mapea- desabilitar as relacdes MOD- - %Q, limitado conforme UCP
mentos <
BUS utilizada

Tabela 88: Configura¢des do Dispositivo — MODBUS Cliente

Notas:

Nome da Instancia: Esse campo é o identificador do dispositivo, o qual é verificado segundo a IEC 61131-3, ou seja, ndo
permite espagos, caracteres especiais e iniciar com caractere numeral. E limitado em 24 caracteres.

Porta TCP: Caso sejam adicionadas vdrias instdncias do protocolo em uma tnica interface Ethernet, diferentes portas TCP
devem ser selecionadas para cada instancia. Algumas portas TCP, entre as possibilidades mencionadas acima, sdo reservadas
e, portanto, nao podem ser utilizadas. Ver tabela Portas TCP/UDP reservadas.

Desabilitacdo dos Mapeamentos: Composta por 32 bits, utilizados para desabilitar, individualmente, as 32 relagdes
MODBUS configuradas no espaco Mapeamentos do Dispositivo. A relacdo é desabilitada quando o bit, correspondente a
relagdo, for igual a 1, caso contrdrio, 0 mapeamento estd habilitado. Esse campo € limitado pelo tamanho da memdria de
varidveis de saidas enderecdveis (%Q) de cada UCP, a qual pode ser consultada na secio Memdria.

Padrao: O padrio de fabrica ndo pode ser definido para o campo Desabilitacdo dos Mapeamentos, pois a criacdo de uma
instancia do protocolo pode ser realizada em qualquer momento no desenvolvimento da aplicagdo, fazendo com que o proprio
software MasterTool IEC XE aloque um valor, da faixa de varidveis de saida de representacdo direta (%Q), ainda ndo utilizado.

Time-out de comunicacao: As configuracdes presentes no botdo Avancado..., relativas a conexao TCP, estdo descritas nas
notas da secdo Configuragdo dos Dispositivos — Configuracido por Mapeamento Simbélico.
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5.7.5.2.3. Configuragdo dos Mapeamentos — Configuragdo por Representagdo Direta (%Q)

A configuracio das relacdes MODBUS, visualizada nas figuras abaixo, segue os parametros descritos na tabela abaixo:

-

(3]

Por favor selecione o tipo de dado do mapeamento a ser acrescentado:

% Acrescentar Mapeamento

Coil - |

QK || Cancelar |

Figura 82: Tipo de Dado MODBUS

% MODBUS_Device_Mapping_000 - Coil

Funggo
Ler -
Leitura de Cails (FC 1)

Configuragdes de Leitura

Enderego Inicial de Leitura  Tamanho dos Dados de Leitura
1 H | s

¥

Faba usada: 1.1

Endereqo do Escravo Varigavel IEC de Leitura
i = 4096.0 =

¥

Palling {ms) Faba usada: L1X4096.0. FLIX40596.0

100 =

frea de Diagnéstico do Mapeamenta
22022 =

-

Faia usada: %QB22022..%QB22029

[ OK ] | Cancelar

Figura 83: Funcdo MODBUS

Na tabela abaixo, o nimero de configura¢des, padrdo de fabrica e os valores da coluna op¢des, podem variar de acordo
com o tipo de dado e fungcdo MODBUS (FC).

Configuracio Descricao Padrao | Opcoes
Ler
Funcio Tipo de fungdo MODBUS Ler Escrever
Ler/Escrever
Mascara de Escrita
Endereco do Escravo gr]}?; rego do escravo MOD- 1 0a?255
Polling (ms) Periodo de comunicagdo (ms) 100 0 a 3600000
Area de Diagnéstico do Ma- | Endereco inicial dos diagndsti-
peamento cos da relagio MODBUS (%Q) ) 022147483640
3.8 . Endereco inicial dos dados de
Endereco Inicial de Leitura leitura MODBUS 1 1265536
t'll‘il::anho dos Dados de Lei- y/[lé)nll)e]g% Sde dados de leitura . Depende da fungdio utilizada
Varidvel IEC de Leitura Endereco inicial das varidveis | | (2147483647
de leitura (%I)
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Configuracio Descricao Padriao | Opcoes
. q Endereco inicial dos dados de
Endereco Inicial de Escrita escrita MODBUS 1 1265536

Tamanho dos Dados de Es-
crita

Numero de dados de escrita
MODBUS

Depende da funcao utilizada

Variavel IEC de Escrita

Endereco inicial das varidveis

0a 2147483647

de escrita (%Q)

Endereco inicial das varidveis
para a mdscara de escrita (%Q)

Mascara de Escrita das Va-

riaveis IEC - 0a 2147483644

Tabela 89: Mapeamentos do Dispositivo

Notas:

Tabela de Mapeamentos do Dispositivo: O nimero de configuragdes e os valores descritos na coluna Op¢des podem
variar de acordo com o tipo de dado e funcio MODBUS.

Endereco do Escravo: Normalmente, o endereco 0 € utilizado quando o servidor € um Gateway MODBUS TCP ou
MODBUS RTU via TCP, e o mesmo transmite a requisi¢do para todos os dispositivos da rede. Quando o endereco O ¢
utilizado, o cliente ndo espera por uma resposta, seu uso serve somente para comandos de escrita. Além disso, de acordo com
a Norma MODBUS, a faixa de enderegos validos para escravos é de 0 a 247, sendo os enderegos 248 a 255 reservados.

Polling: Este parimetro indica com que frequéncia a comunicac¢do definida por esta relacdo deve ser executada. Ao
ser finalizada uma comunicacio serd aguardado um tempo igual ao polling configurado e, apds, serd executada uma nova
comunicagdo o mais rapido possivel.

Area de Diagnésticos do Mapeamento: Esse campo ¢ limitado pelo tamanho da meméria de varidveis de saidas endere-
caveis (%Q) de cada UCP, a qual pode ser consultada na secio Memoria. Os diagnésticos da relagio MODBUS configurada
estdo descritos na Tabela 63.

Tamanho dos Dados de Leitura e de Escrita: Detalhes do tamanho dos dados suportados por cada funcéo estdo descritos
nas notas da secdo Configuracdo das Requisi¢des — Configuracdo por Mapeamento Simbdlico.

Quando o acesso a memoéria de dados da comunicacéo for entre equipamentos com endia-
nismo diferentes (Little-Endian e Big-Endian), pode ocorrer a inversdo dos dados lidos/es-
critos. Neste caso o usudrio deve fazer o ajuste dos dados na aplicacdo.

Variavel IEC de Leitura: Caso o tipo de dado MODBUS seja Coil ou Input Status (bit), o endereco inicial das varidveis
IEC de leitura terd o formato por exemplo %IX10.1. Porém, se o tipo de dado MODBUS for Holding Register ou Input Register
(16 bits), o endereco inicial das variaveis IEC de leitura terd o formato %/W. Esse campo € limitado pelo tamanho da memoria
de varidveis de entrada enderecaveis (%I) de cada UCP, a qual pode ser consultada na secdo Memdria.

Variavel IEC de Escrita: Caso o tipo de dado MODBUS seja Coil, o endereco inicial das varidveis IEC de escrita terd
o formato por exemplo %QX10.1. Porém, se o tipo de dado MODBUS for Holding Register (16 bits), o endereco inicial
das varidveis IEC de escrita terd o formato %QW. Esse campo ¢é limitado pelo tamanho da memoria de varidveis de saidas
enderecaveis (%Q) de cada UCP, a qual pode ser consultada na se¢cdo Memoria.

Mascara de Escrita do Register: A funcido Mdscara de Escrita (FC 22), através de uma légica entre o valor ja escrito e
as duas words configuradas neste campo, sendo a %QW(0) para a mascara AND e a %QW(2) para a mascara OR; permite ao
usudrio manipular a word. Esse campo € limitado pelo tamanho da memoria de varidveis de saidas enderecdveis (%Q) de cada
UCP, a qual pode ser consultada na se¢io Memoria.

Padrio: O padrio de fibrica ndo pode ser definido para os campos Area de Diagndstico do Mapeamento, Varidvel IEC
de Leitura, Varidvel IEC de Escrita e Mdscara de Escrita das Varidveis IEC, pois a criagdo de uma relagdo pode ser realizada
em qualquer momento no desenvolvimento da aplicacdo, fazendo com que o préprio software MasterTool IEC XE aloque
um valor, da faixa de varidveis de saida de representacdo direta (%), ainda ndo utilizado. O padrio de fabrica ndo pode ser
definido para os campos Tamanho dos Dados de Leitura e Tamanho dos Dados de Escrita, pois eles vao variar de acordo com
o tipo de dado MODBUS selecionado.

Diferentemente de outras tarefas de uma aplicag¢do, quando for atingida uma marca de depu-
racdo na MainTask, a tarefa de uma instdncia MODBUS Ethernet Cliente, e qualquer outra
tarefa MODBUS, ird parar de ser executada no momento em que tentar efetuar uma escrita
em uma area de memoria. Isto ocorre para manter a consisténcia dos dados das areas de
memoria enquanto a MainTask ndo estiver em execucao.

117 altus



5. CONFIGURACAO

5.7.5.3. Disparo de Relacoes MODBUS Cliente de Forma Aciclica

Para disparar relagdes MODBUS Cliente de forma aciclica, sugere-se o seguinte método, que pode ser implementado de
maneira simples no programa da aplicacdo do usudrio:

Definir tempo maximo de polling para as relagdes;

Manter a relacdo normalmente desabilitada;

Habilitar a relacdo no momento em que se deseja executd-la;

Esperar pela confirmag¢do de término da execucdo da relacdo, e neste momento desabilitd-la novamente.

5.7.6. MODBUS Ethernet Servidor

Este protocolo estd disponivel para as UCPs da Série Nexto nos seus canais Ethernet. Ao selecionar esta op¢cdo no Mas-
terTool IEC XE, a UCP passa a ser servidor da comunicacio MODBUS, permitindo a conex@o com dispositivos cliente
MODBUS. Este protocolo somente estd disponivel quando a UCP estiver em modo de execucdo (Modo Run).

Ha dois modos de configuracdo para este protocolo. Um deles faz uso de Representacdo Direta (%Q), no qual as varidveis
sdo definidas pelo seu enderego. O outro, chamado Mapeamento Simbdlico, tem as variaveis definidas pelo seu nome.

O procedimento para inserir uma instancia de protocolo € encontrado com detalhes no Manual de Utilizagdo do MasterTool
IEC XE — MU299048.
5.7.6.1. Configuracao do Protocolo MODBUS Ethernet Servidor por Mapeamento Simbélico

Para configurar este protocolo usando Mapeamento Simbdlico, é necessario executar os seguintes passos:

» Configurar os pardmetros gerais do protocolo MODBUS servidor, como: porta TCP, selecao de protocolo, filtros de IP

para Escrita e para Leitura (disponivel no botdao de configuracdo de filtros) e tempos de comunicacio (disponivel no
botdo de configura¢des avancadas do Servidor).

= Adicionar e configurar os mapeamentos MODBUS, especificando o nome da varidvel, tipo de dados, endereco inicial
do dado e tamanho do dado.

As descri¢des de cada configuracio estio relacionadas a seguir, neste capitulo.

5.7.6.1.1. Pardmetros Gerais do Protocolo MODBUS Servidor — Configuracdo por Mapeamento Simbdlico

Os parametros gerais, encontrados na tela inicial de configura¢do do protocolo MODBUS como apresentado na figura
abaixo.

Configuration (Bus) m MODBUS_Symbol_Server X
| Parametros Gerais Configuragbes
. Parta TCP 502 = | Filtros... ||Avann;ado...
Informacdo

Modo de Conexdo | TCP -

Figura 84: Tela de Configuracdo Parametros Gerais MODBUS Servidor

Configuracio Descricao Padrao Opcoes
Porta TCP Porta TCP 502 2 265534
Modo de Conexio Selecéo do protocolo TCP ?gg via TCP

Tabela 90: Configura¢des Gerais MODBUS Servidor

Nota:

Porta TCP: Caso sejam adicionadas vdrias instincias do protocolo em uma unica interface Ethernet, diferentes portas TCP
devem ser selecionadas para cada instdncia. Algumas portas TCP, entre as possibilidades mencionadas acima, sao reservadas
e, portanto, ndo podem ser utilizadas. Ver tabela Portas TCP/UDP reservadas.
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5. CONFIGURACAO

As configuracdes presentes no botdo Filtros..., descritas na tabela abaixo, sdo relativas aos filtros de comunicacido TCP:

Configuracio Descricio Padrio Opcoes

Especifica um intervalo de IPs

Filtro de Endereco IP para | com acesso de escrita nas va- 0.0.0.0 0.0.0.0 a

Escrita ridveis declaradas na relagdo e 255.255.255.255
MODBUS. T
Especifica a méscara de subrede

Filtro de Mascara para Es- | em conjunto com o pardmetro 0.0.0.0 0.0.0.0 a

crita Filtro de Endereg:o IP para Es- T 255.255.255.255
crita. T
Especifica um intervalo de IPs

Filtro de Endereco IP para | com acesso de leitura nas va- 0.0.0.0 a

: . = 0.0.0.0 V.U,

Leitura ridveis declaradas na relagdo 255.255.255.255
MODBUS. T
Especifica a mascara de subrede

Filtro de Mascara para Lei- | em conjunto com o parimetro 0.0.0.0 0.0.0.0 a

tura Filtro de Enderego IP para Lei- e 255.255.255.255
tura.

Tabela 91: Filtros de IP
Nota:

Filtros: Os filtros sdo utilizados para estabelecer um intervalo de enderecos IP que t€ém acesso de escrita ou leitura nas
relacdes MODBUS, sendo individualmente configurados. O critério de permissdo € realizado através de uma operacio légica
AND entre o Filtro de Mdascara para Escrita e o endereco IP do cliente. Caso o resultado seja igual ao Filtro de Enderego IP
para Escrita, o cliente tem direito de escrita. Por exemplo, se o Filtro de Enderego IP para Escrita = 192.168.15.0 e o Filtro
de Madscara para Escrita = 255.255.255.0, entdo somente clientes com endereco IP = 192.168.15.x terdo direito de escrita. O
mesmo procedimento é aplicado nos parametros de Filtro de Leitura para definir os direitos de leitura.

Os tempos de comunicacio do protocolo MODBUS Servidor, encontrados no botdo Avangado... da tela de configuracio,
estdo divididos em: Ciclo da Tarefa e Time-out da Inatividade da Conexdo.

Configuragges Avangadas do MODBUS

Configuraciies
Ciclo da Tarefa (ms) 50
Time-out da Inatividade da Conexdo (z) 10

|_J Pemitir Conexdes de Qualquer Interface

| Martém a comunicagdo funcionando quando a LCP esta parada.

4k

4k

Cancelar

Figura 85: Janela de Configuragdes Avancadas do MODBUS Servidor

Configuracio Descricdo Padrao Opcoes
Tempo para execucao da instan-
. cia dentro do ciclo, sem consi-
Ciclo da Tarefa (ms) derar o tempo de execugdo da 50 5a100
mesma
Tempo méximo de inatividade
Time-out da Inatividade da | entre cliente e servidor antes da 10 1 23600
Conexao (s) conexdo ser fechada pelo servi-
dor
Mantém a comunicacio fun- Habilita o Modbus Symbol Ser-
cionando quando a UCP esta ver para rodg%grgluanto 4 uce desmarcado | marcado ou desmarcado
arada. estiver em ou apds um
p breakpoint
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5. CONFIGURACAO

Configuracgio Descricao Padrao Opcoes

Habilita conexdes através de
qualquer interface de rede, in- | desmarcado | marcado ou desmarcado
cluindo a VPN

Permitir Conexoes de Qual-
quer Interface

Tabela 92: Configuracdes Avancadas MODBUS Servidor

Notas:

Ciclo da Tarefa: O usudrio deverd ter cuidado ao alterar esse parametro, pois o mesmo interfere diretamente no tempo
de resposta, volume de dados por varredura e, principalmente, no balanceamento dos recursos da UCP entre comunicacgdes e
outras tarefas.

Time-out da Inatividade da Conexao: Esse pardmetro foi criado para evitar que a quantidade méxima de conexdes TCP
seja atingida, imaginando que conexdes inativas permanecessem abertas pelos mais diversos problemas. Enfim, indica por
quanto tempo uma conexao (cliente ou servidora) pode permanecer aberta sem ser utilizada, ou seja, sem trocar mensagens de
comunicacgdo. Se o tempo especificado for atingido, a conexao simplesmente ¢ fechada, liberando uma entrada na tabela de
conexoes.

Permitir Conexdes de Qualquer Interface: Quando habilitado, o servidor MODBUS aceitara conexdes de qualquer
interface disponivel no dispositivo, incluindo interfaces VPN. Quando desabilitado, ele aceitard conexdes apenas na interface
onde estd instanciado. Ao habilitar essa op¢ao, certifique-se de que nenhum outro protocolo no projeto use a mesma porta do
servidor MODBUS, para evitar conflitos de comunicacao.

5.7.6.1.2. Diagnosticos MODBUS Servidor — Configuragdo por Mapeamento Simbdlico

Os diagnésticos e comandos do protocolo MODBUS Servidor configurado, seja por mapeamento simbélico ou por repre-
sentacdo direta, sdo armazenados em varidveis do tipo 7_DIAG_MODBUS_ETH_SERVER_1 e ainda para o mapeamento por
representacdo direta estdo em 4 bytes e 8§ words, as quais estdo descritas na tabela abaixo:

T_DIAG_MODBUS_ETH_SERVER_1.* | Tamanho | Descricao
Bits de diagnéstico:
tDiag.bRunning BIT O servidor estd em execugao.
. . O servidor ndo estd em execucdo (ver bit blnterrup-
tDiag.bNotRunning BIT tedByCommand).
{Diag.bInterruptedByCommand BIT O bit bNotRunning le _habllltaflo, pois o servidor foi
interrompido pelo usudrio através de bits de comando.
tDiag.bConfigFailure BIT Falha na configurag@o.
tDiag bModuleFailure BIT éggiga se ha falha no médulo ou o médulo néo estd pre-
Bits de comando, reiniciados automaticamente:
tCommand.bStop BIT Parar o servidor.
tCommand.bRestart BIT Reiniciar o servidor.
tCommand.bResetCounter BIT Reiniciar as estatisticas dos diagnésticos (contadores).

Estatisticas de comunicacio:

Numero de conexdes estabelecidas entre cliente e servi-

tStat.wActiveConnections WORD dor (0 a 64).
Contador de conexdes, entre cliente e servidor, inter-
tStat.wTimeoutClosedConnections WORD rompidas depois de um periodo de inatividade — time-
out (0 a 65535).
tStat. wClientClosedConnections WORD Contador de conexdes interrompidas devido a solicita-

¢do do cliente (0 a 65535).
Contador de frames Ethernet recebidos pelo servidor,

tStat. wRXFrames WORD sendo que um frame Ethernet pode conter mais de uma
requisi¢do (0 a 65535).
Contador de requisicdes recebidas pelo servidor e res-
tStat. wRXRequests WORD pondidas normalmente (0 a 65535).
. Contador de requisicdes recebidas pelo servidor e res-
tStat.wTXExceptionResponses WORD pondidas com c6digos de excegao (0 a 65535).
tStat. wRXIllegalRequests WORD Contador de requisigoes ilegais. (0 a 65535).

Tabela 93: Diagnésticos MODBUS Servidor

Nota:
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Contadores: Todos os contadores dos diagnésticos do MODBUS Ethernet Servidor retornam a zero quando o valor limite
65535 ¢ ultrapassado.

bModuleFailure: Diagnético implementado apenas para MODBUS simbélico.

5.7.6.1.3. Configuracdo dos Mapeamentos — Configuracdo por Mapeamento Simbdlico

A configuragdo dos mapeamentos MODBUS, visualizada na figura abaixo, segue os pardmetros descritos na tabela abaixo:

Mapeamentos
Endereco Eljd_eregn )
Variavel de Valor  Tipo do Dado Inicial do L.ntlugoalluto do Eaargsnho i E:ﬁ:sde
Dado D
ado
* -
Figura 86: Tela de Mapeamentos de dados MODBUS Servidor
Configuracio Descricao Padrao Opcoes
Variavel de Valor Nome da varidvel simbdélica - Nome de uma varidvel decla-
rada em um programa ou GVL
Coil
Tipo do Dado Tipo de dado MODBUS - Input Status
Holding Register
Input Register
Endereco Inicial do Dado pndereco imicial - dos - dados - 1265536
o5 Endereco inicial absoluto dos
Endereco Inicial Absoluto do | &~ "3/ Heis conforme o } )
Dado .
seu tipo.
Tamanho do Dado Tamanho do dado MODBUS - 1265536
. Faixa de enderecos do dado
Faixa de Dados configurado - -

Tabela 94: Configuracdo dos Mapeamentos MODBUS

Notas:

Variavel de Valor: Esse campo é utilizado para especificar uma varidvel simbdlica na relagio MODBUS.
Tipo do Dado: Esse campo € utilizado para especificar o tipo de dado utilizado na relagio MODBUS.
Endereco Inicial do Dado: Endereco inicial do dado de um mapeamento MODBUS.

Endereco Inicial Absoluto do Dado: Endereco inicial absoluto dos dados MODBUS conforme o seu tipo. Por exemplo,
o Holding Register com endereco 5 possui endereco absoluto 400005. Este campo é apenas de leitura e estd disponivel para
auxiliar na configuragdo do Cliente/Mestre MODBUS que ird comunicar-se com este dispositivo. Os valores dependem do
endereco base (offset) de cada tipo de dado MODBUS e do endereco permitido para cada tipo de dado.

Tamanho do Dado: O valor de Tamanho do Dado especifica a quantidade méaxima de dados que uma relagio MODBUS
poderd acessar, a partir do endereco inicial. Sendo assim, para ler uma faixa de enderegos continua, € necessédrio que todos os
enderecos estejam declarados em uma tnica relagdo. Este campo varia de acordo com o tipo de dado MODBUS configurado.

Faixa de Dados: E um campo somente de leitura e informa a faixa de enderecos que esté sendo usada por esse mapeamento.
Ele é formado pela soma dos campos Endereco Inicial e Tamanho do Dado. Nao podem haver sobreposi¢des de faixa com
outros mapeamentos do mesmo 7Tipo de Dado.
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Diferentemente de outras tarefas de uma aplica¢io, quando for atingida uma marca de depu-
racdo na MainTask, a tarefa de uma instancia MODBUS Ethernet Servidor, e qualquer outra
tarefa MODBUS, ird parar de ser executada no momento em que tentar efetuar uma escrita
em uma drea de memoria. Isto ocorre para manter a consisténcia dos dados das dreas de
memoria enquanto a MainTask ndo estiver em execugao.

5.7.6.2. Configuracao do Protocolo MODBUS Ethernet Servidor por Representacao Direta (% Q)

Para configurar este protocolo usando Representacdo Direta (%Q), € necessdrio executar os seguintes passos:

» Configurar os pardmetros gerais do protocolo MODBUS servidor, como: tempos de comunicacdo, enderego e varidveis
de representagdo direta (%Q) para receber os diagndsticos e controlar as relagdes.

= Adicionar e configurar relagdes MODBUS, especificando o tipo de dado MODBUS, varidveis de representacio direta
(%Q) para receber/escrever os dados e quantidade de dados a comunicar.

As descricdes de cada configurag@o estio relacionadas a seguir, neste capitulo.

5.7.6.2.1.  Pardmetros Gerais do Protocolo MODBUS Servidor — Configuragdo por Representacdo Direta (%Q)

Os pardmetros gerais, encontrados na tela inicial de configuracdo do protocolo MODBUS (figura abaixo), sdo definidos
como:

[T Nexoproject” - MasterToal IEC) = (5] )|

Arquivo  Editar Visuslzar  Projeto  Compilar Comunicagdp Depurar Ferramentas Janelss  Ajuda v

s AL IRIgI% dh ©

Dispositivas X Configuration (Bus) [ MoDBUS_Server x =
=) Mexeo )

Configurages do Servidor
=- [ pevice (NX3030) Endereo Inicial de Diagndsticos em %0 Porta TCP
~ —  Protocolo
=B cp Logic 66922 502

- . = = () RTUvaTCP
©# Application Tamanho Desabiitacio dos Mapeamentos -

[ il of Materials ) < s192 <] @ TP
#& Confi ti d Ce 1t
enngaraton end ensumpgon Faixa usada: %QB66922..%QB66941  Faixa usada: %QX8192.0..%QN8195.7
[ Disgnostic Explorer
_ Mapeamentos do Servidor
+( systemGVLs

) SystemPOUs || Tipo de Dado Endereco Inicial do Dado Tamanho do Dado Varidvel IEC -
#-1 userGvLs
#-1D UserPOUs

(f Library Manager

1
2
=-[E8 Task Configuration B
=58 MainTask

8] mainPrg i
=@ configuration (Bus) 5
=~ nx3030 (x3030) [
 com1 7
& com2 s
=% NETH B
[T MODBUS_Server (MODBUS Server)

& NET2

< m »

— Agescentar... || Remover |[ Editar.. |
S Dispositivos |[[) PoUs

[E Mensagens - Totais 0 erro(s), 0 adverténda(s), 0 mensagem(ns)

Ultima compilaio: € 0 @ 0 Pré-complacio o Usuario do projeto: (ninguém) Q

Figura 87: Tela de Configuragaio MODBUS Servidor

Porta TCP, Protocolo, Variaveis de representacéo direta (%Q) para controlar as relagdes e os diagndsticos:

Configuracao Descricao Padriao | Opcoes

Endereco Inicial de Diagnos- | Endereco inicial das varidveis
ticos em %Q de diagnostico ) 022147483628
Tamanho "cl“(a)lganho da drea de diagndsti- 20 Desabilitado para edi¢ao
Porta TCP Porta TCP 502 2 a 65534

——— Endereco inicial utilizado para
Desabilitacdo dos Mapea- | ;... i a5 relagses MOD- - 0 a 2147483644
mentos

BUS

Protocolo Selegdo do protocolo TCP RTU via TCP

TCP
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Notas:

Endereco Inicial de Diagnésticos em %Q: Esse campo é limitado pelo tamanho da memdria de varidveis de saidas
enderecaveis (%Q) de cada UCP, a qual pode ser consultada na secio Memoria.

Porta TCP: Caso sejam adicionadas vdrias instancias do protocolo em uma unica interface Ethernet, diferentes portas TCP
devem ser selecionadas para cada instdncia. Algumas portas TCP, entre as possibilidades mencionadas acima, sao reservadas
e, portanto, ndo podem ser utilizadas. Ver tabela Portas TCP/UDP reservadas.

Desabilitacio dos Mapeamentos: Composta por 32 bits, utilizados para desabilitar, individualmente, as 32 relagoes
MODBUS configuradas no espago Mapeamentos do Servidor. A relagdo é desabilitada quando o bit, correspondente a relacao,
for igual a 1, caso contrario, 0 mapeamento esta habilitado. Esse campo € limitado pelo tamanho da memdria de varidveis de
saidas enderecaveis (%Q) de cada UCP, a qual pode ser consultada na secio Memoria.

Padrao: O padrio de fabrica ndo pode ser definido para os campos Endereco Inicial de Diagnosticos em %Q e De-
sabilitagcdo dos Mapeamentos, pois a criacdo de uma instancia do protocolo pode ser realizada em qualquer momento no
desenvolvimento da aplicagdo, fazendo com que o préprio software MasterTool IEC XE aloque um valor, da faixa de varidveis
de saida de representagdo direta (%Q), ainda ndo utilizado.

Os tempos de comunicag@o do protocolo MODBUS Servidor, encontrados no botdao Avancado... da tela de configuragdo,
estdo divididos em Ciclo da Tarefa (ms) e Time-out da Inatividade da Conexdo (s), maiores detalhes estdo descritos na se¢do
Parametros Gerais do Protocolo MODBUS Servidor — Configura¢do por Mapeamento Simbdlico.

Os diagnésticos e comandos do protocolo MODBUS estdo descritos na Tabela 93.

5.7.6.2.2. Configuracdo dos Mapeamentos — Configuracdo por Representacdo Direta (%Q)

A configuragdo das relagdes MODBUS, visualizada nas figuras abaixo, segue os pardmetros descritos na tabela abaixo:

-

% Acrescentar Mapeamento @

Par favor selecione o tipo de dado do mapeamento a ser acrescentado:

| Coi -

OK H Cancelar I

Figura 88: Tipo de Dado MODBUS

% MODBUS_Server_Mapping_000 - Coil [25m]

Corfiguragies de Mapeamento
Endereco Inicial do Dado Tamanho do Dado
1 = |18 z

- -

Faia usada: 1.8

Varavel |IEC
4100 =

-

Faia usada: %OX4100.0.%QX4100.7

[] Somente Leitura

oK H Cancelar ]

Figura 89: Funcdo MODBUS Servidor
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5. CONFIGURACAO

Configuracio Descricao Padrao Opcoes
. i ) Coil (1 bit)
Tipo de Dado Tipo de dado MODBUS Coil Holding Register (16 bits)

Input Status (1 bit)
Input Register (16 bits)

e Endereco inicial dos dados
Endereco Inicial do Dado MODBUS 1 1265536
1 a 65536 (Holding Register e
Tamanho do Dado Tamanho do dado MODBUS 8 Input Register)
8 a 65536 (Coil e Input Status)
Varigvel [EC f%‘g)re?" inicial das varidveis - 022147483647
Somente Leitura Somente permite a leitura Desabilitada Habilitada ou Desabilitada

Tabela 96: Mapeamentos do Servidor

Notas:
Opcoes: Os valores descritos na coluna Opgdes podem variar de acordo com o tipo de dado MODBUS configurado.

Tamanho do Dado: O valor de Tamanho do Dado define a quantidade médxima de dados que uma relagio MODBUS
podera acessar, a partir do enderecgo inicial. Sendo assim, para ler uma faixa de enderecos continua, é necessario que todos os
enderecos estejam declarados em uma tnica relagcdo. Este campo varia de acordo com o tipo de dado MODBUS configurado,
ou seja, quando selecionado tipo Coil ou Input Status, o campo Tamanho do Dado deve ser um niimero miiltiplo de oito.
Também deve-se dar atencdo para que o valor mdximo ndo seja superior ao tamanho da memoria de saidas enderecédveis e ndo
sejam atribuidos os mesmos valores ja utilizados durante a aplicacdo.

Quando o acesso a memoéria de dados da comunicagéo for entre equipamentos com endia-
nismo diferentes (Little-Endian e Big-Endian), pode ocorrer a inversdo dos dados lidos/es-
critos. Neste caso o usudrio deve fazer o ajuste dos dados na aplicag@o.

Variavel IEC: Caso o tipo de dado MODBUS seja Coil ou Input Status (bit), o endereco inicial das variaveis IEC tera
o formato por exemplo %QX10.1. Porém, se o tipo de dado MODBUS for Holding Register ou Input Register (16 bits), o
endereco inicial das varidveis IEC terd o formato %QW. Esse campo € limitado pelo tamanho da memoria de varidveis de
saidas enderecaveis (%Q) de cada UCP, a qual pode ser consultada na secio Memoria.

Somente Leitura: Quando habilitada, somente permite que o mestre da comunicacio leia os dados das varidveis, ndo
permitindo a escrita. Opg¢do valida somente para as funcdes de escrita.

Padrao: O padrio de fabrica ndo pode ser definido para o campo Varidvel IEC, pois a criacdo de uma instancia do protocolo
pode ser realizada em qualquer momento no desenvolvimento da aplicagdo, fazendo com que o préprio software MasterTool
IEC XE aloque um valor, da faixa de varidveis de saida de representacdo direta (%Q), ainda nao utilizado. O padrdo de fabrica
ndo pode ser definido para o campo Tamanho do Dado, pois ele vai variar de acordo com o tipo de dado MODBUS selecionado.

As configuracdes presentes no botdo Filtros..., descritas na tabela abaixo, sdo relativas aos filtros de comunicag¢dao TCP:

Configuracio Descricao Padrio Opcoes

Especifica um intervalo de IPs

Filtro de Endereco IP para | com acesso de escrita nas va- 0.0.0.0 0.0.0.0 a

Escrita ridveis declaradas na relagdo e 255.255.255.255
MODBUS. T
Especifica a méscara de subrede

Filtro de Mascara para Es- | em conjunto com o parimetro 0.0.0.0 0.0.0.0 a

crita Filtro de Endereco IP para Es- e 255.255.255.255
crita. e
Especifica um intervalo de IPs

Filtro de Endereco IP para | com acesso de leitura nas va- 0.0.0.0 0.0.0.0 a

Leitura ridveis declaradas na relagdo e 255.255.255.255
MODBUS. T
Especifica a mdscara de subrede

Filtro de Mascara para Lei- | em conjunto com o parimetro 0.0.0.0 0.0.0.0 a

tura Filtro de Enderego IP para Lei- R 255.255.255.255
tura.

Tabela 97: Filtros de IP
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5. CONFIGURACAO

Nota:

Filtros: Os filtros sdo utilizados para estabelecer um intervalo de enderecos IP que t€m acesso de escrita ou leitura nas
relagdes MODBUS, sendo individualmente configurados. O critério de permissdo ¢ realizado através de uma operagao légica
AND entre o Filtro de Mdscara para Escrita e o endereco IP do cliente. Caso o resultado seja igual ao Filtro de Endereco IP
para Escrita, o cliente tem direito de escrita. Por exemplo, se o Filtro de Endereco IP para Escrita = 192.168.15.0 e o Filtro
de Mdscara para Escrita = 255.255.255.0, entdo somente clientes com endereco IP = 192.168.15.x terdo direito de escrita. O
mesmo procedimento é aplicado nos pardmetros de Filtro de Leitura para definir os direitos de leitura.

Nas relacdes definidas anteriormente, o tamanho maximo de dados MODBUS pode ser 65536 (maximo valor configurado
no campo Tamanho do Dado). Porém, a requisicdo que chega ao MODBUS Ethernet Servidor deverd enderecar um subcon-
junto desse mapeamento e esse grupo deve ter, no maximo, o tamanho de dados que depende do cédigo da funcdo, os quais
estdo definidos abaixo:

» Leitura de Coils (FC 1): 2000

= Leitura de Input Status (FC 2): 2000

= Leitura de Holding Registers (FC 3): 125

= Leitura de Input Registers (FC 4): 125

= Escrita de Um Coil (FC 5): 1

» Escrita de Um Holding Register (FC 6): 1

= Forcamento de Multiplos Coils (FC 15): 1968
= Escrita de Holding Registers (FC 16): 123

= Mascara de Escrita do Register (FC 22): 1

= Leitura/Escrita de Holding Registers (FC 23):

e Leitura: 121
e Escrita: 121

Diferentemente de outras tarefas de uma aplicag¢do, quando for atingida uma marca de depu-
racdo na MainTask, a tarefa de uma instincia MODBUS Ethernet Servidor, e qualquer outra
tarefa MODBUS, ird parar de ser executada no momento em que tentar efetuar uma escrita
em uma area de memoria. Isto ocorre para manter a consisténcia dos dados das areas de
memoria enquanto a MainTask ndo estiver em execugao.

5.7.7. OPC DA Servidor

Para comunicar com as UCPs da Série Nexto é possivel utilizar a tecnologia OPC DA (Open Platform Communications
Data Access). Esta plataforma de comunicacio aberta foi desenvolvida para ser o padrdo utilizado nas comunicac¢des indus-
triais. Baseado na arquitetura cliente/servidor, oferece intimeras vantagens no desenvolvimento de projeto e facilidades na
comunicag@o com os sistemas de automacao.

Uma analogia muito comum, utilizada para descrever a tecnologia OPC DA, € a de uma impressora. Quando corretamente
conectada, o computador precisa de um driver para ter a interface com o equipamento. Muito similar, o OPC DA auxilia na
interface entre o sistema de supervisdo com os dados de campo no CP.

Quando se trata do desenvolvimento de projetos, configurar a comunicagdo e trocar informacdes entre os sistemas € extre-
mamente simples utilizando tecnologia OPC DA. Utilizando outros drivers, baseados em enderecos, € necessario criar tabelas
para relacionar as tags do sistema de supervisdo e as varidveis do controlador programavel. Quando as dreas de dados sdo
alteradas, no decorrer do desenvolvimento do projeto, € necessario refazer os mapeamentos e novas tabelas com as relagdes
entre as informagdes do CP com o sistema de Controle Supervisdrio e Aquisicdo de Dados (SCADA).
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5. CONFIGURACAO

Nivel Clientes SCADA

Rede de Superviséo

Servidor SCADA Nivel Servidore(s) SCADA
Cliente OPC Maodulo Dispositivo Cliente OPC
Servidor OPC Médulo Servidor OPC

Gateway Gateway para Comunicagao com CP

Rede de Aquisi¢cao

Nivel Controladores Programaveis
e Dispositivos de Campo

Figura 90: Arquitetura OPC DA

A figura acima apresenta uma arquitetura para comunicagdo de sistema SCADA e CPs em projeto de automacgdo. Todos
os papéis presentes na comunicagao estdo explicitos nesta figura independente do local onde estejam executando, eles podem
estar em um mesmo equipamento ou em equipamentos diferentes. Cada um dos papéis desta arquitetura € descrito na tabela
abaixo.

Papel Descricao

Os dispositivos de campo e os CPs sdo os dispositivos nos quais
as informacdes do estado de operacdes e controle da planta sdo
armazenados. Os sistemas SCADA acessam as informagdes
nestes dispositivos e armazenam nos servidores SCADA para
consulta pelos Clientes SCADA durante a operacdo da planta.

A rede de aquisi¢@o € a rede na qual trafegam as mensagens para
solicitar os dados que sdo coletados dos dispositivos de campo.

Nivel Controladores Programa-
veis e Dispositivos de Campo

Rede de Aquisicao

Para a comunicagio entre o Servidor OPC DA e os CPs da Série
Nexto € utilizado um gateway que permite esta comunicagao.
Sempre € necessdrio existir um gateway na mesma subrede do
CP como descrito no capitulo Configura¢des de Comunicacgdo,
no Manual de Utilizagdo MasterTool IEC XE — MU299048.

O Servidor OPC DA é um Mddulo responsavel por receber as
Médulo Servidor OPC requisicdes OPC DA e traduzi-las para a comunicacdo com 0s
dispositivos de campo.

Gateway para Comunicacao
com CP
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5. CONFIGURACAO

Papel Descricao

O médulo Dispositivo do Cliente OPC DA ¢é responsavel por
fazer requisi¢cdes aos Servidores OPC DA utilizando o protocolo
OPC DA. Os dados coletados por ele sdo armazenados na base
de dados do Servidor SCADA.

O Servidor SCADA ¢ responsavel por se conectar aos diversos
dispositivos de comunicacdo e armazenar os dados coletados
destes dispositivos em uma base de dados para que possam ser
consultados pelos Clientes SCADA.

A rede de supervisdo € a rede pela qual os Clientes SCADA
estdo conectados aos Servidores SCADA. Em uma topologia na
Rede de Supervisao qual ndo se usa diversos Clientes ou que o servidor e o Cliente
estejam instalados em um mesmo equipamento, ndo existe este
tipo de rede.

Modulo Dispositive Cliente OPC

Nivel Servidor SCADA

Os clientes SCADA sdo responsdveis por solicitar aos servido-
res SCADA os dados necessarios para exibir em uma tela onde
Nivel Clientes SCADA é executada a operagdo de uma planta. Através deles é possivel
executar leituras e escritas em dados armazenados na base de
dados do Servidor SCADA.

Tabela 98: Descri¢do dos Papéis em uma Arquitetura com Servidor OPC DA

A relagdo entre as tags dos sistemas de supervisdo e os dados do processo nas varidveis do controlador € totalmente
transparente. Isso significa que se as dreas de dados s@o alteradas no decorrer do desenvolvimento do projeto, ndo ha a
necessidade de refazer relagdes entre as informagdes do CP com o SCADA. Basta utilizar a nova varidvel disponibilizada pelo
CP nos sistemas que requisitam esse dado.

O uso do OPC DA oferece maior produtividade e conectividade com os sistemas SCADA. Contribui na reducio do tempo
de desenvolvimento de aplicacdes e nos custos com manuten¢do. Possibilita, ainda, inser¢do de novos dados na comunicag¢ao
de forma simplificada com maior flexibilidade e interoperabilidade entre os sistemas de automagdo por ser um padrao aberto.

O Servidor OPC DA ¢ instalado juntamente com a instalagdo do MasterTool IEC XE e sua configuracdo € realizada dentro
da ferramenta. Vale salientar que o OPC DA estd disponivel somente nas interfaces Ethernet locais das UCPs Nexto. Os
mdbdulos de expansdo Ethernet ndo suportam essa funcionalidade.

5.7.7.1. Criando um Projeto para Comunicacao OPC DA

Diferente das comunica¢des com drivers como MODBUS e PROFIBUS DP, para configurar a comunicagdo OPC DA basta
configurar o n6 corretamente e indicar quais as varidveis que serdo utilizadas na comunicacao. Existem duas formas de indicar
quais as varidveis de projeto estardo disponiveis no Servidor OPC DA. Em ambos os casos € necessdrio adicionar o objeto
Symbol Configuration a aplicagdo, caso este ndo esteja presente. Para adiciond-lo basta clicar com o botdo direito do mouse
sobre o objeto Application e selecionar a opgao.

ATENCAO

As varidveis exibidas no objeto loConfig_Globals, loConfig_Application_Mappings e lo-
Config_Global_Mappings sao utilizadas internamente para controle de E/S e ndo devem ser
utilizadas pelo usudrio.

ATENCAO

Além das varidveis declaradas nas POUs em linguagem SFC s3o exibidas algumas va-
ridveis criadas implicitamente. Para cada passo criado é criada uma varidvel do tipo
lecSfc.SFCStepType onde podem ser monitorados os estados do passo, ou seja, se 0 mesmo
¢ ativo ou ndo e o tempo que € ativo conforme define a norma IEC61131-3. Para cada tran-
sicdo € criada uma variavel do tipo BOOL que define se a transicdo € verdadeira ou falsa.
Essas varidveis sdo exibidas no objeto Symbol Configuration podendo ser disponibilizadas
para acesso pelo Cliente OPC DA.
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Configuration (Bus) B8 Symbol Configuration
[*] Exibir ~ | |

| Compilar | [ Configuracies - Ferramentas -

' Execute comando “Compilar”™ para peder seledonar variaveis (vocg precisa de uma compilagdo sem erros).

| ‘ Detalhes... ‘

Alteragbes no Symbol Configuration serdo transferidas no proximo Download ou Alteragdo Online.

Simbolos  Direitos de Acesso MNivel Maximo de Acesso Atributos Tipo Membros  Comentario

Figura 91: Objeto Symbol Configuration

A tabela abaixo apresenta a descri¢do dos campos da tela de configuracdes dos simbolos no objeto Symbol Configuration.

Campo Descricao

Identificador da varidvel que serd disponibilizada para o Servi-
dor OPC DA.

Indica qual o nivel de acesso possivel no simbolo declarado.
Quando ndo se utiliza esta coluna, a mesma fica vazia e o nivel
Direitos de Acesso de acesso é maximo. Caso contrdrio o nivel de acesso pode ser
modificado clicando sobre o campo. As opcdes possiveis sdo as
seguintes:

Simbolos

. Fg
Somente leitura

Somente escrita R

Leitura e escrita "p

Indica o mdximo nivel de acesso que € possivel atribuir a varia-
vel. Os simbolos que representam tém o mesmo significado do
campo Direitos de Acesso. Nao é possivel alterar e € indicado
pela presenga ou ndo do attribute symbol’

Nivel Maximo de Acesso

Indica se estd sendo utilizado attribute symbol’ quando decla-
rada a varidvel. Quando ndo € utilizado esta coluna fica vazia.

Atributos Para os casos nos quais se usa o atributo o comportamento € o
seguinte:
. |
attribute ’symbol’ :=read’ a coluna exibe
attribute ’symbol’ :=write’ a coluna exibe R
attribute ’symbol’ := "readwrite’ a coluna exibe “
Tipo Tipo de dado da varidvel declarada.

Quando o tipo de dado for uma Struct é habilitado um botao
nesta coluna. Ao clicar no botdo € possivel selecionar quais

elementos da estrutura serdo disponibilizados para o Servidor
OPC.

Comentario da varidvel inserido na POU ou GVL onde a mesma
¢é declarada. Para aparecer como comentdrio da varidvel, o co-
Comentario mentério deve ser inserido uma linha antes da declaracdo da
varidvel, no editor quando em modo texto ou na coluna comen-
tario, quando em modo tabular.

Membros

Tabela 99: Descricdo dos Campos da Tela do Objeto Symbol Configuration

Ao executar uma alteracdo nas configuragdes do projeto, como adicionar ou remover varidveis, se faz necessario executar
o comando Compilar para atualizar a lista de varidveis. Este comando deve ser executado até que a mensagem presente na
Figura 91 desapareca. Apds isso todas as varidveis disponiveis no projeto, sejam declaradas em POUs, GVLs e diagndsticos,
serdo exibidas e podem ser selecionadas. As varidveis selecionadas estardo disponiveis no Servidor OPC DA para acesso pelos
Clientes.

128 altus



5. CONFIGURACAO

Configuration (Bus) B8 Symbol Configuration UserPrg
Exibir ~ ||[#¥ Compilar || [ Configuracies - Ferramentas -

Alteragbes no Symbol Configuration serdo transferidas no proximo Download ou Alteragdo Online.

Simbolos Direitos de Acesso Mivel Maximo de Acesse Atributos Tipo Membros

2-[0] Constants
H-[ InConfig_Globals
H-[0] MainPrg
H-[ Special_Variables
H-[0] System_Diagnostics
UserPrg

# X

oY

INT
INT

&
&

Figura 92: Selecionando Varidveis na Symbol Configuration

Apds este procedimento o projeto pode ser carregado em um CP e as varidveis selecionadas estardo disponiveis para
comunicac¢do com o Servidor OPC DA. Se a tela do Objeto Symbol Configuration estiver aberta e alguma das varidveis, POUs
ou GVLs selecionadas for alterada, os nomes destes objetos aparecerdo na cor vermelha. As situa¢des nas quais isso acontece
€ caso a variavel seja deletada ou o valor do atributo tenha sido modificado.

Também ¢é possivel configurar quais varidveis estardo disponiveis no Servidor OPC DA através de um atributo inserido
diretamente nas POUs ou GVLs onde as varidveis sdo declaradas. Quando o atributo attribute 'symbol’ esta presente na decla-
racdo das varidveis, podendo estar antes da definicdo do nome da POU ou GVL, ou para cada variavel individualmente, estas
sdo enviadas diretamente para o objeto Symbol Configuration, as quais sdo apresentadas com um simbolo na coluna Atributos.
Antes de carregar o projeto neste caso é necessdrio executar o comando Compilar dentro do objeto Symbol Configuration.

As sintaxes validas para uso do atributo sio:

= attribute 'symbol’ := 'none’ — quando o valor do atributo for igual a 'none’ as varidveis nio serdo disponibilizadas para
o Servidor OPC DA e nao serdo exibidas na tela do objeto Symbol Configuration.

» attribute 'symbol’ := ’read’ - quando o valor do atributo for igual a ’read’ as varidveis serdo disponibilizadas para o
Servidor OPC DA com direito de acesso somente de leitura.

» attribute ’symbol’ := ’write’ - quando o valor do atributo for igual a "write’ as varidveis serdo disponibilizadas para o
Servidor OPC DA com direito de acesso somente de escrita.

= attribute 'symbol’ := ’readwrite’ — quando o valor do atributo for igual a 'readwrite’ as varidveis serdo disponibilizadas

para o Servidor OPC DA com direito de acesso de leitura e escrita.

No exemplo a seguir de declara¢do de varidveis, a configuracdo das varidveis A e B permite que um Servidor OPC DA
acesse as mesmas com direito de acesso para leitura e escrita. Em contraponto a varidvel C ndo pode ser acessada, enquanto a
varidvel D € acessada com direito de acesso apenas para leitura.

{attribute 'symbol' 'readwrite'}
PROGRAM UserPrg

VAR

A: INT,;

B: INT;

{attribute 'symbol' := 'none'}

C: INT;

{attribute 'symbol' := 'read'}

D :INT;

END_VAR

Quando uma varidvel diferente dos tipos basicos é definida, o uso do atributo deve ser feito dentro da declaracdo desta
DUT e nao somente no contexto onde a varidvel € declarada. Por exemplo, no caso de uma instdncia DUT declarada dentro de
uma POU ou GVL que possuem um atributo, este ndo ird impactar no comportamento dos elementos da instincia desta DUT.
Serd necessario aplicar o mesmo nivel de acesso na declaragdao da DUT.
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ATENCAO

As configuragdes dos simbolos que serdo disponibilizados ao Servidor OPC DA sdo arma-
zenadas dentro do projeto do CP. Ao modificar estas configuragdes € necessario carregar a
aplicacdo no CP para que seja possivel acessar estas varidveis.

ATENCAO

Quando uma varidvel € excluida do projeto e carregada no CP desmarcando a mesma do
objeto Symbol Configuration, a varidvel ndo pode mais ser lida com o Cliente OPC DA. Se
a variavel for adicionada ao projeto novamente, com 0 mesmo nome € 0 mesmo contexto,
e inserida no objeto Symbol Configuration, sera necessario reinicializar o Cliente OPC DA
para atualizar a referéncia do enderego da varidvel, que passa a ser criada em outra area de
memoria no CP.

5.7.7.2. Configurando um CP no Servidor OPC DA

A configuracio de um CP ¢ executada dentro do MasterTool IEC XE através da opcdo disponivel no menu Comunicagdo.
E necessdrio que o MasterTool IEC XE seja executado como administrador.

Dispositivos Configuragdo do Dispositiva
Nome PLC_01
[] Ltilizar o Gateway Embarcade no CP
Enderego do Gateway 127.0 .0 .1
Porta do Gateway 1217 =

[7] Corfiguragdo Redundante
Isar Driver Bloqueante TCP/IP

nnnn

Nome do Disposttiva G000
Endereqo de IP Ativo 192 . 168 . 15 . 1

=
[T=)
Fa
=
o
[==]
—
n
= 5]
<)

Enderego de IF do CF A

=
[T=)
Fa
=
o
[==]
—
n

A
[=]

Enderego de IP do CF B

Porta do Dispositiva [11?41] v]

Novo Dispositiva ] [ Ler Configuragdo do Projeto ] [ QK l [ Cancelar ]

Figura 93: Configura¢do do OPC DA Servidor

A Configuragcdo do Gateway é a mesma configurada no Gateway utilizado para comunicag@o entre o MasterTool IEC XE
e o CP e descrita em Configuracdes de Comunicagdo, presente no Manual de Utilizacdo MasterTool IEC XE — MU299048.
Se a configuracdo utilizada for localhost o Endereco do Gateway deve ser preenchido com 127.0.0.1. Esta configuragio é
necessaria, pois o Servidor OPC utiliza 0 mesmo gateway de comunica¢do e 0 mesmo protocolo utilizados na comunicac¢io
entre CP e MasterTool IEC XE.

Existe a opgdo Utilizar o Gateway Embarcado no CP que pode ser selecionada quando se deseja utilizar o Gateway que
fica no préprio CP. Esta op¢ao pode ser empregada para otimizar a comunicacao, pois ela evita o excesso de trafego através de
uma determinada esta¢do, quando mais de uma estagido, com Cliente OPC DA, esteja conectada ao mesmo CP.

Para a configuragdo do CP, sdo possiveis dois tipos de configurag@o, conforme a selecio do checkbox Usar Driver Blogue-
ante TCP/IP. Quando a op¢do ndo estd selecionada o nome do CP deve ser colocado no campo Nome do Dispositivo. Este € o
nome exibido pelo CP selecionado como ativo na tela de Configuragdes de Comunicagdo.

A outra opg¢do € usar o Endereco de IP das Interfaces Ethernet. O mesmo endereco configurado nas telas de configuragao
deve ser colocado neste campo. Além disso, quando for utilizado este método deve ser colocado o niimero da porta 11740. A
confirmacdo ird salvar as configuracdes do Servidor OPC DA.
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Configuracao

Descricao

Padrao

Opcoes

Nome

Descricdo do CP dentro
do arquivo de configuragéo
do Servidor OPC DA. Este
campo pode ter qualquer
nome, mas para organiza-
¢do recomenda-se utilizar o
nome do projeto carregado
no CP.

‘PLCOI”

O campo € uma STRING e
podem ser colocados carac-
teres alfanuméricos (letras e
numeros) e o caractere “_”
Nao € permitido iniciar a
STRING com nimeros ou
“_”. Permite até 49 caracte-
res.

Endereco do Gateway

Endereco IP do computador
onde estd instalado o Ser-
vidor OPC DA para os ca-
sos onde todos os CPs es-
tejam na mesma subrede.
Caso exista algum CP em
outra subrede deve ser espe-
cificado o Gateway utilizado
nesta subrede.

127.0.0.1

0.0.0.0 a 255.255.255.255

Porta do Gateway

Porta TCP para a conexdo
com o Gateway.

1217

2 a 65534

Nome do Dispositivo

E o nome do CP exibido
na aba Configuragées de Co-
municagdo do Device. O
nome € a STRING antes do
valor em hexadecimal que
esta entre [/ /. Somente
habilitado quando o check-
box Usar Driver Bloque-
ante TCP/IP nio esta seleci-
onado.

‘0000’

O campo é uma STRING e
podem ser colocados quais-
quer caracteres assim como
¢é feito na configuracdo do
nome do CP na aba Configu-
racoes de Comunicagcdo do
Device. Permite até 49 ca-
racteres.

Endereco de IP Ativo

Endereco IP do CP. Somente
habilitado quando o check-
box Usar Driver Bloqueante
TCP/IP esta selecionado. E
utilizado somente quando a
configuracdo ndo for redun-
dante.

192.168.15.1

0.0.0.0 a 255.255.255.255

Endereco de IP do CP A

Endereco IP do CPA. So-
mente habilitado quando
a configuracdo for redun-
dante. E o endereco do
CP primério com o qual o
servidor ird comunicar caso
ndo exista falha.

192.168.15.69

0.0.0.0 a 255.255.255.255

Endereco de IP do CP B

Endereco IP do CPB. So-
mente habilitado quando
a configuracdo for redun-
dante. E o endereco do CP
secundario com o qual o
servidor ird comunicar caso
ocorra uma falha.

192.168.15.70

0.0.0.0 a 255.255.255.255
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Configuracao Descricao Padrao Opcoes
Porta TCP. Somente ha-
bilitado quando o check-
box Usar Driver Bloqueante
TCP/IP esta selecionado.

Porta do Dispositivo 11740 11740 ou 11739

Tabela 100: Parametros de Configuragdo de Cada CP para o Servidor OPC DA

Quando um novo CP precisar ser configurado no Servidor OPC DA basta pressionar o botdo Novo Dispositivo que a confi-
guragdo serd criada. Sempre que a tela de configuragdo for acessada serd exibida uma lista com todos os CPs ja configurados no
Servidor OPC DA. As configuragdes existentes podem ser editadas selecionando o CP na lista Dispositivos e editando os pa-
rametros. As configuracdes de CPs que ndo sdo mais utilizadas podem ser excluidas. O nimero maximo de CPs configurados
em um Servidor OPC DA ¢ 16.

Caso a arquitetura de automacao utilizada preveja que o servidor OPC DA deve ser executado em um computador onde nao
é executada a comunicacio com o CP via MasterTool IEC XE, a ferramenta deve ser instalada neste computador para permitir
a configuracdo do Servidor OPC DA da mesma maneira como € feito nas outras situagdes.

Para armazenar a configuracdo do Servidor OPC DA, o MasterTool IEC XE precisa ser
executado com direitos de administrador no Sistema Operacional. Dependendo da versao
do Sistema Operacional este direito deve ser autorizado ao executar o programa. Para essa
operacdo clique com o botdo direito sobre o executdvel do MasterTool IEC XE e escolha a
opcao Executar como administrador.

ATENCAO

As configuracdes de um CP no Servidor OPC DA ndo sdo armazenadas no projeto criado no
MasterTool IEC XE. Por esta razdo podem ser realizadas com um projeto aberto ou fechado.
As configuragdes sdo armazenadas em um arquivo de configura¢do onde o Servidor OPC
DA estd instalado. Quando alterar as configuragdes ndo é necessdria carga de aplica¢do no
CP, mas dependendo do Cliente OPC DA € possivel que seja necessdrio conectar novamente
ao Servidor ou carregar as configuracdes para que os dados sejam atualizados corretamente.

5.7.7.2.1. Importando uma Configuracdo do Projeto

Utilizando o botao Ler Configuragdo do Projeto, conforme a Figura 93, é possivel atribuir a configuracéo do projeto aberto
a configuracido do CP que estd em edicdo. Para que esta op¢do funcione corretamente deve existir um projeto aberto e deve
ser definido um Caminho Ativo conforme descrito em Configuracdes de Comunicagdo, presente no Manual de Utilizagao
MasterTool IEC XE — MU299048. Caso alguma destas condi¢Ges ndo seja atendida serd exibida uma mensagem de erro e
nenhum dado serd modificado.

Quando as condigdes anteriores sdo vélidas, as configuragdes do CP recebem os parametros do projeto aberto. As informa-
¢oes de Endereco de IP e Porta do Gateway sdo configuradas conforme descrito em Configuracoes de Comunicagdo de acordo
com o Caminho Ativo. Entretanto, as configuragdes de Endereco de IP sdo lidas das configuragdes da interface Ethernet NET1.
A porta para conexdo com o CP é sempre atribuida neste caso como 11740.

5.7.7.3. Configuracao com CP no Servidor OPC DA com Redundincia de Conexio

E possivel configurar o Servidor OPC DA para que este opere com redundéncia de conexdo. Desta forma o Servidor
OPC DA ird se comunicar preferencialmente com um CP, mas quando, por alguma razdo, ndo conseguir estabelecer uma
comunica¢do com este CP um segundo CP também configurado serd acessado. Esta configuracdo € especialmente importante
para a comunicagdo de sistemas SCADA com os CPs da Série Nexto que utilizam redundéancia de Half-Cluster, onde existe um
CP em estado ativo executando o processo e outro CP em estado reserva apto a assumir o controle do processo quando ocorrer
algum tipo de falha.

A configuracdo do projeto nestes casos € semelhante a descrita em Criando um Projeto para Comunicacdo OPC DA.
Contudo, quando um Projeto € criado com Redundéncia de Half-Cluster e a comunica¢do com o sistema de supervisio se dard
através do Servidor OPC DA, € necessario selecionar a op¢do da Configuracdo de comunicagdo OPC DA como habilitada
durante o Assistente de criagdo de projeto do MasterTool IEC XE. Ao habilitar esta op¢do o projeto criado terd o cédigo
necessdrio para funcionamento da comunica¢do com redundancia de conexdo OPC DA.
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No caso redundante, uma varidvel é declarada dentro da POU, chamada NonSkippedPrg. Esta POU € executada em ambos
os CPs, independente do estado de redundéancia. Dentro desta POU ¢é declarada uma varidvel do tipo BOOL, utilizada para o
controle da conexdo com o Servidor OPC DA chamada OPCRedundancyActive. Esta varidvel pode ser acessada de qualquer
ponto da aplicagdo, através de todo o contexto, ou seja, Application.NonSkippedPrg. OPCRedundancyActive. Ela é declarada
dentro do objeto Symbol Configuration com direito apenas de leitura por parte do SCADA. Quando o valor da varidvel for
igual a TRUE os dados sdo lidos através da conex@o com este CP. Desta forma toda vez que ocorre uma troca de estado entre
os CPs a varidvel tem seu estado alterado, permanecendo no estado TRUE no CP que esté no estado ativo de redundéncia.

O cédigo do programa NonSkippedPrg € o seguinte, em linguagem ST:

PROGRAM NonSkippedPrg

VAR
{attribute 'symbol' := 'read'}
OPCRedundancyActive : BOOL;
END_VAR

IF fbRedundancyManagement.m_fbDiagnosticsLocal.eRedState = REDUNDANCY_STATE.
ACTIVE THEN

OPCRedundancyActive := TRUE;
ELSE

OPCRedundancyActive := FALSE;
END_IF

O co6digo do programa NonSkippedPrg pode ser editado tomando-se o cuidado de manter o c6digo acima sem alteracdes.
Este cddigo testa o estado da redundancia e preenche uma varidvel do tipo BOOL chamada OPCRedundancyActive, em fun¢io
deste estado. Caso o CP seja o Ativo, o valor da varidvel serd TRUE, caso contrario serd FALSE. Esta varidvel recebe o attribute
‘symbol’ := ‘read’ para permitir que o Servidor OPC DA acesse o seu contetdo e defina de onde a informacao deve ser lida.

Caso se decida adicionar comunica¢do OPC DA apds um projeto ter sido criado, € possivel configurar o OPC DA adicio-
nando o cdédigo anterior no programa NonSkippedPrg e adicionando o objeto Symbol Configuration ao projeto.

Para a configuragdo do CP redundante no Servidor OPC DA € necessario selecionar a op¢ao Configuracdo Redundante
na tela de configuragdo conforme exibido na Figura 93. Quando esta op¢do € selecionada, serd sempre utilizada a opcao
Usar Driver Bloqueante TCP/IP. Além disso, serdo habilitados os campos Endereco de IP do CPA e Endereco de IP do CPB
conforme descrito na Tabela 100. Estes Enderecos de IP sdo os mesmos configurados nas interfaces Ethernet dentro do projeto
do CP com redundancia de Half-Cluster. Para facilitar a configuragdo quando um projeto redundante estiver aberto, o botdo
Ler Configuragdo do Projeto pode ser utilizado.

ATENCAO

A redundancia de conexdo do Servidor OPC DA ¢ realizada por apenas um Servidor. Nos
casos em que se deseje uma maior disponibilidade dos dados para os sistemas de supervisao
deve ser usada uma arquitetura com Servidores SCADA redundantes. Nestes casos ndo
€ necessaria nenhuma configuracdo no Servidor OPC DA. Consulte as documentacdes do
sistema SCADA para verificar quais as configura¢des necessarias para o funcionamento da
arquitetura redundante.

5.7.7.4. Variaveis de Status e Qualidade da Comunicaciao OPC DA

Para cada um dos CPs criados no Servidor OPC DA sdo geradas varidveis de status chamadas de _CommState e _CommSta-
teOK. A varidvel _CommState indica o estado da comunicag@o do Servidor OPC DA com CP. Este estado pode ser interpretado
pelo Cliente OPC DA conforme a tabela abaixo.
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Estado Valor | Descricao

Se a comunicag@o do Servidor OPC DA com o Cliente
OPC DA for encerrada este valor sera retornado. Quando
houver mais de um Cliente OPC DA conectado ao mesmo
STATE_TERMINATE -1 tempo o retorno ocorrerd na desconex@o do dltimo Cli-
ente conectado. Este status apesar de estar na varidvel
ndo pode ser visualizado, pois s6 € alterado quando ndo
existe mais conexao com um cliente.

O CP configurado no Servidor OPC DA n@o estd conec-
tado. Pode acontecer caso a configuragio esteja incorreta
(Endereco de IP do CP e/ou Gateway errados) ou o CP
ndo esteja disponivel naquele momento.

O CP configurado no Servidor OPC DA esta conectado.

STATE_PLC_NOT_CONNECTED 0

STATE_PLC_CONNECTED 1 . o ~

Este € um estado transitério durante conexao.

Nao existem simbolos (varidveis) disponiveis no CP con-
STATE_NO_SYMBOLS ) figurado no Servidor OPC DA. Pode acontecer na situa-

c¢do de ndo existirem simbolos ou ainda quando ndo hou-
ver um projeto carregado no CP.

Finalizado o processo de leitura dos simbolos (varidveis)
STATE_SYMBOLS_LOADED 3 do CP configurado no Servidor OPC DA. Este é um es-
tado transitorio durante conexdo.

Ap6s leitura dos simbolos (varidveis) o Servidor OPC DA
STATE_RUNNING 4 estd executando a atualizag@o periddica dos valores dos
simbolos disponiveis em cada CP configurado.

Ocorreu desconexdo com o CP configurado no servidor
OPC DA.

Quando a configura¢do do OPC DA (armazenada em um
arquivo OPCServer.ini) possuir uma sintaxe errada este
STATE_NO_CONFIGURATION 6 serd o status da varidvel. De maneira geral, este com-
portamento ndo € observado pois o MasterTool IEC XE
mantém esta configuracio integra.

STATE_DISCONNECT 5

Tabela 101: Descricao dos estados da comunicagdo do Servidor OPC DA com o CP

A varidvel _CommStateOK é uma varidvel do tipo BOOL que indica se a comunicagéo estd funcionando entre o Servidor
OPC DA e o CP. Quando o valor € TRUE, indica que a comunicagdo estd funcionando corretamente. Se o valor for FALSE
ndo é possivel comunicar por alguma razdo com o CP.

Além de monitorar o estado da comunicagdo, o Cliente OPC DA pode acessar informacdes da qualidade de comunicacio.
Os bits de qualidade formam um byte. Eles estdo divididos em trés grupos de bits: Qualidade, Substatus e Limite. Os bits
estdo distribuidos da seguinte forma QQSSSSLL, onde QQ representa os bits de Qualidade, SSSS os bits de Substatus e LL os
bits de Limite. Neste caso os bits QQ sdo os mais significativos no byte, enquanto os bits LL sdo os menos significativos.

QQ | Valor dos Bits | Definicao | Descricao
O valor lido ndo pode ser usado por-
que existe algum problema na co-
0 00SSSSLL Bad nexdo. E possivel monitorar o va-
lor de _CommState e diagnosticar o
problema.

A qualidade ndo pode ser definida
1 01SSSSLL Uncertain | e pode ser apresentada no campo
Substatus.

Este valor € reservado e ndo ¢ utili-
zado pelo padrao OPC DA.

2 10SSSSLL NA
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QQ | Valor dos Bits | Definicdo | Descricao

A qualidade é boa e o valor lido
pode ser usado.

3 11SSSSLL Good

Tabela 102: Descricdo do valor da Qualidade OPC DA

A Tabela 102 apresenta os valores possiveis de qualidade. O Servidor OPC DA retorna apenas valor com Qualidade Good
e Bad. Um Cliente OPC DA pode manter a qualidade como Uncertain em caso de alguma falha na qual ele ndo consiga
uma conexdo com o Servidor. No caso de monitorag@o dos 8 bits de qualidade diretamente do Servidor OPC DA os campos
Substatus e Limite serdo nulos e a Qualidade Good sera representada com o valor 192 e a qualidade Bad com o valor 0.

5.7.7.5. Limites da Comunica¢do com Servidor OPC DA

A tabela abaixo apresenta os limites de configuracdo do Servidor OPC DA.

Numero maximo de variaveis comunicando com um
tnico CP
Numero maximo de CPs em um Servidor OPC DA 16

Numero maximo de conexoes simultaneas de Servidor
OPC DA em um mesmo CP

Tabela 103: Limites da Comunicac¢do com o Servidor OPC DA

Nota:

Nidmero maximo de variaveis comunicando com um tinico CP: Nio hd limite de configuragdo. A quantidade madxima
possivel de varidveis depende da capacidade de processamento do dispositivo.

O nidmero maximo de conexdes simultaneas de Servidor OPC DA em um mesmo CP é
compartilhado com as conexdes realizadas com o MasterTool IEC XE. Ou seja, a soma
de conexdes com Servidor OPC DA e MasterTool IEC XE ndo deve ultrapassar o niimero
maximo definido na Tabela 103.

A comunicagdo entre o Servidor OPC DA e o CP utiliza o mesmo protocolo utilizado para comunicagdo do MasterTool
IEC XE com o CP. Este protocolo s6 estd disponivel para as interfaces Ethernet das UCPs da Série Nexto, ndo sendo possivel
estabelecer este tipo de comunicagdo com médulos de expansdo Ethernet.

Quando uma comunicagdo ¢é estabelecida entre o Servidor OPC DA e o CP estes dois elementos iniciam uma série de
transacdes que visam resolver o endereco de cada varidvel declarada, otimizando a comunicacdo em regime de leitura de
dados. Além disso, nesta fase também sdo resolvidas as classificacdes dos grupos de comunicac¢io usados por alguns Clientes
com o intuito de otimizar a comunicac¢do. Este processo inicial demanda algum tempo e depende da quantidade de varidveis
mapeadas e da capacidade de processamento do dispositivo.

5.7.7.6. Acessando Dados Através de um Cliente OPC DA

Ap6s a configuragdo do Servidor OPC DA os dados disponiveis em todos os CPs podem ser acessados via um Cliente OPC
DA. Na configuragdo do Cliente OPC DA deve ser selecionado o nome do Servidor OPC DA correto. Neste caso o nome é
CoDeSys.OPC.DA. A figura abaixo exibe a sele¢@o do servidor no driver cliente do software SCADA BluePlant.

Da mesma forma que o MasterTool IEC XE algumas ferramentas precisam ser executa-
das com direitos de administrador no Sistema Operacional para o correto funcionamento
do Cliente OPC DA. Dependendo da versdo do Sistema Operacional este direito deve ser
autorizado ao executar o programa. Para essa operacio clique com o botdo direito sobre o
executdvel da ferramenta e escolha a opcdo Executar como administrador.
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Express projects enabled (no license found)

Protocol{ OPCXmIDA | Hep
Node{ OPCXmIDA | tmport o New.
Drag & column header here to group by that column G =
Name " Channel | Primary5tation BackupStation Description |
*
# opcxmipa OPCXmIDA  147:0;0;10000;True |

%DPC_M

CoDesys OPC.02
Elipse.OPCSwr.1
Beijer.InProcessheo.1

Matrikon.OPC.Simulation.1

Figura 94: Selecionando Servidor OPC DA na Configuragdo do Cliente

Nos casos em que o servidor se encontra remotamente pode ser necessario adicionar o caminho da rede ou o endereco
de IP do computador onde se encontra o servidor instalado. Nestes casos existem duas opgdes de configuragdo. A primeira
delas é configurar diretamente para isso sendo necessdrio liberar os Servicos de COM/DCOM do Windows. Contudo, uma
forma mais simples € utilizar uma ferramenta de tunneller que abstrai as configuracdes de COM/DCOM, além de possibilitar

uma comunica¢do mais segura entre o Cliente e o Servidor. Para mais informacdes sobre este tipo de ferramenta consultar a
NAPI151 - Utilizagdo do Tunneller OPC.

Uma vez que o Cliente se conecta no Servidor podem ser usados comandos de importacdo de TAGs. Estes comandos
consultam informacdes declaradas no CP, retornando uma lista com todos os simbolos disponibilizados por este.

Import Device Node Points

Mode Station: CoDeSys.OPC.DA500:False:False;2147482647:0:0:10000: True

Branch: i

et

TaghName | Type | Address

PLC1_Application_GVL_X AnalegDouble  PLCL.Application GVLX
PLC1_Application_GVL_Y AnalogDouble  PLCL Application GVLY
PLC1_Application_GVL_Z AnalogDouble  PLCL Application GVLZ
PLC1_Application_MAINPRG_MyMaster  AnalogDouble  PLCL Application MAINPRG. MyMaster
PLC1_CommState AnalogDouble  PLCL._ CommState
PLC1_CommStateOK AnalogDouble  PLCL._ CommStateOH

LeLLLs

Figura 95: Lista de Simbolos Consultados pelo Cliente OPC DA

A lista de varidveis selecionadas serd incluida na lista de comunica¢des do Cliente e podem ser utilizadas, por exemplo,
em telas de um sistema SCADA.
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O modo de simulacdo do software MasterTool IEC XE pode ser utilizado para testes da
comunicagdo OPC DA. As informagdes sobre como configurd-lo estdo presentes na sego
Testando a Comunica¢do OPC com o Uso do Simulador, do Manual de Utilizagcdo Master-
Tool IEC XE — MU299048.

5.7.8. OPC UA Servidor

O protocolo OPC UA € uma evolugéo da familia OPC. Independente de plataforma, foi concebido para ser o novo padrdo
utilizado nas comunicag¢des industriais.

Baseado na arquitetura cliente/servidor, o protocolo OPC UA oferece inimeras vantagens no desenvolvimento de projeto
e facilidades na comunicacdo com os sistemas de automacao.

Quando se trata do desenvolvimento de projetos, configurar a comunicagdo e trocar informacdes entre os sistemas € extre-
mamente simples utilizando tecnologia OPC UA. Utilizando outros drivers, baseados em enderecos, € necessario criar tabelas
para relacionar as tags do sistema de supervisdo e as varidveis do controlador programavel. Quando as dreas de dados sdo
alteradas, no decorrer do desenvolvimento do projeto, € necessario refazer os mapeamentos e novas tabelas com as relagdes
entre as informagdes do CP com o sistema SCADA.

Nivel Clientes SCADA

Servidor SCADA

Cliente OPC UA

Nivel Controladores Programaveis
e Dispositivos de Campo

Figura 96: Arquitetura Tipica OPC UA

A figura acima apresenta uma arquitetura tipica para comunicacio de sistema SCADA e CPs em projeto de automagao.
Todos os papéis presentes na comunicacio estdo explicitos nesta figura independente do local onde estejam executando, eles
podem estar em um mesmo equipamento ou em equipamentos diferentes. Cada um dos papéis desta arquitetura é descrito na
tabela abaixo.
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Papel Descricao

Os dispositivos de campo e os CPs sdo os dispositivos nos quais
as informagdes do estado de operagdo e controle da planta sido
armazenadas. Os sistemas SCADA acessam as informacdes
nestes dispositivos e armazenam nos Servidores SCADA para
consulta pelos Clientes SCADA durante a operagdo da planta.

Nivel Controladores Programa-
veis e Dispositivos de Campo

O Servidor OPC UA ¢ um médulo interno dos CPs responsével
Modulo Servidor OPC UA por receber as requisicdes OPC UA e traduzi-las para a comu-
nicac¢do com os dispositivos de campo.

A rede de aquisi¢do € a rede na qual trafegam as mensagens
Rede de Aquisicao OPC UA para solicitar os dados que s@o coletados dos CPs e
dispositivos de campo.

O médulo Cliente OPC UA, que faz parte do Servidor SCADA,
é responsavel por fazer requisicdes aos Servidores OPC UA uti-

O lizando o protocolo OPC UA. Os dados coletados por ele sao
armazenados na base de dados do Servidor SCADA.
O Servidor SCADA ¢ responsavel por se conectar aos diversos
Nivel Servidor SCADA dispositivos de comunica¢do e armazenar os dados coletados

destes dispositivos em uma base de dados para que possam ser
consultados pelos Clientes SCADA.

A rede de supervisdo € a rede pela qual os Clientes SCADA es-
tdo conectados aos Servidores SCADA, muitas vezes utilizando
um protocolo proprietario do sistema SCADA especifico. Em
uma topologia na qual ndio se usa diversos Clientes ou que o
Servidor e o Cliente estejam instalados em um mesmo equi-
pamento, ndo existe este tipo de rede, e neste caso este equi-
pamento deve utilizar diretamente o protocolo OPC UA para
comunicagdo com o CP.

Rede de Supervisao

Os clientes SCADA sio responsaveis por solicitar aos servido-
res SCADA os dados necessdrios para exibir em uma tela onde
Nivel Clientes SCADA é executada a operac@o de uma planta. Através deles é possivel
executar leituras e escritas em dados armazenados na base de
dados do Servidor SCADA.

Tabela 104: Descricdo dos Papéis em uma Arquitetura com Servidor OPC UA

Ao utilizar o protocolo OPC UA, a relag@o entre as tags dos sistemas de supervisdao e os dados do processo nas varidveis
do controlador € totalmente transparente. Isso significa que se as dreas de dados sdo alteradas no decorrer do desenvolvimento
do projeto, ndo ha a necessidade de refazer relagdes entre as informagdes do CP com o SCADA. Basta utilizar a nova varidvel
disponibilizada pelo CP nos sistemas que requisitam esse dado.

O uso do OPC UA oferece maior produtividade e conectividade com os sistemas SCADA. Contribui na reducio do tempo
de desenvolvimento de aplicagcdes e nos custos com manutengdo. Possibilita, ainda, inser¢do de novos dados na comunicagao
de forma simplificada com maior flexibilidade e interoperabilidade entre os sistemas de automacio por ser um padrio aberto.

Vale salientar que o OPC UA esta disponivel somente nas interfaces Ethernet locais das UCPs Nexto. Os mdédulos de
expansdo Ethernet ndo suportam essa funcionalidade.

5.7.8.1. Criando um Projeto para Comunicacao OPC UA

Os passos para criacao de um projeto com OPC UA sdo muito similares aos passos descritos na se¢do Criando um Projeto
para Comunica¢do OPC DA. Assim como no protocolo OPC DA, a configuragdo do protocolo OPC UA estd baseada na
configuracao da Symbol Configuration. Para habilitar o OPC UA basta habilitar a op¢ao Suporte a caracteristica OPC UA na
configuracdo, conforme ilustrado na figura abaixo.
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Acrescentar Symbol Configuration

®8  Acessoremoto de symbol configuration.

Mome:

Symbol Configuration
[ Induir Comentérios no XML
Suporte 3 caracteristica OPC UA

Layout de dados do lado do diente
() Layout de Compatibilidade
(@ Layout Otimizado

Abrir Cancelar

Figura 97: Objeto Symbol Configuration

Ao ativar o suporte ao protocolo OPC UA, o suporte ao protocolo OPC DA continua habi-

litado. E possivel habilitar as comunicacdes OPC UA ¢ OPC DA ao mesmo tempo, para
reportar as varidveis configuradas no objeto Symbol Configuration ou via atributos.

Outro caminho para acessar esta configuragdo, apds ja criado um projeto com o objeto Symbol Configuration, se da aces-
sando o menu Configuragdes da aba de configuracio da Symbol Configuration. Basta selecionar a op¢ao Suporte a caracteris-
ticas OPC UA para habilitar o suporte ao protocolo OPC UA, conforme ilustrado na figura abaixo.

Configuration {Bus) rm 2 Symbel Configuration x
Exibir = Conﬁgurag&'es - | Ferramentas +

Alteracdes no Symbol Configur Suporte a caracteristicas OPC UA

Simbolos <I>  Induir Comentrios em XML ributos T
#-[0] 5] Constants [T Induir sinalizadores de né em XML

- IoConfig_Globals

-7 MainPrg Configurar comentarios e atributos ...

-] Module_Diagnost Configurar sincronizacdo com tarefas IEC ...

#-[C] |E] Special_variables Layout Otimizado -

+ |:| Special_Variables
T |:| System_Diagnost [7]  Ativar acesso direto de EfS

Induir informagdes de chamadas em XML

Figura 98: Habilitando OPC UA no Objeto Symbol Configuration

Ap6s este procedimento o projeto pode ser carregado em um CP e as varidveis selecionadas estardo disponiveis para
comunicag¢@o com o Servidor OPC UA.
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5.7.8.2. Tipos de Variaveis Suportadas

Esta secd@o define os tipos de varidveis que suportam comunicacio via protocolo OPC UA, quando declaradas dentro de
GVLs ou POUs e selecionadas no objeto Symbol Configuration (ver se¢do anterior).

Os seguintes tipos de varidveis simples sdo suportados:

= BOOL

= SINT

= USINT/BYTE

= INT

= UINT/WORD

= DINT

= UDINT / DWORD
= LINT

= ULINT /LWORD
= REAL

= LREAL

= STRING

= TIME

= LTIME

E possivel também utilizar tipos estruturados (STRUCTS ou Blocos Funcionais) criados a partir dos tipos simples anterio-
res.
Finalmente, também & possivel criar arrays de tipos simples ou de tipos estruturados.

5.7.8.3. Limite de Clientes Conectados no Servidor OPC UA

O nmimero maximo de clientes OPC UA conectados simultaneamente num CP € 8 (oito).

5.7.8.4. Limite de Variaveis de Comunicac¢io no Servidor OPC UA

N3ao h4 limite de configuragdo. A quantidade maxima possivel de varidveis depende da capacidade de processamento do
dispositivo.

Quando uma comunicagdo € estabelecida entre o Servidor OPC UA e o CP, estes dois elementos iniciam uma série de
transacdes que visam resolver o endereco de cada varidvel declarada, otimizando a comunicacdo em regime de leitura de
dados. Além disso, nesta fase também sdo resolvidas as classificacdes dos grupos de comunicac¢io usados por alguns Clientes
com o intuito de otimizar a comunicacdo. Este processo inicial demanda algum tempo e depende da quantidade de varidveis
mapeadas e da capacidade de processamento do dispositivo.

5.7.8.5. Configuracoes de Criptografia

Se desejado, o usudrio pode configurar criptografia para a comunicacdo OPC UA usando o perfil Basic256SHA256, para
obter uma conexdo segura (seguranga cibernética).

Para configurar a criptografia num servidor OPC UA deve-se criar um certificado para o mesmo, executando os seguintes
passos no programador Mastertool:

Definir um caminho ativo para comunicagdo com o controlador (ndo é necessario fazer login);
No menu Visualizar, selecionar Tela de Seguranca;
Clicar na aba Devices no lado esquerdo desta tela;

Clicar no fcone [#] para executar um refresh;

Clicar no icone Device, abaixo do qual se abrirdo diversas pastas de certificados (Own Certificates, Trusted Certificates,
Untrusted Certificates, Quarantined Certificates);

nk W

6. Clicar no icone [%2] para gerar um certificado e selecione os seguintes pardmetros:
» Key length (bit): 3072
= Validity period (days): 365 (pode ser modificado se desejado)

7. Aguarde enquanto o certificado € calculado e transferido para o controlador (isso pode levar alguns minutos);
8. Reinicialize (desligue e religue) o controlador.
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9. No cliente OPC UA, execute os procedimentos necessarios para se conectar ao servidor OPC UA e gerar um certificado
com o perfil Basic2565ha256 (ver manual do cliente OPC UA especifico para detalhes);
10. De volta ao Mastertool, clique no icone |®) da Tela de Seguranca para executar um refresh;

11. Na Tela de Seguranga, selecione a pasta "Quarantined Certificates"abaixo do Device. No painel direito deve-se observar
um certificado solicitado pelo cliente OPC UA;

12. Arraste este certificado para a pasta "Trusted Certificates";
13. Prossiga as configuragdes no cliente OPC UA (ver manual do cliente OPC UA especifico para detalhes).

Para remover a criptografia previamente configurada num controlador, deve-se seguir o seguinte procedimento:

Definir um caminho ativo para comunicagdo com o controlador (ndo é necessario fazer login);
No menu Visualizar, selecionar Tela de Seguranga;
Clicar na aba Devices no lado esquerdo desta tela;

Clicar no icone para executar um refresh;

Clicar no Device, abaixo do qual se abrem diversas pastas de certificados (Own Certificates, Trusted Certificates, Uns-
truted Certificates, Quarantined Certificates);

Clicar na pasta "Own Certificates", e no painel direito selecionar o certificado (OPC UA Server);

Nk v

o

7. Clicar no icone ') para remover este certificado do projeto e do controlador;
8. Reinicialize (desligue e religue) o controlador.

5.7.8.6. Principais Parametros de Comunicacao Ajustados em um Cliente OPC UA

Alguns parametros de comunica¢do OPC UA sdo configurados no cliente OPC UA, e negociados com o servidor OPC UA
no momento em que a conexio entre ambos ¢ estabelecida. As proximas subsecdes descrevem os principais parimetros de
comunicagdo OPC UA, seu significado, e cuidados para selecionar valores adequados para os mesmos.

Num cliente OPC UA € possivel agrupar as varidveis de um servidor em diferentes subscriptions. Cada subscription é
um conjunto de varidveis que sio reportadas num tnico pacote de comunicacio (PublishResponse) enviado do servidor para o
cliente. A selecdo das varidveis que compordo cada subscription é feita no cliente OPC UA.

O agrupamento de varidveis em multiplas subscriptions € interessante para otimizar a capaci-
dade de processamento e consumo de banda de comunicac¢do Ethernet. Tais aspectos de oti-
mizacdo sdo analisados com maior profundidade no manual do OPC UA Server MU214609,
onde algumas regras para a composicdo de subscriptions sdo sugeridas. Esta manual também
discute com maior profundidade diversos conceitos sobre o protocolo OPC UA.

Alguns dos parametros de comunicacao descritos a seguir devem ser definidos para o servidor como um todo, outros para
cada subscription, e outros para cada variavel que compde uma subscription.

5.7.8.6.1. Endpoint URL

Este pardmetro define o endereco IP e porta TCP do servidor, por exemplo:
opc.tep://192.168.17.2:4840

Neste exemplo, o endereco IP do controlador é 192.168.17.2.

A porta TCP sempre deve ser 4840.

5.7.8.6.2. Publishing Interval (ms) e Sampling Interval (ms)

O parametro Publishing Interval (unidade: milissegundos) deve ser definido para cada subscription.

O pardmetro Sampling Interval deve ser definido para cada varidvel (unidade: milissegundos). Entretanto, em muitos
clientes OPC UA o parametro Sampling Interval pode ser definido para uma subscription, sendo igual para todas as varidveis
agrupadas na subscription.

Somente as varidveis de uma subscription cujos valores se modificaram sdo reportadas para o cliente através de um pacote
de comunicacgdo PublishResponse. O parametro Publishing Interval define o intervalo minimo entre pacotes PublishResponse
consecutivos da mesma subscription, com o objetivo de limitar o consumo de processamento e de banda de comunicacio
Ethernet.
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5. CONFIGURACAO

Para descobrir quais varidveis da subscription se modificaram e devem ser reportadas para o cliente no préximo pacote
PublishResponse, o servidor deve executar comparacdes, e tais comparagdes (samplings) sdo executadas pelo mesmo com o
intervalo Sampling Interval. Recomenda-se que o valor do Sampling Interval varie entre 50% e 100% do valor do Publishing
Interval, pois existe um consumo de processamento relativamente alto associado ao processo de comparagdo executado em
cada Sampling Interval.

Pode-se dizer que a soma entre o Publishing Interval e o Sampling Interval é o retardo méximo entre a mudancga de um
valor no servidor e a transmissdo do pacote PublishResponse que reporta esta mudanca. A metade desta soma é o retardo
médio entre a mudanga de um valor no servidor e a transmissao do pacote PublishResponse que reporta esta mudanca.

5.7.8.6.3. Lifetime Count e Keep-Alive Count

Estes dois parametros devem ser configurados para cada subscription.
O objetivo destes dois pardmetros € criar um mecanismo de desativacido de uma subscription por iniciativa do servidor, caso
ndo receba pacotes de comunicagdo PublishRequest do cliente por muito tempo para esta subscription. Pacotes PublishRequest

devem ser recebidos pelo servidor para que o mesmo possa transmitir pacotes PublishResponse contendo as varidveis da
subscription que mudaram seus valores.

Caso o servidor nao receba pacotes PublishRequest por um tempo superior a Lifetime Count multiplicado por Publishing
Interval, o servidor desativa a subscription, que devera ser criada novamente pelo cliente no futuro se assim o desejar.

Em situagdes onde as varidveis de uma subscription ndo se modificam, poderia passar um longo tempo sem a transmissao
de PublishResponses e consequentemente de PublishRequests que o sucedem, provocando uma desativacdo indesejada da
subscription. Para evitar que isso aconteca, foi criado o parametro Keep-Alive Count. Caso ndo haja modificagdes de dados
na subscription por um tempo igual a Keep-Alive Count multiplicado por Publishing Interval, o servidor enviard um pacote
PublishResponse pequeno e vazio indicando que nenhuma varidvel mudou. Este PublishResponse vazio autorizard que o
cliente mande imediatamente o proximo PublishRequest.

O valor de Keep-Alive Count deve ser menor do que o valor de Lifetime Count para evitar uma desativacio indesejada da
subscription. Sugere-se que LifeTime Count seja no minimo 3 vezes maior que Keep-Alive Count.

5.7.8.6.4. Queue Size e Discard Oldest

Estes parametros devem ser mantidos com os seguintes valores fixos, que normalmente sio os valores padrdo nos clientes:

= Queue Size: 1
= Discard Oldest: enable

De acordo com a norma OPC UA, € possivel definir estes parametros para cada varidvel. No entanto, muitos clientes
permitem definir valores comuns para todas as varidveis configuradas numa subscription.

Queue Size deve ser mantido com o valor 1 pois ndo existe suporte a eventos nesta implementag@o do servidor OPC UA, e
portanto é desnecessdrio definir uma fila. Aumentar o valor de Queue Size pode implicar em aumento na banda de comunicacio
e processamento da UCP, e isso deve ser evitado.

Discard Oldest deve ser mantido com o valor enable, para que o pacote PublishResponse sempre reporte a mudanca de
valor mais recente detectada para cada varidvel.

5.7.8.6.5. Filter Type e Deadband Type

Estes parametros devem ser mantidos com os seguintes valores fixos, que normalmente sdo os valores padrao nos clientes:

» Filter Type: DataChangeFilter
» Deadband Type: none

De acordo com a norma OPC UA, € possivel definir estes parimetros para cada varidvel. No entanto, muitos clientes
permitem definir valores comuns para todas as varidveis configuradas numa subscription.

O parametro Filter Type deve valer DataChangeFilter, indicando que mudangas de valores nas varidveis devem provocar
sua transmissdo num pacote PublishResponse.

Deadband Type deve ser mantido em “none” porque ndo existe implementagdo de deadbands para varidveis analdgicas.
Desta forma, qualquer alteragc@o da varidvel analdgica, por minima que seja, provoca sua transmissdo num pacote PublishRes-
ponse.

Para reduzir consumo de processamento e banda de comunicagio Ethernet, o usudrio poderd implantar deadbands por sua
conta da seguinte forma:

= N3o incluir a varidvel analégica numa subscription;
= Ao invés disso, incluir numa subscription uma variavel auxiliar vinculada a varidvel analégica;
= Copiar a varidvel analégica para a varidvel auxiliar somente quando o deadband gerenciado pelo usudrio for extrapolado.
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5.7.8.6.6. PublishingEnabled, MaxNotificationsPerPublish e Priority

Sugere-se que os seguintes pardmetros sejam mantidos com os seguintes valores, que normalmente sdo os valores padrao
nos clientes:

» PublishingEnabled: true
» MaxNotificationsPerPublish: 0
= Priority: 0

Estes parametros devem ser configurados para cada subscription.
PublishingEnable deve valer “true” para que as varidveis da subscription sejam reportadas em caso de mudanga de valor.

MaxNotificationsPerPublish indica quantas das varidveis que mudaram de valor podem ser incluidas num mesmo pacote
PublishResponse. O valor especial “0” indica que ndo existe um limite para isso, e recomenda-se utilizar este valor para que
todas as varidveis que mudaram sejam reportadas num mesmo pacote PublishResponse.

Priority indica a prioridade relativa desta subscription em relagdo a outras. Caso em determinado momento o servidor
deva enviar multiplos pacotes PublishResponse de subscriptions diferentes, priorizara aquele com o maior valor de priority. Se
todas as subscriptions tiverem a mesma prioridade, os pacotes PublishResponse serdo transmitidos numa sequéncia fixa.

5.7.8.7. Acessando Dados Através de um Cliente OPC UA

Ap6s a configuracdo do Servidor OPC UA os dados disponiveis em todos os CPs podem ser acessados via um Cliente
OPC UA. Na configuragdo do Cliente OPC UA deve ser selecionado o endereco do Servidor OPC UA correto. Neste caso o
endereco opc.tcp://endereco-ip-do-dispositivo:4840. A figura abaixo exibe a sele¢@o do servidor no driver cliente do software
SCADA BluePlant.

Da mesma forma que o MasterTool IEC XE, algumas ferramentas precisam ser executa-
das com direitos de administrador no Sistema Operacional para o correto funcionamento
do Cliente OPC UA. Dependendo da versdo do Sistema Operacional este direito deve ser
autorizado ao executar o programa. Para essa operacdo clique com o botdo direito sobre o
executdvel da ferramenta e escolha a op¢do Executar como administrador.
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Figura 99: Selecionando Servidor OPC UA na Configuragdo do Cliente
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5. CONFIGURACAO

Uma vez que o Cliente se conecta no Servidor podem ser usados comandos de importacdo de TAGs. Estes comandos
consultam informacdes declaradas no CP, retornando uma lista com todos os simbolos disponibilizados por este.

s N

Sync Device Node

MNode Station: uaopc.tep://192.168.23.58:4840;500; True;False;False; True;;: True;False

aranch: [ DeviceSetXP325 Resources.Application

Filter by address:

Figura 100: Lista de Simbolos Consultados pelo Cliente OPC UA

A lista de varidveis selecionadas serd incluida na lista de comunicagdes do Cliente e podem ser utilizadas, por exemplo,
em telas de um sistema SCADA.

5.7.9. Mestre EtherCAT

EtherCAT (Ethernet Control Automation Technology) é um protocolo com arquitetura mestre-escravo de alto desempenho,
para Ethernet deterministica, que permite desempenho em tempo real pois atualiza 1000 E/S distribuidas em 30 uS ou 100
eixos de servomotores a cada 100 uS usando par trancado ou cabos de fibra dptica. Além disto, este possui topologia flexivel,
permitindo ligacdes em linha, drvore e/ou estrela.

Um frame Ethernet pode ser processado em tempo real em vez de ser recebido, interpretado e copiado como dados do
processo em cada conexdo. O FMMU (Fieldbus Memory Management Unit) em cada né Escravo 1€ os dados que lhe sdo
enderecados ao mesmo tempo em que o telegrama € encaminhado para o préximo dispositivo. De uma maneira similar, os
dados de entrada sdo inseridos enquanto o telegrama € passado. Devido a isso, os frames sdo atrasados apenas por alguns
nanosegundos. Acessos nos terminais de Ethernet podem ser feitos em qualquer ordem, porque a sequéncia de dados é

independente da ordem fisica. E possivel executar comunica¢do Broadcast, Multicast e comunicacdo entre os Escravos.

O protocolo EtherCAT permite uma sincronizag¢do com precisio, que é necessaria, por exemplo, em aplicacdes onde varios
eixos realizam movimentos coordenados simultaneamente, esta pode ser realizada através de um ajuste exato do Distributed
Clock. Ha também a possibilidade de configuracdo de dispositivos que, em contraste com a comunicag¢do sincrona, t€m um
elevado grau de tolerancia dentro do sistema de comunicagdo.

A configuracdo de médulos EtherCAT inicialmente é determinada pelos Arquivos de Descrigcdo de Dispositivo dos dispo-
sitivos Mestre e Escravo utilizados e pode ser modificada pelo usudrio nas caixas de didlogo do Editor de Configuragdo. No
entanto, para aplicagdes convencionais e com o objetivo de ter uma manipulacio tdo facil quanto possivel, a configuracdo em
larga escala pode ser automatizada, escolhendo o modo Autoconfig master/slaves em EtherCAT Master - General.

Observe a possibilidade de modificag@o dos pardmetros de configuragdo do Mestre e Escravo também no modo operacional,
através das instancias de Mestre e Escravo, de acordo com a disponibilidade do dispositivo em questdo.

5.7.9.1. Instalando e Inserindo Dispositivos EtherCAT

A fim de ser possivel inserir e configurar dispositivos EtherCAT como objetos na arvore de dispositivos, os dispositivos
Escravos devem ser instalados.

O dispositivo Mestre € instalado automaticamente pela instalacdo padrdo do MasterTool IEC XE. O Mestre EtherCAT
define quais Escravos podem ser inseridos.
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Para instalar os dispositivos Escravos deve ser aberto o didlogo Repositério de Dispositivos, utilizar o filtro Arquivo de
Configuragdo da Descrigdo do Dispositivo EtherCAT XML (*.xml) e selecionar os arquivos de descri¢do de dispositivo (Ether-
CAT XML Device Description / ESI EtherCAT Slave Information), fornecido com o hardware. As descri¢gdes para os Escravos
estdo disponiveis como arquivos XML (tipo de arquivo: *.xml).

Um Mestre EtherCAT pode ser adicionado 2 Arvore de Dispositivos através do comando Acrescentar Dispositivo, através
do menu de contexto dos conectores NET da UCP.

Abaixo de um mestre, um ou mais escravos podem ser inseridos, selecionando um Mestre EtherCAT e executando o
comando Acrescentar Dispositivo (menu de contexto do Mestre EtherCAT) ou executando o comando Procurar Dispositivos.

=% NET2
=[] EtherCAT_Master (EtherCAT Master)
=¢84 GN_9336 (GN-9385 EtherCAT Adapter)
[ 6T_3114(GT-3114_AI, 4 CHs, 0~20, 4~20mA, 12Bits, 10RTE)
[ cT_2744 (GT-2744_Relay Output 4 PTs, 24Vdc/24, 240Vac/24, 10RTE)
ﬂj GT_3804 (GT-3804_AI, 4 CHs, Thermocouple, 10RTE)

Figura 101: Exemplo de Configuracao EtherCAT

- Permitido apenas em portas NET integradas das UCPs.

- Nao pode ser usado quando as NETs estiverem configuradas como redundantes/switch.

- Nao pode ser usado quando o projeto tiver redundéancia de cluster.

- Ndo podem ser instanciados outros drivers na mesma porta NET que o Mestre EtherCAT.

5.7.9.1.1. FEtherCAT - Scan Devices

O comando Scan for Devices..., disponivel no menu de contexto do Mestre EtherCAT, executa uma busca pelos dispositivos
Escravos instalados fisicamente na rede EtherCAT do CP atualmente conectado. Isso significa que com este comando € possivel
detectar e visualizar os componentes de hardware na janela apresentada na figura abaixo, permitindo que o usudrio possa

maped-los diretamente na Arvore de Dispositivos do projeto.

E importante salientar que, quando o comando Scan for Devices... é selecionado, uma conex@o com o CP serd estabelecida
automaticamente antes da busca iniciar e serd encerrada quando a busca terminar. Assim, para que este comando seja executado
pela primeira vez, a conexao do Gateway deve ser configurada e deve-se fazer um download do projeto com um Mestre
EtherCAT configurado no CP.

Quando o comando for executado, o campo Scanned Devices vai conter uma lista de todos os dispositivos e médulos encon-

trados durante a dltima verificacdo. Para adiciona-los ao projeto, basta clicar no botdo Copy All Devices to Project. E possivel,
também, executar uma comparacio entre os dispositivos encontrados na busca com os presentes no projeto, selecionando a
caixa Show differences to project.

Se vocé adicionar um mdédulo Mestre EtherCAT ao projeto e utilizar o comando Scan for Devices... vocé terd uma lista de
todos os Escravos EtherCAT disponiveis. Aparecerdo entradas escritas em negrito, caso exista mais de um dispositivo com a
mesma descri¢gdo. Com um duplo clique sobre esta entrada uma lista serd aberta e o dispositivo desejado pode ser selecionado.

Ap6s concluir as modificacdes na configuracdo da rede EtherCAT, é necessario executar um novo download do projeto,
para que as modifica¢des sejam aplicadas.
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Scan Devices

Scanned Devices

Device Name Device type
=-- GN_9386 GN-5386 EtherCAT Adapter | 2100
GT_3114 GT-3114_AL 4CHs 0" 20...
GT_2744 GT-2744_Relay Ouiput 4 E..
GT_3804 GT-3804_Al 4 CHs, Them..

Alias Address

Scan Devices

[[] Show differences to project

Close

Figura 102: Didlogo Procurar Dispositivos para EtherCAT

5.7.9.2. Configuracio do Mestre EtherCAT

A seguir sdo listadas as op¢des para a execucdo da configuracdo de um Mestre EtherCAT, tal como definido no Arguivo de

Descrigdo do Dispositivo.

5.7.9.2.1. EtherCAT Master - General

A seguir sdo apresentados os pardmetros gerais encontrados na tela inicial de configuragdo do Mestre EtherCAT, conforme

figura abaixo.

Configuration (Bus)
General

Sync Unit Assignment
Overview

Log

EtherCAT IO Mapping
EtherCAT IEC Objects
Status

Information

m EtherCAT_Master x

Autoconfig masterslaves EtherCAT —
EtherCAT NIC Settings

Destination address (MAC) |FFFF-FF-FFFFFF Broadcast || Redundancy
Source address (MAC) 00-00-00-00-00-00 Select...

Metwaork name |Ian 12

() select network by MAC (® Select network by name

Distributed Clock Options

Al A
Cyde time 2000 = s [ use LRW instead of LWR/LRD
M task
Sync offset 20 == [] Messages per tas
| Automatic restart slaves
|:| Sync window monitoring
Sync window 1 s us

Figura 103: Didlogo de Configuracido do Mestre EtherCAT

Configuracao Descricao Padrao Opcoes
Habilita a configuracdo au-
Autoconfig master/slaves tomadtica do Mestre e dos Es- Marcado Marcado
cravos. Desmarcado
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Configuracao Descricao Padrao Opcoes
Configura o periodo de
. tempo em que um novo

Cycle time [1s] telegrama de dados deve ser 4000 2000 a 1000000

enviado ao barramento.
Ajusta o deslocamento da
interrupg¢ao de sincronizagdo )

RG] do Escravo EtherCAT para o 20 >0a 50
ciclo do CP.

Se ativada esta op¢do per-

Sync window monitoring mite monitorar a sincroniza- | Desmarcado Marcado
¢do dos Escravos. Desmarcado

Sync window [1s] T.ernpo~para a .Janela.de 1\3[0_ 1 1 a32768
nitoracdo de Sincronizacéo.

. Habilitacdo dos comandos

E\S;R/II:II:IZV anstn il combinados de leitura e es- | Desmarcado Marcado
crita. Desmarcado
Se ativada, os comandos lei-
tura e escrita, que estdo li-

Messages per task dando com mensagens de | Desmarcado Marcado
entrada e saida poderdo ser Desmarcado
feitos em diferentes tarefas.

Automatic restart slaves Reinicia o8 es crfa VOquuan(;iO Marcado Marcado
a comunicagdo for abortada. Desmarcado

Tabela 105: Configuracdes do Mestre EtherCAT

Notas:

Autoconfig master/slaves: Se esta opcao estiver ativada, a maior parte da configuracdo do Mestre e Escravo serd feita
automaticamente, baseando-se nos arquivos de descricdo e calculos implicitos. Neste caso, o didlogo de configuragdes FMMU
/ Sync ndo estarda disponivel. Se esta estiver desmarcada as opcdes Endereco Imagem In e Endereco Imagem Out estardo
disponiveis para o usudrio.

O modo Autoconfig € ativado por padrio e, geralmente, suficiente e fortemente recomendado
para aplicacdes padrdo. Se a opcdo estiver desativada, todas as defini¢des de configuragdo
para o Mestre e o(s) Escravo(s) terdo de ser feitas manualmente e um conhecimento especia-
lizado € necessdrio. Para a configuracdo de uma comunicacgio Escravo-para-Escravo a opg¢ao
Autoconfiguracdo tem de ser desativada.

Cycle time: Periodo de tempo apds o qual, um novo telegrama de dados deve ser enviado ao barramento. Se a funciona-
lidade Reldgio Distribuido estiver ativada, o valor deste parAmetro serd transferido para os clocks dos Escravos. Assim, uma
sincronizagdo precisa de troca de dados pode ser alcancada, o que particularmente é importante nos casos em que 0s processos
distribuidos especialmente exigem ac¢des simultdneas. Entdo, uma base de tempo muito precisa para toda a rede, com um jitter
significativamente menor do que um microssegundo, pode ser alcancada.

Sync offset: Este valor permite ajustar o deslocamento da interrup¢ao de sincronizagido do Escravo EtherCAT para o ciclo
do CP. Normalmente, o ciclo de tarefa do CP comecga 20% mais tarde do que a sincronizagdo de interrupc¢do dos Escravos. Isto
significa que a tarefa do CP pode ser atrasada por 80% do tempo de ciclo e nenhuma mensagem serd perdida.

Sync window monitoring: Se a sincronizacdo de todos os Escravos estd dentro desta janela de tempo o diagndstico do
Mestre EtherCAT bDistributedClockInSync serd definido como TRUE, caso contrario serd FALSE. Quando o Reldgio Distri-
buido ¢ utilizado, € altamente recomendado usar uma tarefa dedicada com alta prioridade como Tarefa Ciclica de Barramento
do mestre EtherCAT. Desta maneira, € necessdrio utilizar Perfis de Projeto que possibilitem a criagdo de novas tarefas, criar
uma tarefa ciclica com prioridade O (tarefa de tempo real), e atribuir a Tarefa Ciclica de Barramento do mestre para esta nova
tarefa na aba EtherCAT Master - I/O Mapping do Mestre EtherCAT. O usudrio também podera alterar o valor da varidvel
wDClInSyncWindow, configurando qual o jitter maximo permitido na sincronizagéo entre mestre e escravos.
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Use LRW instead of LWR/LRD: A ativagdo desta op¢do habilita a comunicagio Escravo-para-Escravo, pois, ao invés de
comandos separados de leitura (LRD) e escrita (LWR), comandos combinados leitura/escrita (LRW) serdo utilizados.

Automatic restart slaves: Habilitando esta opcido o Mestre reiniciard os Escravos assim que a comunicagdo for abortada.

5.7.9.2.2. EtherCAT Master - Sync Unit Assignment

Esta guia do editor de configuracdo do Mestre EtherCAT mostra todos os escravos que sdo inseridos abaixo de um mestre
especifico com uma atribui¢do para as unidades de sincronizagao.

Com o EtherCAT sync units, multiplos escravos sao configurados em grupos e subdivididos em unidades menores. Para
cada grupo, o contador de trabalho pode ser monitorado para uma melhor e mais exata detec¢do de erros. Assim que um
escravo estd em falta num grupo de unidades de sincronizag@o, os outros escravos do grupo também sdo mostrados como
desaparecidos. A deteccdo ocorre imediatamente no préximo ciclo de barramento, porque o contador de trabalho € verificado
continuamente. Com os diagnésticos do dispositivo, o grupo em falta pode ser remediado o mais rapidamente possivel.

Os grupos ndo afectados permanecem operaveis sem qualquer interferéncia.
5.7.9.2.3. EtherCAT Master - Overview

Esta guia do editor de configuracdo do Mestre EtherCAT fornece uma visao geral dos estados de todos os escravos, que
sdo inseridos abaixo deste mestre e tém um endereco. Os médulos ndo sdo exibidos.

5.7.9.2.4. EtherCAT Master - I/O Mapping

Esta guia do editor de configuracdo do Mestre EtherCAT oferece a possibilidade de mudar a tarefa que serd utilizada para
atualizacdo do barramento.

5.7.9.2.5. EtherCAT Master - IEC Objects

Esta guia do editor de configuracdo do Mestre EtherCAT lista objetos que permitem o acesso ao dispositivo a partir da
aplicacdo IEC. Em modo online, este € utilizado para monitoragao.

5.7.9.2.6. EtherCAT Master - Status / Informations

A guia Status do editor de configura¢do do Mestre EtherCAT fornece informagdes de estado (por exemplo, *Executando’,
’Parado’) e mensagens de diagndstico especificas do dispositivo e do sistema de barramento interno.

A guia Informacao, presente no editor de configuracdo do Mestre EtherCAT, exibe, caso disponiveis, as seguintes informa-
¢des gerais para o médulo: Nome, Fornecedor, Tipo, Niimero de Versdo, Categorias, Niimero de Ordem, Descricdo, Imagem.

5.7.9.3. Configuracio do Escravo EtherCAT

A seguir sdo listadas as principais opgdes de configuragdo para um Escravo EtherCAT, tal como definido no Arquivo de
Descricdo do Dispositivo.

5.7.9.3.1. EtherCAT Slave - General

A seguir sdo apresentados os pardmetros gerais encontrados na tela inicial de configuracdo do Escravo EtherCAT. Estes
campos estardo disponiveis somente se 0 modo Autoconfiguracdo (Mestre) ndo estiver ativado.
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Configuration (Bus)

| General
Expert Process Data
Process Data
Startup Parameters
Log
EtherCAT IEC Objects
Status

Information

«f GN_9483 x

Address Additional
AutoInc address o < Expert settings
EtherCAT address 1001 B [] optional

Distributed Clock

Select DC
[] Enable 4000 Sync unit cyde (ps)
Syncl
Enable Sync 0
Sync unit cyde = Cydle time (us)
User-defined S| shifttime (us)
Syncl
Enable Sync 1

Sync unit cyde Cyde time (ps)

e[ [0

User-defined shift time (us)

Startup Checking Timeouts

Check vendor ID
Check product ID
Check revision number

[ bownload expected slot configuration
DC Cyclic Unit Contral: Assign to Local pC

[ Cydicunit [ Latchunito [ Latchunit 1
Watchdog

[ set multiplier (Req. 162400) 2498

[] setPDI watchdog (Req. 16410)

= |100.00 ms
= |100.00 ms

alicoes

[ set sMwatchdog (Reg. 162420)

Identification
(@) Disabled

O Configured station alias (ADO 0x0013) Value 1001

Explicit device identification (ADO 0x0134)

Data Word (2 Bytes) ADO (hex) 1620

EtherCAT ™

Figura 104: Didlogo de Configuracdo do Escravo EtherCAT

Configuracao

Descricao Padrao

Opcoes

AutoInc address

Endereco Autoincremental
(16-bit), definido pela posi- -
¢a0 do Escravo na rede.

-65535a0

EtherCAT address

Endereco final do Escravo,
atribuido pelo Mestre du-
rante a inicializacdo. Este -
endereco ¢ independente da
posicdo na rede.

1 a 65535

Expert settings

Habilita as opg¢des de con-
figuracdo avancadas do Es- | Desmarcado
cravo.

Marcado
Desmarcado

Optional

Declara o Escravo como Op-

. Desmarcado
cional.

Marcado
Desmarcado

Select DC

Apresenta todas as configu-
racdes, para Reldgios Distri-
buidos, fornecidas pelo ar- -
quivo de descricao do dispo-
sitivo.

Enable Distributed Clock

Habilita as opg¢des de con-
figurag¢do do Reldgio Distri- | Desmarcado
buido.

Marcado
Desmarcado
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de troca do estado Inicial
para Pré-Operacional.

Configuracao Descricao Padrao Opcoes
. Apresenta o Tempo de Ciclo
Sync unit cycle [ps] configurado no Mestre, 100000 2000 a 1000000
Habilita as configuragdes
Enable (Sync 0) da unidade de sincronizagdo | Desmarcado Marcado
Sync 0. Desmarcado
Selecionando esta opg¢do o
Sync unit cycle Sync 0 fa;For descollhldol serd n;gltl— Desmarcado Marcado
plicado pelo valor em Sinc. Desmarcado
Unidade de Ciclo.
Se marcado, o tempo de-
User-defined Sync 0 sejado em microssegundos Desmarcado Marcado
pode ser ins.crito no campo Desmarcado
Tempo de Ciclo (us).
. Mostra o tempo de ciclo atu-
Cycle time [us] Sync 0 almente definido. 100000 1 22147483647
Tempo entre os eventos de
Shift Time [us] Sync 0 sincronizag¢do e as Outputs 0 -2147483648 a 2147483647
Valid ou Input Latch.
Habilita as configuragdes
Enable (Sync 1) da unidade de sincroniza¢io | Desmarcado Marcado
Sync 1. Desmarcado
Selecionando esta op¢do o
Sync unit cycle Sync 1 fe;?or descoihldol sera n;l.ﬂtl_ Desmarcado Marcado
plicado pelo valor em Sinc. Desmarcado
Unidade de Ciclo.
Se marcado, o tempo de-
User-defined Sync 1 scjado em microssegundos |y g Marcado
pode ser mspmo no campo Desmarcado
Tempo de Ciclo (us).
. Mostra o tempo de ciclo atu-
Cycle time [s] Sync 1 almente definido. 100000 122147483647
Tempo entre os eventos de
Shift Time [xs] Sync 1 sincronizag¢do e as Outputs 0 -2147483648 a 2147483647
Valid ou Input Latch.
Se desmarcado, desabilita a
Check vendor ID Verificagdo do ID do Forne- Marcado Marcado
cedor. Desmarcado
Se desmarcado, desabilita a
Check product ID Verificagdo do ID do Pro- Marcado Marcado
duto. Desmarcado
Configura uma referéncia
SDO access para a verificagdo do tempo - 0 a 100000
de um Acesso SDO.
Configura uma referéncia
[->P para a verificacdo do tempo ) 0 a 100000
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Configuracao Descricao Padrao Opcoes

Configura uma referén-
cia para a verificagdo do
tempo de troca dos esta-

P->S/S->0 dos Pré-Operacional para - 0 a 100000
Seguranga-Operacional e de
Seguranca-Operacional para
Operacional.

Cyelic unit Atr1by1 a Unidade de Ciclo Desmarcado Marcado
ao microprocessador local. Desmarcado

Latch Unit 0 Atribui a Latch Unit 0 ao mi- Desmarcado Marcado
croprocessador local. Desmarcado

Latch Unit 1 Atribui a Latch Unit 1 ao mi- Desmarcado Marcado
croprocessador local. Desmarcado

Tabela 106: Configuragdes do Escravo EtherCAT
Notas:

AutolInc address: Este endereco € usado apenas durante a inicializa¢do, quando o Mestre estd atribuindo os enderegos
EtherCAT para os Escravos. Quando para este propdsito, o primeiro telegrama percorre os Escravos, cada Escravo de leitura
rapida aumenta seu Endereco Autolnc por 1. O Escravo com o endereco 0, finalmente, vai receber os dados.

Optional: Se um Escravo € declarado como Opcional nenhuma mensagem de erro serd criada caso o dispositivo ndo exista
no sistema de barramento. Se essa op¢do for ativada, um endereco de estacdo deve ser armazenado no dispositivo Escravo.
Assim, um endereco Pseudonimo de Estagdo deve ser definido e gravado na EEPROM. Esta opcio s6 estd disponivel se a opcao
Autoconfiguracdo Mestre/Escravos estiver ativada nas configuracdes do Mestre EtherCAT, e se esta funcao for suportada pelo
Escravo EtherCAT.

Enable Distributed Clock: Se a funcionalidade Reldgio Distribuido for ativada, o tempo de ciclo de troca de dados,
exibido no campo Unidade de Ciclo Sync(us) serd determinado pelo Tempo de Ciclo do Mestre. Assim, o clock Mestre pode
sincronizar a troca de dados dentro da rede. As defini¢des para manusear a(s) unidade(s) de sincronizacdo dependem do
Escravo.

Enable Sync 0: Se essa opg¢ao for ativada, a unidade de sincronizagdo SyncO ¢ utilizada. Uma unidade de sincronizagdo
descreve um conjunto de dados do processo que sdo trocados de forma sincrona.

Sync unit cycle Sync 0: Se esta opcédo estiver ativada, o Tempo de Ciclo do Mestre, multiplicado pelo fator escolhido
serd utilizado como tempo de ciclo de sincronizag¢@o para o Escravo. O campo Tempo de Ciclo(us) mostra o tempo de ciclo
atualmente definido.

Shift time: O Tempo de deslocamento descreve o tempo entre os eventos de sincronizacdo (Sync0, Syncl) e as Outputs
Valid ou Input Latch. Valor gravéavel, se o escravo suporta transferéncia de Outputs Valid ou Input Latch.

Enable Sync 1: Se essa opcéo for ativada, a unidade de sincronizagdo Sync/ € utilizada. Uma unidade de sincronizagdo
descreve um conjunto de dados do processo que sdo trocados de forma sincrona.

Sync unit cycle Syncl: Se essa opg¢do for ativada, o Tempo de Ciclo do Mestre, multiplicado pelo fator escolhido sera
utilizado como tempo de ciclo de sincronizagao para o Escravo. O campo Tempo de Ciclo(jis) mostra o tempo de ciclo definido
atualmente.

Check vendor ID and Check product ID: Por padrdo, na inicializacdo do sistema o ID do Fornecedor e/ou o ID do
Produto serdo verificados contra as configuragdes atuais. Se for detectada alguma diferencga, o barramento serd interrompido
e nenhuma agdo adicional serd executada. Isso serve para evitar o download de uma configuragdo errada. Estas op¢des t€m a
finalidade de desativar esta verificacgdo.

SDO access: Por padrdao ndo ha tempo limite definido para a a¢do de envio de uma lista SDO ao iniciar o sistema. Porém,
se houver a necessidade de verificar se esta acdo excede certo tempo, este deve ser especificado neste campo.

I -> P: Por padrao nio ha tempo limite definido para a acéo de troca do modo Inicial para o modo Pré-Operacional. Porém,
se houver a necessidade de verificar se esta acdo excede certo tempo, este deve ser especificado neste campo.

P -> S /S-> O: Por padrdo nio ha tempo limite definido para a acdo de troca dos modos Pré-Operacional para Seguranca-
Operacional e respectivamente de Seguranca-Operacional para Operacional. Porém, se houver a necessidade de verificar se
esta acdo excede certo tempo, este deve ser especificado neste campo.

DC Cyclic Unit Control: Escolha a(s) opcao(des) desejada(s), relativa as fungdes de Reldgio Distribuido, a fim de definir o
que deve ser atribuido ao microprocessador local. O controle € feito no registro 0x980 do Escravo EtherCAT. As configuragdes
possiveis sdo: Unidade Ciclica, Unidade Latch 0, Unidade Latch 1.
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5. CONFIGURACAO

Enable: Se a defini¢do de Opcional ndo estiver ativada, essa configuracéo pode ser ativada se for suportada pela descri¢do
do dispositivo Escravo. Ele permite a atribui¢cdo direta de um endereco de pseuddnimo, a fim de obter o endereco dos Escravos
independente de sua posi¢do dentro do barramento. Se a op¢do Opcional estiver ativada, esta caixa de sele¢do estard desativada.

5.7.9.3.2. EtherCAT Slave - Process Data

A guia Process Data do editor de configuragdo do Escravo EtherCAT mostra os dados do processo de entrada e de saida
do Escravo, cada um definido por nome, tipo e indice do arquivo de descri¢do do dispositivo, como pode ser visto na figura
abaixo.

As entradas selecionadas (a serem lidas) e saidas (a serem escritas) do dispositivo estardo disponiveis no didlogo de Ether-
CAT Slave - Module I/0 Mapping como saidas e entradas para o CP, no qual as varidveis do projeto podem ser mapeadas.

Configuration (Bus) V4@ GN_9386 X
General Select the Outputs Select the Inputs
Name Type Index Name Type Index

Process Dats [l 1641601 Output(s) [ 16#1A00 Input(s)
Do [als] Analog Input Ch#0 UINT
D1 Analog Tnput Ch#1 UINT
D2 Analog Input Ch#2 UINT
D3 BOOL Analag Input Ch#3 UINT

¥ 16#1A02 Input(s)
Analog Input Ch#D INT 16#6020:01
Analog Input Ch#1 INT 16#6020:02
Analog Tnput Che2 NT 16#6020:03

Startup Parameters

Log

EtherCAT IEC Objects
Status

Information Analog Input Ch#3 INT 16#6020:04

Figura 105: Didlogo Dados do Processo

O didlogo Expert Process Data s6 serd visivel no editor de configuracdo do Escravo EtherCAT se a opcao Expert settings
estiver ativada. Ele fornece uma visdo mais detalhada dos dados do processo, além do que é apresentado na aba Process data.
Além disso, nesta aba € possivel habilitar o download da PDO Assignment e a PDO confguration.

Se o Escravo ndo aceitar a configuragdo do PDO, ele ficard em modo pré-operacional e
nenhuma troca de dados em tempo real serd possivel.
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5. CONFIGURACAO

Configuration (Bus) "l GN_93B6 X -
General Sync Manager ok Add [ Edit ¥ Delete
PDO List
Expert Process Data s Size Type
0 256 Mailbox Out Index Size  Mame Flags SM
Frocess Data 1 256 Mailbox In 16#1601 1.0 Output(s) FM 2
2 1 Outputs 1671400 8.0 Input(s) FM 3
Startup Parameters 3 16 Inputs 16#1A02 8.0 Input{s) FM 3
Log
EtherCAT IEC Objects
Status
Information
PDO Assignment (16#1C12) op Insert [#f Edit < Delete 4 Move Up Move Down
[w] 16#1601 PDO Content (16#1601
Index Size Offs MName Type
16%7010:01 0.1 0.0 DO BOOL
16#7010:02 0.1 0.1 D1 BOOL
16%7010:03 0.1 0.2 D2 BOOL
16#7010:04 0.1 0.3 D3 BOOL
04 04—
1.0
< >
Download
[] pDO Assignment  [[] PDO configuration Load PDO Info from the Device

Figura 106: Didlogo Dados de Processo Avancados

Esta guia estd dividida em quatro se¢des e duas opcdes:

» Sync Manager: Lista de SM Sync Manager com o tamanho dos dados e tipo de PDO.
= PDO Assignment: Lista de PDOs atribuidos ao Sync Manager selecionado. A caixa de seleco ativa o PDO e canais de

E/S sdo criados. E parecido com as janelas de configuracio de PDO simples. Aqui apenas PDOs podem ser ativados ou
desativados.

= PDO List: Lista de todos os PDOs definidos no arquivo de descri¢do do dispositivo. PDOs individuais podem ser
apagados, editados ou adicionados por meio da execucdo do respectivo comando no menu de contexto.

= PDO Content: Exibe o contetido do PDO selecionado na se¢do acima. As inscri¢des podem ser apagadas, editadas ou
adicionadas por meio da execugdo do respectivo comando a partir do menu de contexto.

= PDO Assignment: Se ativado, um comando de escrita CoE serd adicionado ao indice Ox1CXX para escrever a configu-
racdo PDO 0x16XX ou 0x1A00.

» PDO configuration: Se ativado, varios comandos da gravacdo CoE serdo adicionados ao escrever o mapeamento PDO
no Escravo.

Se o Escravo ndo suportar a configuragao PDO, o download desta pode resultar em um erro
de Escravo. Esta fungd@o deve ser usada apenas por especialistas.
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5. CONFIGURACAO

5.7.9.3.3. EtherCAT Slave - Edit PDO List

Edit PDO List — O >
MName |m | | OK |
Index |16%1601 | Cancel

Direction Exdude PDOs Sync unit
(O TxPDO (Input) o :

(®) RxPDO (Output)

Flags
Mandatory

Fixed content

Figura 107: Didlogo Editar Lista PDO

Este didlogo € aberto através do menu de contexto da drea Lista PDO, apresentada na Figura 106. Seguem algumas
explicacdes das opc¢des de configuracio presentes neste didlogo.

= Name: Nome da entrada PDO.

= Index: Indice do PDO em edigdo.

= TxPDO (Input): Se ativado, o PDO ser4 transferido do Mestre para o Escravo.

= RxPDO (Output): Se ativado, o PDO serd transferido do Escravo para o Mestre.

= Mandatory: O PDO é necessario e ndo pode ser desmarcado na drea PDO Assignment.

» Fixed content: O contetido do PDO ¢€ fixo e ndo pode ser alterado. Nao é possivel adicionar entradas no painel PDO
Fixed content.

» Virtual PDO: Reservado para uso futuro.
» Exlude PDOs: E possivel definir PDOs que podem, ou ndo, serem selecionados juntos ao PDO em edi¢io na drea PDO

Assignment, ou na guia Process data. Se um PDO € marcado nesta lista este ndo poderd ser selecionado, ficando cinza,
no ambiente PDO Assignment quando o PDO em edi¢ao for selecionado.

» Sync unit: ID do Sync Manager do PDO para o qual deve ser atribuido.

5.7.9.3.4. EtherCAT Slave - Startup Parameters

Na guia Startup Parameters podem ser definidos pardmetros para o dispositivo, que serdo repassados pelos SDOs (Service
Data Objects) ou IDN na inicializagdo do sistema. As opcdes presentes neste ambiente, além da possibilidade de acesso,
variam de acordo com o Escravo EtherCAT utilizado e estdo presentes no seu Arquivo de Descrigcdo do Dispositivo.

5.7.9.3.5. EtherCAT Slave - Module I/O Mapping

Esta guia do editor de configuracdo do Escravo EtherCAT oferece a possibilidade de atribuir as varidveis de projeto para
respectivas entradas e saidas do EtherCAT. Assim, as varidveis do Escravo EtherCAT podem ser controladas pela Aplicagcdo
de Usudrio.
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5. CONFIGURACAO

Configuration (Bus) Ve GN_oss [T 6T_3114 x -
Module O Mapping Find Filter Show all - 4k Add FB for 0 Channel... 3
Module TEC Objects Variable Mapping  Channel Address Type Default Value Unit  Description

] Anzlog Input Ch#0 %W UINT Analog Input Ch#0
Infarmation ] AnclogInput Ch#1  %IW2 UINT Analog Input Ch1
= AnzlogInput Ch#2 %4 UINT Analog Input Ch2

b Bitd %IX4.0 BOOL

b Bit1 %IN4, 1 BOOL

s Eit2 %IX4.2 BOOL

% Bit3 %I%4.3 BOOL

b Bit4 %IN4 4 BOOL

k] Eits %IN4.5 BOOL

b Bits %IN4G BOOL

b Bit7 %IN4.7 BOOL

ks Eitd %IX5.0 BOOL

R Bit3 %INS. 1 BOOL

b Bit10 %IXS.2 BOOL

b Bit11 %IXS.3 BOOL

e Bit12 “RINS. 4 BOOL

b Bit13 %IXS.5 BOOL

b Bit14 %IXS.6 BOOL

k) Bit15 INS.7 BOOL
% Anslog Input Ch#3  %IW6 UINT Analog Input Ch#3

| Reset Mapping Always update variables | Enabled 1 (use bus cyde task if notused in any task) ~
“g = Create new variable % =Map to existing varizble

Figura 108: Didlogo Mapeamento de E/S Escravo

5.7.9.3.6. EtherCAT Slave - Status and Information

A guia Status do editor de configuragdo do Escravo EtherCAT fornece informagdes de estado (por exemplo, * Executando’,
’Parado’) e mensagens de diagndstico especificas do dispositivo e do sistema de barramento interno.

A guia Information, presente no editor de configuragdo do Escravo EtherCAT, exibe, caso disponiveis, as seguintes in-

formacgdes gerais para o médulo: Nome, Fornecedor, Tipo, Niimero de Versdao, Categorias, Nimero de Ordem, Descrigcdo,
Imagem.

5.7.10. EtherNet/IP

O EtherNet/IP ¢ um protocolo de arquitetura mestre-escravo, o qual consiste de um EtherNet/IP Scanner (o mestre) e um,
ou mais, EtherNet/IP Adapters (o escravo).

O EtherNet/IP é um protocolo baseado na CIP (Common Industrial Protocol), o qual tem dois propdsitos primdrios: O
transporte de dados de controle-orientado associados com dispositivos de E/S e o transporte de outras informagdes relacionadas
ao sistema sendo controlado, tais como pardmetros de configuracdo e diagnésticos. O primeiro € realizado por mensagens
implicitas, enquanto o segundo € realizado através de mensagens explicitas.

O sistema em execug¢do, das UCPs, pode atuar tanto como Scanner como Adapter. Cada interface NET das UCPs suporta
apenas uma instancia EtherNet/IP e ele ndo pode ser instanciado em um mdédulo de expansdo Ethernet.

Uma instancia EtherNet/IP Adapter suporta um nimero ilimitado de médulos ou de bytes de Entrada/Saida, nestes médulos
podem ser adicionadas variaveis dos tipos: BYTE, BOOL, WORD, DWORD, LWORD, USINT, UINT, UDINT, ULINT, SINT,
INT, DINT, LINT, REAL E LREAL.

ATENCAO

EtherNet/IP ndo pode ser usado em conjunto com Modo Redundante da interface ethernet
nem com redundancia de Half-Cluster.

ATENCAO

Para evitar problemas de comunicacio, o Ethernet/IP Scanner s6 pode ter dispositivos Adap-
ters que estejam configurados na mesma sub-rede.
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5. CONFIGURACAO

5.7.10.1. Adaptador Ethernet

Para adicionar um EtherNet/IP Scanner ou um Adapter € necessdrio adicionar um Adaptador Ethernet abaixo da NET

desejada. Isto pode ser feito através do comando Adicionar Dispositivo. Abaixo deste Adaptador Ethernet, € possivel adicionar
um Scanner ou um Adapter.

p | @ Adicionar Dis o x|
= @ 5 i
=i Deviee (ux3008) MNome  Ethernet L
= @l] CP Logic Acdo
- o Application © Anexar Dispositive () Inserir Dispositivo Conectar Dispositivo Atualizar Dispositivo
@ Bill of Materials
Configuration and Consumption String para uma pesquisa completa Fornecedor | <Todos fornecedoress -
*Q smenca MNome Fornecedor Versdo Descrigdo §
#-20) systemPOUS
#-20) UserGiLs = [ Fieldbusses
+-2) UserPoUs + HB Adaptador Ethernet
Library Manager * M E[sProfinet
= (B8 Task Configuration +- o EtherCAT
=-$8 MainTask = = EtherNet/IP L
@ MainPrg = HB Adaptador Ethernet
=@ configuration (5us) [0 thernet CODESYS 4200 EthemetLink.
= ﬂj MNX3008 (MX3008) 2 ﬁ Home&Building Automation
3 com1 #-({ tec s0a70-5-104
2 [neT 1 s [ moosus
B NET2
3 NET3
2 ean

B Agrupar por categoria [ Exibir todas as versées (somente para experts) [_| Mostrar versdes desatualizadas

[  nome:Ethernet
Fornecedor: CODESYS
Categorias: Adaptador Ethernet, Adaptador Ethernet, Adaptador Ethernet,
Homeg&Building Automation -
Versdo: 4.2.0.0 -
Mimero do Pedido: - S
Descrigdo: Ethernet Link.

lecionad N

Anexar dispositivo
NET 1

como altimo io de

#  (voct pode selecionar outre né de dispasitivo no navegador enquanto esta janela esté aberta,)

Adicionar Dispositivo Fechar

Z#® Dispositivos F\ POUSs

Figura 109: Adicionando um Adaptador Ethernet
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5. CONFIGURACAO

Dispositivos

= [ nx3008 (Nx3008)
% coMm1
=% NETL

[ [Ethernet (Ethernet)

% neT2
B NETZ
a can

X
=3 sontene
= [ Device (Nx3008) Mome  EtherNet_IP_Adapter
--&1 cp Logic Acio
=} Application © Anexar Dispositivo () Inserir Dispositivo (O Atualizar Dispositivo
@ Bill of Materials
Configuration and Consumption String para uma pesquisa complets Fornecedor | <Todos fornecedores > -
+ |2 systemGuL:
2 systencus Mome Fornecedor Versio  Descrigio
-2 systemPOUs 3
* 1) UserGVls Fieldbusses
£
#-) UserPOUSs E/S Profinet
i) Library Manager < E“E’Netﬂf_
= Task Configuration S %\jsposmuo Escravo EtherNet/IP
=& MainTask EtherNet/IP Adapter 35 - Smart Software Solutions GmbH ~ 4.5.1.0  Adevice th
8] MainPrg = == Scanner Ethernet/IP
= m Configuration (Bus) m EtherMet/IP Scanner 35 - Smart Software Sclutions GmbH 4.5.1.0 EtherMet/TF

8 Agrupar por categoria [ Exibir todas as versdes (somente para experts)

[[] Mostrar versées desatualizadas

[  wome:EtherNet/IP Adapter
Fornecedor: 35 - Smart Software Solutions GmbH
Categorias: Dispositivo Escravo EtherNet/IP
Versdo: 4.5.1.0
Nimero do Pedido: -
Descricdo: A device that works as an EtherMet/IP Adapter.

=

Anexar dispositivo selecionad ikt dario de
Ethernet

& (VocE pode selecionar outro né de dispositivo no navegador enguanto esta janela est3 aberta.)

Fecar

Figura 110: Adicionando um Adapter ou Scanner EtherNet/IP
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5. CONFIGURACAO

5.7.10.2. Configuraciao do Scanner EtherNet/IP

Dispositivos m Adicienar Dispositivo

X
=) Semiome
=-[{ pevice (nx3008) Nome  Generic_EtherNet_IP_device
= [0 cPLogic Aio

=i} Application
[E il of Materials

Configuration and Consumption String para uma pesquisa completa

© Anexar Dispositiva () Inserir Dispositiva () Atualizar Dispositiva

Fornecedor  <Todos fornecedores > “
: jz::::s:i Mome Fornecedor Versdo Descrigdo
H2) UsereiLs =[] Fieldbusses
-2 =+ &= EtherNet/IP
ﬁ t::f:\?:;aggr = = Dispositivo EtherNet/IP
=1 [ Tosk Configuration ﬂi 35 - Smart Software Solutions GmbH ~~ 4.1.0.0  EtherNet/IF

= @ ENIPScannerIOTask
@ EtherMet_IP_Scanner, I0Cyde
=g ENIPScannerServiceTask
& EtherNet_IP_Scanner. ServiceCyde!
= @ MainTask
& MainPrg
=0 Configuration (Bus)
= [ nx3008 (4x3008)
3 coM1
= ' NET1
= m Ethernet (Ethernet)
[ EtherMet_IP_Scanner (EtherNet/IP|
% NET2
2 NET3
3 can

8 Acrupar por categoria [ Exibir todas as versdes {(somente para experts) [ Mostrar versdes desatualizadas

m Mome: Generic EtherNet/IP device
Fornecedor: 35 - Smart Software Solutions GmbH
Categorias: Dispositivo Etherlet/IP

Versdo: 4,1.0.0 ==
Hiimero do Pedido: -
Descricao: EtherNet/IP Target for a generic Device =Y

Anexar dispositivo i como iiltimo ario de

EtherNet_IP_Scanner

®  (Vock pode selecionar outro né de dispositivo no navegadar enquanto esta janels esté aberta.)

Adicionar Dispositivo Fechar
%@ Dispositivos | ) POUs

Figura 111: Adicionando um Adapter EtherNet/IP Sob o Scanner

5.7.10.2.1. Geral

Depois de abrir o Dispositivo declarado sob o Scanner € possivel configurd-lo como for necessdrio. A primeira aba é
Geral, nela é possivel configurar o Endereco IP e o pardmetro Chave Eletronica. Esses pardmetros devem ser marcados ou
desmarcados se um Adapter sendo usado estd instalado no MasterTool. De outra forma, se o Adapter usado € do tipo Generic,
entdo os campos ID do Fornecedor, Tipo do Dispositivo, Codigo do Produto, Revisdo grande e Revisdo pequena devem ser

preenchidos com as informacdes corretas do fabricante e as caixas marcadas tanto quanto necessario. A Altus por sua vez, tem
um ID préprio, que é o ID "1454".
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5. CONFIGURACAO

Configuration (Bus) ) m Generic_Etherlet_IP_device X

Geral

Configuragdes de endereco

Conexties Enderecode TP | 192 . 168 . 16 . 1 Ether' ‘et/lpu

Conjuntos

Keying eletrdnico
Pardmetros definidos pelousuario ving

[T verificar compatibilidade

EtherMet/IP IEC Objects

Status ID do fornecedor 1 B verifique a correspondéndia
Tipo de dispositive 1 B verifique a correspondéncia

Information
Cddigo do produto 1 B verifique a correspondéncia
Revisdo principal 1 B verifique a correspondéncia
Revisdo pequena 1 [ verifique a correspondéncia

Restaurar valores padrio

Figura 112: Aba Geral - EtherNet/IP

5.7.10.2.2. Conexoes

A drea superior da aba Conexdes mostra uma lista de todas as conexdes configuradas. Quando hd uma conexdo Exclusive
Owner no arquivo EDS, ela ¢ inserida automaticamente quando o Adapter € adicionado. Os dados de configuracio para estas
conexdes podem ser mudados mais a baixo nesta janela.

Configuration (Bus) V[ Generic_gtherlet_IP_device X -
Geral
Nomedaconexdo  RPI(ms)  O->TTamanho (Bytes)  T-->0 Temanho (Bytes)  Tamanho da configuragio do proxy (bytes)  Tamanho da configuragio de destina (bytes)  Caminho de conexdo
Conexdes Generic connection 10 0 ] 20 04 2400 2C 00 2C 00

Conjuntos

Parametrosdefinidos peloususrio

EtherNet/IP [EC Objects

Status

Information

Adidionar conexao... Exduir conexdo Alterar conexZo...

Dados de configuraciio

Valores de dados brutos [ Mostrar grupos de parémetros Fadrzo

Pardmetros Valer Unidade  Tipo de dados Minimo  Maxime  Padrio Cadeia de ajuda

Figura 113: Aba Conexdes - EtherNet/IP

Notas:
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5. CONFIGURACAO

Para dois ou mais EtherNet/IP Scanners conectarem no mesmo Adapter remoto:

1. Apenas um dos Scanners pode estabelecer uma conexio Exclusive Owner.
2. O mesmo valor de RPI(ms) deve estar configurado para ambos os Scanners.

Os dados de configuragdo estdo definidos no arquivo EDS. Os dados s@o transmitidos para o Adapter remoto quando a

conexdo ¢ aberta.

dados de entrada e saida.

Configuracao Descricao Padrao Opcoes
Intervalo de Requisicdo de Muiltiplo do intervalo da Bus
RPI (ms) Pacote: Intervalo de troca de 10 ms Cycle Task a qual estd asso-

ciada

Tamanho dos dados produ-
tores do Scanner para o

Scanner (Target -> Origina-
tor)

O -> T Tamanho (Bytes) Adapter (Originator -> Tar- 0 0- 65527
get)
Tamanho dos dados consu-

T -> O Tamanho (Bytes) | " dores do Adapter para o 0 0 - 65531

Tamanho da Configuracio
do Proxy (Bytes)

Tamanho dos dados de con-
figuragdo do Proxy.

Tamanho da Configuracio
de destino (Bytes)

Tamanho dos dados de con-
figuragdo do Destino.

Caminho de Conexao

Endereco dos objetos de
configuracio — objetos de
entrada — objetos de saida.

Caminho gerado automaticamente

Caminho gerado automati-
camente, Caminho Definido
pelo Usudrio e Caminho de-
finido pelo nome Simbélico

Tabela 107: Parametros de Conexdo do EtherNet/IP

Para Adicionar novas conexdes, ha o botido Adicionar Conexdo... o qual vai abrir a janela Nova Conexdo. Nesta janela
€ possivel configurar um novo tipo de conexdo daquelas predefinidas no EDS do Adapter ou uma conexdo do zero quando
utilizado um dispositivo Genérico.
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5. CONFIGURACAO

Nova conexdo

O Conex3o genérica (ivremente configurével)

Cancelar

Configuragdes do caminho de conexdo
© Caminho gerado automaticamente
8 Conjunto de configuracio
ID de dlasse: 165 4 1D da insténcia: 165 0 ID de atributo: 165

8 Conjunto de consume (0—>T)
ID de dlasse: 16% 4 1D da instincia: 16 0 ID de atributo: 16%

B conjunto de producdo (T—>0)
ID de dasse: 16¥ 4 1D da insténdia: 16¥ 0 ID de atributo: 16%

(O caminho definido pelo usudrio
() Caminho definido pelo nome simbélico
Parimetros gerais L

Caminho de conexdo 20 04 24 00 2C 00 2C 00

Tipo de gatilho Cidico ~ RPI (ms) 10 =
Multiplicador d
Tipo de transporte  Proprietério exdusive ~ E‘:npi‘izlg < ~
Scanner para destino (Saida) Destino para o scanner (entrada)

(by )~ bytes)
Tamanho da configuracdo D
do proxy (ytes)
Tamanho da configuracio D
de destino (bytes)

Tipo de conexdo Ponto a ponto e Tipo de conexdo Multicast ~
Prioridade de conexdo  Programado ~ Prioridade de conexdo  Programado ~
Fixo fvaridvel Fixo ~ Fixofvaridvel Fixo ~
Formato de transmissdo | ExecugSofinatividade dk Formato de transmiss30  Dados puros ~
Tempo de inibicio (ms) o g Tempo de inibicdo o :

(ms)
Multiplicador do -

1
sensor de funcionamento ]

Figura 114: Janela de Novas Conexdes EtherNet/IP

5.7.10.2.3. Assemblies

A érea superior da aba Assemblies lista todas as conexdes configuradas. Quando uma conexdo esta selecionada, as entradas
e saidas associadas sdo mostradas na drea inferior da aba.

Configuration (Bus) (] Generic_Etheret_IP_device X -
Geral Conexdes
Conexdes Mome da conexio  O-->TTomanho (Bytes)  T-->OTamanho (Bytes)  Tomanhe da configuragio do prexy (bytes)  Tamanhe da configuragio de destine (bytes)
Conexdogenérica 5 5
Conjuntos

Parimetros definidos pelousurio

EtherNet/IP /O Mapping Consuming Assembiy "Output™ (0~>T) Conjunto de producdo Tnput” (T—>0)
o Adicionar > Excluir | 4 Mover paracima_$ Mover para baixo o Adicionar 3 Excluir | & Mover paracima & Mover para baixo
EtherNet/IP IEC Objects
Nome Tipodedados  Comprimentoem bit Unidade  Cadeia de ajuda Nome Tipodedados  Comprimento em bit Unidade  Cadeia de ajuda
Status Output Param0  BYTE 8 Input_Paramd  BYTE s
Cutput Paraml  BYTE 8 Input Paraml  BYTE ]
T Cutput Param2  BYTE s Input Param2  BYTE s
Output Parsm3  BYTE 8 Input Param3  BYTE ]
Output Paramd  BYTE 8 Input Paramd  BYTE ]

Figura 115: Aba Assemblies - EtherNet/IP
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5. CONFIGURACAO

Conjunto de Saidas e Conjunto de Entradas:

Configuracao

Descricao

Adicionar

Abre a caixa de didlogo
“Adicionar Entrada/Saida”

Excluir

Deleta todas as Entradas/-
Saidas Selecionadas.

Mover Para Cima

Mover Para Baixo

Movimenta pela lista a En-
trada/Saida selecionada.
A ordem na lista determina

a ordem no Mapeamento de
E/S.

Tabela 108: Aba Assemblies - EtherNet/IP

Caixa de didlogo Adicionar Entrada/Saida:

Configuracao

Descricao

Nome

String de Ajuda

Nome da Entrada/Saida a ser
inserida

Tipo de Dado

Tipo de Entrada/Saida a ser
inserida. Este tipo também
define seu tamanho em bits
(Comprimento do Bit).

Comprimento do Bit

Este valor NAO deve ser al-
terado.

Tabela 109: Janela “Adicionar Entrada/Saida” — EtherNet/IP

5.7.10.2.4.  Pardmetros Definidos pelo Usudrio

A aba Parametros Definidos pelo Usudrio exibe todos os pardmetros adicionais que sdo transmitidos uma tnica vez para o
sistema de barramento durante a fase de inicializacdo alocada para esse procedimento. Os pardmetros sdo transmitidos para o

adapter remoto por meio de servigos aciclicos.

Os parametros do usudrio também sdo transmitidos novamente quando uma conexao é res-
tabelecida, por exemplo, apds a falha de um Adapter remoto.
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5. CONFIGURACAO

Configuration (Bus)
Geral

Conexdes

Conjuntos

Pardmetros definidos pelousudrio
EtherNet/IP /0 Mapping
EtherNet/IP IEC Objects

Status

Information

[l Generic_Ethertet IP_device X

Linha
1

Neme Valor Unidade Comprimento em bit  Anular em caso de erro Ir para a linha em caso de erro

Generic Parameter 0 8

a O 0

Préxima linha

Comentario

Mover para cima

Mover para baixo

Novo..

Excluir...

Figura 116: Aba Parametros Definidos pelo Usudrio - EtherNet/IP

Configuracao

Descricao

Novo

Abre a caixa de didlogo
Selecionar pardmetros para
adicionar um novo parame-
tro.

Alterar

Abre a caixa de didlogo
Selecionar parametros para
alterar um parmetro exis-
tente.

Mover Para Cima

Mover Para Baixo

Altera a ordem dos parame-
tros do usudrio.

A ordem dos pardmetros na
lista corresponde a ordem na
inicializacdo.

Valor

O valor do respectivo para-
metro pode ser alterado dire-
tamente com um clique du-
plo no valor.

Anular em caso de Erro

Em caso de erro, toda a
transmissdo dos pardmetros
¢ abortada.

Alterar..
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5. CONFIGURACAO

Configuracio Descricao

Em caso de erro, o pro-
grama ¢é retomado com a li-
nha especificada na coluna
Ir para a linha em caso de | Next Line. Dessa forma, um
Erro bloco inteiro pode ser igno-
rado durante a inicializacao
ou um retorno pode ser defi-
nido.

Tabela 110: Aba Parametros definidor pelo Usudrio - EtherNet/IP

Note:

Ir para a linha em caso de Erro: Um retorno pode levar a um loop infinito se nunca for possivel escrever um determinado
parametro.

5.7.10.2.5. EtherNet/IP: Mapeamento de E/S

Aba Mapeamento de E/S mostra, na coluna Varidvel, o nome das instancias de Adapter, automaticamente geradas, abaixo
de Objetos IEC. Desta forma, a instincia pode ser acessada pela aplicagdo. Aqui as varidveis do projeto sdo mapeadas para as
entradas e saidas do adapter.

5.7.10.3. Configuracio do Adapter EtherNet/IP

O Adapter EtherNet/IP requer médulos EtherNet/IP. Os médulos vao prover mapeamentos de E/S que podem ser manipu-
lados pela aplicagdo do usudrio pelos enderecos %I ou %Q de acordo com sua configuragéo.

Novos Adapters podem ser instalados no MasterTool com os arquivos EDS. As opg¢des de configuracdo podem divergir
dependendo do arquivo de descri¢do do dispositivo do Adapter adicionado.

5.7.10.3.1. Geral

A primeira aba do EtherNet/IP Adapter é a aba Geral. Nela é possivel configurar os parametros da Chave Eletrénica,
utilizada no Scanner para verificar a compatibilidade. Nesta aba também € possivel instalar o EDS do dispositivo diretamente
no repositdrio de dispositivos do MasterTool ou exporta-lo.

Configuration (Bus) (1] EtherNet_IP_Adapter X

Geral Arquivo EDS

Etiquetas Mome do fornecedor 35 - Smart Software Solutions GmbH -
Ethen'et/IP

1D do fornecedor 1285 =
EtherNet/IP Adapter I/O Mapping

Mome do produto EtherMet/TP Adapter

EtherMet/IP Adapter IEC Objects
4 ? ! Cédigo do produto 120 =

Status Revisdo principal 1 =
Information Revis3o pequena 1 =
Suporte ACD
Ativar ACD O
Ativar LLDP
Instalar no repositdrio de dispositivos... Exportar argquive EDS...

Figura 117: Aba Geral - EtherNet/IP_Adapter




5. CONFIGURACAO

5.7.10.3.2. EtherNet/IP Adapter: Mapeamento de E/S

Na aba Mapeamento de E/S, é possivel configurar em qual tarefa de ciclo do barramento o Adapter ird executar.

5.7.10.4. Configuracio do Médulo EtherNet/IP

Dispositivos + (@ Adicionar Dispositivo %
=3 semwome [
= [ Device (w3008) Nome EtherNet_IP_Module
=Bl cpLogic acio

= £ Application

© Anexar Dispositiva () Inserir Dispositivo () Atualizar Dispositivo
[ il of Materials

Configuration and Consumption 5tring para uma pesquisa completa Fornecedor  <Todos fornecedores> ~
& SystemGiLs Neme Fornecedor Versio | Descricio
*+ 120 SystemPOUS
%2 Usercvls = [ Fieldbusses
12 UserPOUs = S Etherlet/P
{8 Lirory Mansger = £ Modulo EtherNet/IP
= @8 Tosk Confgurston @ 35 - Smart Software Solutions GmbH ~ 4.1.0.0 A device that work|
= ENIPAdapterIOTask
) EtherNet_IP_Adapter.I0Cyde
=58 ENIPAdapterServiceTask
] EtherNet_IP_Adapter. ServiceCydle:
=g MainTask ]
& MainPrg
= [ configuration (Bus)
= [ nx3008 (Nx3008)
% comt
=% MET1
= [ Ethernet (Ethernet)
[l EtherNet_IP_Adapter (EtherNet/TP
u nET2
& NET3
a can
8 Agrupar por categoria [ Exibir todas as versdes (somente para experts) [ Mostrar versdes desatuglizadas
[  nome:Etherhet/IP Module
Fornecedor: 35 - Smart Software Solutions GmbH
Categorias: Médulo Etherhet/IP
Versdo:4,1.0.0 -
HMimero do Pedido: - %
Descrigdo: A device that works as an EtherNet/IP Module. <
Anexar di ivo selecionad iltimo rio d
Etherlet_IP_Adapter
@ (VocE pode selecionar outro né de dispositivo no navegador enquanto esta janela ests aberta.)

Adicionar Dispasitiva Fechar

% Dispositivos [ PoUs

Figura 118: Adicionando um Mdédulo EtherNet/IP Abaixo do Adapter

5.7.104.1. Assemblies

Os parametros da aba Geral do médulo seguem as mesmas regras descritas nas tabelas 108 e 109.

Configuration (Bus) [ Etherfiet_IP_Module x -
| Conjuntos Consuming Assembly  Consumed Data {Instandia 16454) ~  Conjunto de producdo | Produced Data (Insténdia 16465) -
EtherNet/IP Module 0 Mapping Consuming Assembly “Consumed Data™ (0->T) Conjunto de producio Produced Data™ (T--»0)
o Adicionar < Excluir | # Mover paracima & Mover para baixo & Adicionar ¥ Excluir | # Mover para cima & Mover para baixo
P e e T s Nome Tipo dedados  Comprimento embit  Unidade  Cadeia de ajuda Nome Tipodedados  Comprimento embit  Unidade  Cadeia de ajuda
Status Generic Parameter BYTE 8 Generic Parameter BYTE
Generic Parameter BYTE Generic Parameter BYTE
T Generic Parameter  BYTE

Generic Parameter  BYTE
Generic Parameter  BYTE

8

8 GenericParameter  BYTE
8 Generic Parameter  BYTE
8

R

Generic Parameter  BYTE

Figura 119: Aba Assemblies Médulo - EtherNet/IP

5.7.10.4.2.  EtherNet/IP Module: Mapeamento de E/S

Aba Mapeamento de E/S mostra, na coluna Varidvel, o nome das instancias de Adapter, automaticamente geradas. Desta
forma, a instancia pode ser acessada pela aplicacdo do usudrio.
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5. CONFIGURACAO

5.7.11. PROFINET Controller

Para a correta utilizagdo do protocolo PROFINET Controller é necessario consultar o manual MU214621 - Nexto Series
PROFINET Manual .

5.8. Desempenho de Comunicac¢ao

5.8.1. Servidor MODBUS

Os dispositivos MODBUS configurdveis na UCP Nexto executam em segundo plano, com uma prioridade abaixo da
aplicacdo de usudrio e de forma ciclica. Sendo assim, seu desempenho ird variar de acordo com o tempo restante, levando
em consideragdo a diferenca entre o intervalo e tempo que a aplicag@o leva para ser executada. Por exemplo, um dispositivo
MODBUS em uma aplica¢do que é executada a cada 100 ms, com um tempo de execucdo de 50 ms, ird ter um desempenho
menor do que com uma aplicacdo de 50 ms executando a cada 200 ms de intervalo. Isto acontece porque, no segundo caso, a
UCP tera um tempo maior entre cada ciclo da MainTask para executar as tarefas com prioridade mais baixa.

Também deve-se levar em conta o nimero de ciclos que o dispositivo, escravo ou servidor, leva para responder a uma
requisicdo. Para processar e transmitir uma resposta, um MODBUS RTU Escravo ird levar dois ciclos (tempo do ciclo da
tarefa MODBUS), enquanto que um MODBUS Ethernet Servidor levard apenas um ciclo. Porém, esse € o tempo minimo
entre a recepcdo de uma requisicdo e o envio da resposta. Caso a requisicao seja enviada logo apds a execucdo de um ciclo da
tarefa MODBUS, o tempo podera ser equivalente a 2 ou 3 vezes o tempo de ciclo para o MODBUS Escravo, e de 1 a 2 vezes
o tempo de ciclo para 0o MODBUS Servidor.

Neste caso: Tempo Maximo de Resposta = 3* (tempo de ciclo) + (tempo de execucdo das tarefas) + (tempo interframe
chars) + (tempo de atraso do envio).

Por exemplo, para uma tarefa MODBUS Ethernet Servidor com um ciclo de 50 ms, em uma aplicagdo executada por
60 ms a cada 100 ms, o servidor conseguird executar apenas um ciclo entre cada ciclo da aplicacdo. Por outro lado, com a
mesma aplica¢do, sendo executada por 60 ms, mas com um intervalo de 500 ms, o MODBUS terd um desempenho melhor,
pois enquanto a aplica¢do ndo estiver em execuc¢io, o mesmo estard sendo executado a cada 50 ms e apenas a cada ciclo da
MainTask ele ird demorar mais para ser executado. Para estes casos, o pior desempenho serd a soma do tempo de execugdo da
aplicacdo do usudrio com o tempo do ciclo da tarefa MODBUS.

Para os dispositivos mestre e cliente o principio de funcionamento é exatamente igual, mas levando em considerag¢do o
tempo de varredura da relagio MODBUS e nio o tempo do ciclo da tarefa MODBUS. Para estes casos, o pior desempenho de
uma relacdo serd executado apds o seu tempo de varredura, somado ao tempo de execucdo da aplica¢do de usudrio.

E importante ressaltar que o nimero de dispositivos MODBUS em execugio também iré alterar o seu desempenho. Em
uma aplicacdo de usudrio com tempo de execugdo de 60 ms e intervalo de 100 ms, ird restar 40 ms para a UCP executar todas
as tarefas de menor prioridade. Portanto, uma UCP com apenas um MODBUS Ethernet Servidor terd um desempenho maior
do que uma UCP que utilize quatro destes dispositivos.

5.8.1.1. Interfaces Locais da UCP

Para um dispositivo MODBUS Ethernet Servidor, podemos afirmar que ele é capaz de responder a um nimero x de
requisi¢des por segundo, ou seja, serd capaz de transferir n bytes por segundo, dependendo do tamanho de cada requisigdo.
Quanto menor for o ciclo da tarefa do Servidor MODBUS, maior serd o impacto do nimero de conexdes em sua taxa de
resposta. Porém, para tempos de ciclo menores que 20 ms este impacto ndo ¢ linear, devendo ser consultada a tabela abaixo
para informagdes.

A tabela abaixo exemplifica o ndmero de requisi¢des respondidas por um Servidor MODBUS inserido em uma interface
local da UCP, em fung¢@o do tempo de ciclo configurado para a tarefa e do nimero de conexdes ativas efetuando requisicdes:

Requisicoes respon- | Requisicoes respon- | Requisicoes respon-
didas por segundo | didas por segundo | didas por segundo
Numero de Conexoes | com tempo de ciclo da | com tempo de ciclo da | com tempo de ciclo da
tarefa MODBUS em 5 | tarefa MODBUS em 10 | tarefa MODBUS em 20

ms ms ms

1 Conexao 185 99 50

2 Conexoes 367 197 100
4 Conexoes 760 395 200
7 Conexoes 1354 695 350
10 Conexoes 1933 976 500

Tabela 111: Taxa de Comunicaciao de um Servidor MODBUS em uma Interface Local




5. CONFIGURACAO

Os desempenhos de comunicagdo mencionados neste capitulo sdo exemplos utilizando uma
UCP apenas com um dispositivo MODBUS TCP Servidor, sem nenhuma légica na aplicacdo
que possa atrasar a comunicagdo. Portanto, estes desempenhos devem ser tomados como
maximos.

Ja para tempos de ciclo iguais ou maiores do que 20 ms, o crescimento da taxa de respostas € linear, podendo ser calculada
através da férmula:

N=Cx({1/T)

Onde:

N € o nimero médio de respostas por segundo;

C é o numero de conexodes estabelecidas;

T € o intervalo da tarefa MODBUS em segundos.

Tomando como exemplo um Servidor MODBUS com uma conex@o e um tempo de ciclo de 50 ms temos:
C=1;T=0,05s;

N=1x(1/(0,05))

N=20

Ou seja, nesta configuracdo o Servidor MODBUS serd capaz de responder, em média, 20 requisi¢cdes por segundo.

Caso este valor obtido seja multiplicado pelo nimero de bytes em cada requisi¢do, serd obtida uma taxa de transferéncia
de n bytes por segundo.

5.8.1.2. Interfaces Remotas

O desempenho de um dispositivo MODBUS Servidor em uma interface Ethernet remota é parecido com o desempenho
nas interfaces locais da UCP.

Porém, devido ao tempo de comunicacdo entre a UCP e os mddulos, o0 maximo desempenho serd limitado. Para apenas
uma conexdo aberta, o niimero de respostas € limitado em, no maximo, 18 respostas por segundo. Com mais conexdes abertas,
o nuimero de respostas aumentard linearmente, exatamente conforme para as interfaces locais, porém sendo limitado a, no
méximo, 90 respostas por segundo. Portanto, para uma interface Ethernet remota teremos as seguintes formas para calcular
seu desempenho:

Para T < 55 ms usa-se:

N=Cx (18,18 —(18,18/ (0,055 x 1000)))
E para T > 55 ms usa-se:
N=Cx(Z-(Z/(Tx 1000)))

Onde N € o niimero médio de respostas por segundo, C € o niimero de conexdes e T € igual ao tempo de ciclo da tarefa
MODBUS (em segundos).

Deve-se prestar atencdo ao fato de que o desempenho maximo de um dispositivo MODBUS Servidor em uma interface
Ethernet remota serd de 90 respostas de requisi¢des por segundo.

5.8.1.3. Taxa de Comunicac¢io

A tabela abaixo exemplifica alguns valores calculados:

Requisicoes  respon-
didas por segundo
com tempo de ciclo da
tarefa MODBUS em
5 ms, 40 ms e 55 ms

Requisicoes  respon- | Requisicbes  respon-
didas por segundo | didas por segundo
com tempo de ciclo da | com tempo de ciclo da
tarefa MODBUS em 70 | tarefa MODBUS em

Nuamero de Conexoes

(calculado) ms (calculado) 100 ms (calculado)
1 Conexao 17,85 14,29 9,99
2 Conexoes 35,69 28,58 19,98
4 Conexoes 71,4 57,16 39,96
7 Conexoes 124,95 100,03 69,93
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5. CONFIGURACAO

Requisicoes  respon- s o R
. Requisicoes  respon- | Requisicoes  respon-
didas por segundo . .
. didas por segundo | didas por segundo
p ~ com tempo de ciclo da . .
Numero de Conexdes tarefa MODBUS em com tempo de ciclo da | com tempo de ciclo da
tarefa MODBUS em 70 | tarefa MODBUS em
5 ms, 40 ms e 55 ms
ms (calculado) 100 ms (calculado)
(calculado)
10 Conexoes 178.,5 1429 99,9

Tabela 112: Taxa de Comunicacdo de um Servidor MODBUS em uma Interface Local - Calculado

A seguinte tabela mostra o resultado de teste pratico de performance:

Requisicoes Requisicoes Requisicoes Requisicoes Requisicoes
respondidas respondidas respondidas respondidas respondidas
por segundo | por segundo | por segundo | por segundo | por segundo
. ~ com tempo | com tempo | com tempo | com tempo | com tempo
NG (COress de ciclo ga de ciclo ga de ciclo ga de ciclo ga de ciclo ga
tarefa MOD- | tarefa MOD- | tarefa MOD- | tarefa MOD- | tarefa MOD-
BUSemSms | BUS em 40 | BUS em 55 | BUS em 70 | BUS em 100
(medido) ms (medido) ms (medido) ms (medido) ms (medido)
1 Conexao 18,3 18,3 16,1 14,3 10,6
2 Conexoes 36,6 27,6 32,7 28,6 20
4 Conexoes 70,9 57,3 69,7 57 40,1
7 Conexoes 120,7 97,8 114,1 99,9 70
10 Conexoes 1754 134,7 162,1 141,9 100,2

Tabela 113: Taxa de Comunicacdo de um Servidor MODBUS em uma Interface Local - Medido

5.8.2. Servidor OPC UA

O manual do OPC UA Server MU214609 analisa o desempenho da comunicacdo OPC UA com maiores detalhes, inclusive
abordando o consumo de banda de comunicag@o Ethernet. Este manual também aborda conceitos sobre o funcionamento do

protocolo OPC UA.

5.9. Desempenho do Sistema

Em casos onde a aplicag¢do possui apenas uma tarefa de usudrio MainTask, responsével pela execucao de uma tnica unidade
de programacdo do tipo Programa denominada MainPrg (Como no perfil Simples), o CP consome um determinado tempo para
que a tarefa seja processada. A esse tempo damos o nome de Tempo de Execugdo.

Em uma aplicagio, podemos conhecer o Tempo de Execucdo médio da aplicagdo usando o MasterTool IEC XE, na Arvore
de Dispositivos, no item Device, no seguinte caminho:

CP Logic-> Application-> Task Configuration na aba Monitorar, na coluna Tempo de Ciclo Médio.

Deve-se atentar ao Tempo de Execugdo para que ele ndo ultrapasse 80% do intervalo configurado na tarefa de usudrio
MainTask. Por exemplo, em uma aplicagdo onde o intervalo é de 100 ms, um Tempo de Execugdo adequado € de até 80
ms. Isso se deve ao fato de que a UCP necessita de um tempo para a execucdo de outras tarefas como o processamento
da comunicag¢do, tratamento do visor e cartio de memdria, e essas tarefas também acontecem dentro do intervalo (os 20%
restantes do Tempo de Execugdo).
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ATENCAO

Para tempos de ciclo muito altos (tipicamente tempos maiores que 300 ms), mesmo que o
percentual de 80% seja respeitado, pode haver uma diminui¢&o no tempo de resposta do vi-
sor e da tecla de diagndstico. Caso o percentual de 80% ndo seja respeitado e o tempo de
execucdo da tarefa de usudrio se aproxime ou exceda o intervalo configurado da MainTask, o
visor e a tecla de diagndstico podem nao responder, uma vez que sua prioridade na execucdo
do sistema é menor do que as tarefas de usudrio. Caso uma aplicagcdo com erros seja carre-
gada na UCP, pode ser necessario reinicializa-la sem carregar esta aplicaciio, como descrito
na secao Log de Sistema.

ATENCAO

Os logs de sistema das UCPs da série Nexto, a partir da versdo de firmware 1.4.0.33 sdo
recarregados no caso de uma reinicializagdo da UCP ou por uma reinicializagdo do Runtime
System, isto é, serd possivel visualizar os logs mais antigos quando uma dessas condi¢des
ocorrer.

5.9.1. Escaneamento de E/S

Para um projeto que utilize de médulos de E/S digitais, estando estes inseridos no barramento e declarados no projeto, o
tempo da MainTask ird aumentar de acordo com o nimero de médulos. A tabela abaixo exemplifica o tempo médio que é
acrescido a MainTask:

Modulos declarados no barramento | Acréscimo de tempo no ciclo da MainTask (us)
5 300
10 700
20 1000

Tabela 114: Tempo de Escaneamento de E/S

Em projetos que utilizem E/S remotas, como, por exemplo, utilizando o médulo Mestre PROFIBUS DP NX5001, o manual
do respectivo médulo deve ser consultado para informagdes sobre desempenho e influéncias do médulo na execugio das tarefas
de usudrio.

5.9.2. Cartio de Meméria

A transferéncia de dados envolvendo o cartdo de memdria € realizada em segundo plano pela UCP, pois esta déd prioridade
para a execucdo da aplicacdo de usudrio e processamento da comunicacdo. Desta forma, a transferéncia de arquivos para o
cartdo poderd sofrer um acréscimo de tempo significativo, dependendo do tempo de execucdo da aplica¢do do usudrio.

O tempo necessdrio para ler/escrever arquivos no cartdo serd afetado diretamente pelo tempo de execugdo da aplicagdo de
usudrio, uma vez que essa aplicacdo tem prioridade na execugdo.

Para mais informagdes sobre a utilizacdo do cartdo de memoria, ver se¢do Cartdo de Memoria.

5.10. Relogio RTC

As UCPs possuem um relégio interno que pode ser utilizado através da biblioteca NextoStandard.lib. Essa biblioteca é
carregada automaticamente durante a criagdo de um novo projeto (para realizar o procedimento de insercdo de uma biblioteca,
consultar a se¢do Bibliotecas). A figura abaixo mostra os blocos e fun¢des disponibilizados:
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Configuration (Bus) rm Device 1@ Library Manager X
5 Add library 3 Delete library | “5 Properties 53 Details

Mame Mamespace

+ ‘ NextoStandard (Waa) | MextoStandard

+ LibDataTypes (Manufacturer) LibDataTypes

+ NX3030 Diagnostic Structs {(WAA) NX3030_Diagnostic_Structs
+ NX5001 Diagnostic Structs (WAA) NX5001_Diagnostic_Structs
+ NX1001 Diagnostic Structs (WAA) NX1001_Diagnostic_Structs
+ NX1005 Diagnostic Structs {WAA) MX1005_Diagnostic_Structs
+ NX2001 Diagnostic Structs {(WAA) NX2001_Diagnostic_Structs
+ NX2020 Diagnostic Structs {WAA) NX2020_Diagnostic_Structs
+ NX4000 Diagnostic Structs {Waa) MX4000_Diagnostic_Structs
+ NX5000 Diagnostic Structs (WAA) NX5000_Diagnostic_Structs
+ NX6000 Diagnostic Structs {WAA) NX6000_Diagnostic_Structs
+ NX6100 Diagnostic Structs (WAA) NX6100_Diagnostic_Structs

+ NX6010 Diagnostic Structs (Manufacturer)  NX6010_Diagnostic_Structs
+ NX6020 Diagnostic Structs (Manufacturer)  NX6020_Diagnostic_Structs

+ Standard (System) Standard
+ NXModbus Diagnostic Structs (WAA) N¥Modbus_Diagnostic_Struds
+-2) Multitasking E] o

=2 Real Time Clock Functions
GetDateAndTime
GetDayOfwesk i
GetTimeZone
SetDateAndTime
SetTimeZone
+-2) Data Types

m

[) Obsolete b
+ - startup Counters
+ System Calls %

Figura 120: Blocos e Funcdes de Escrita e Leitura do Relégio

Blocos funcionais para Leitura e Escrita do RTC, disponiveis em versdes anteriores a 2.00 do
MasterTool IEC XE tornaram-se obsoletos da versdo 2.00 em diante, os blocos que ficaram
obsoletos sdo:

NextoGetDateAndTime, NextoGetDateAndTimeMs, NextoGetTimeZone, NextoSetDateAnd-
Time, NextoSetDateAndTimeMs e NextoSetTimeZone.

5.10.1. Blocos Funcionais e Funcgoes para Leitura e Escrita do RTC

Entre outros blocos funcionais e fungdes, existem alguns muito importantes utilizados para a leitura do relégio (GetDate-
AndTime, GetDayOfWeek e GetTimeZone) e para configurar novos valores de data e hora (SetDateAndTime e SetTimeZone).
Estas fungdes utilizam sempre o hordrio local, isto é, levam em considerago o valor definido para o Fuso Hordrio.

Abaixo, descrevem-se os procedimentos utilizados para configurar as fungdes.

ATENCAO

Os blocos funcionais obsoletos para leitura e escrita do RTC (NextoGetDateAndTime, Nex-
toGetDateAndTimeMs, NextoSetDateAndTime e NextoSetDateAndTimeMs) ndo podem ser
utilizados na drea de dados redundantes em projetos redundantes. Os mesmos devem ser
utilizados em POUs ndo redundantes, como a POU NonSkippedPrg. Mais detalhes sobre o
funcionamento da POU NonSkippedPrg podem ser encontrados em Programa NonSkipped-
Prg.

5.10.1.1. Funcoes de Leitura do RTC

A leitura do relégio pode ser feita através das funcdes a seguir:
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5. CONFIGURACAO

5.10.1.1.1. GetDateAndTime

GetDateAndTime

—DATEANDTIME GetDateAndTimef—

Figura 121: Leitura da Data e Hora

Parametros de entrada | Tipo Descricao

Esta variavel retorna o valor de data
e hora do RTC no formato apresen-
tado na Tabela 124.

EXTENDED_DATE

DATEANDTIME _AND_TIME

Tabela 115: Parametros de Entrada GetDateAndTime

Parametros de saida Tipo Descricao

Retorna o estado de erro da fung@o,

GETDATEANDTIME | RTC_STATUS ver Tabela 126.

Tabela 116: Parametros de Saida GetDateAndTime

Exemplo de utilizacdo em Linguagem ST:

PROGRAM UserPrg

VAR

Result : RTC_STATUS;

DATEANDTIME : EXTENDED_DATE_AND_TIME;
xEnable : BOOL;

END_VAR

IF xEnable = TRUE THEN

Result := GetDateAndTime (DATEANDTIME) ;
xEnable := FALSE;
END_TF

5.10.1.1.2. GetTimeZone

A funcgio a seguir faz a leitura das configuragdes de fuso horério, esta fungéo estd diretamente relacionada com o tempo de

fuso horério configurado no servico de sincronismo do SNTP:

GetTimeZone
—TIMEZONE GetTimeZone f—

Figura 122: Leitura das Configura¢cdes de Fuso Horéario
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Parametros de entrada | Tipo Descricao

Essa varidvel apresenta a leitura das

TIMEZONE TIMEZONESETTINGS ~ L.
configuracgdes de fuso horario.

Tabela 117: Parametros de Entrada GetTimeZone

Parametros de saida Tipo Descricao
GetTimeZone RTC_STATUS Retorna o estado de erro da funcdo,
ver Tabela 126.

Tabela 118: Parametros de Saida GetTimeZone

Exemplo de utilizagdo em Linguagem ST:

PROGRAM UserPrg

VAR

GetTimeZone_Status : RTC_STATUS;
TimeZone : TIMEZONESETTINGS;
xEnable : BOOL;

END_VAR

IF xEnable = TRUE THEN

GetTimeZone_Status := GetTimeZone (TimeZone) ;
xEnable := FALSE;
END_IF

5.10.1.1.3. GetDayOfWeek

A funcio GetDayOfWeek é utilizada para fazer a leitura do dia da semana.

GetDayOfweek
GetDay OfWeekt—

Figura 123: Leitura do Dia da Semana

Parametros de saida Tipo Descricao
GetDayOfWeek DAYS_OF_WEEK E:lfrlngo dia da semana. Ver Ta-

Tabela 119: Pardmetros de Saida GetDayOfWeek

Quando chamada, a func¢@o lerd o dia da semana e preencherd a estrutura DAYS_OF_WEEK.
Exemplo de utilizacdo em Linguagem ST:

PROGRAM UserPrg
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VAR
DayOfWeek : DAYS_OF_WEEK;
END_VAR

DayOfWeek := GetDayOfWeek () ;

5.10.1.2. Funcoes de Escrita do RTC

As configuracdes de relégio sao feitas através das funcgdes e blocos funcionais a seguir:

5.10.1.2.1. SetDateAndTime

O Bloco Funcional SetDateAndTime € utilizado para realizar o ajuste do relégio. Tipicamente a precisdo é da ordem de

centenas de milissegundos.

—REQUEST
—|DATEANDTIME

SetDateAndTime

DONE
EXEC
ERROR
STATUS

Figura 124:

Ajuste de Data e Hora em Milissegundos

_AND_TIME

Parametros de entrada | Tipo Descricao

Essa varidvel, quando recebe uma
REQUEST BOOL borda de subida, habilita a escrita

do reldgio.

Recebe os valores de data e hora em
DATEANDTIME EXTENDED_DATE milissegundos, conforme na Tabela

124.

Tabela 120:

Parametros de Entrada SetDateAndTime

Parametros de saida Tipo Descricao

DONE BOOL Essg variavel, ~quagdo verdadeira,
indica que a acdo foi completada.
Essa varidvel, quando verdadeira,

EXEC BOOL indica que a funcdo estd proces-
sando os valores.
Essa varidvel, quando verdadeira,

ERROR BOOL indica que ocorreu algum erro du-
rante a Escrita.

STATUS RTC_STATUS Retorna o~err0 ocorrido durante a
configuracdo, ver Tabela 126.

Tabela 121: Parametros de Saida SetDateAndTime
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Quando ocorrer uma borda de subida na entrada REQUEST, o bloco funcional ird escrever o novo valor DATEANDTIME
no relégio. Caso a escrita seja realizada com sucesso, a saida DONE serd igual a TRUE. Caso contrario, a saida ERROR sera
igual a TRUE e o erro serd apresentado na varidvel STATUS.

Exemplo de utilizacdo em Linguagem ST:

PROGRAM UserPrg

VAR

SetDateAndTime : SetDateAndTime;

xRequest : BOOL;

DateAndTime : EXTENDED_DATE_AND_TIME;

xDone : BOOL;

xExec : BOOL;

xError : BOOL;

xStatus : RTC_STATUS;

END_VAR

IF xRequest THEN
SetDateAndTime .REQUEST :=TRUE;
SetDateAndTime .DATEANDTIME :=DateAndTime;
xRequest := FALSE;

END_TF

SetDateAndTime () ;

SetDateAndTime .REQUEST :=FALSE;

IF SetDateAndTime.DONE THEN
xExec:=SetDateAndTime.EXEC;
xError:=SetDateAndTime.ERROR;
xStatus:=SetDateAndTime.STATUS;

END_IF

ATENCAO

Se o usudrio tentar escrever valores de hora fora do intervalo do RTC, os valores serdo
convertidos para valores vélidos, desde que ndo ultrapasse a faixa valida de 01/01/2000
até 31/12/2035. Por exemplo, se o usudrio tentar escrever o valor 2000 ms, o mesmo serd
convertido para 2 segundos, se escrever o valor 100 segundos, o mesmo serd convertido para
1 min e 40 segundos. Se escrever o valor de 30 horas, 0 mesmo serd convertido para 1 dia e
6 horas, e assim por diante.

5.10.1.2.2. SetTimeZone

A funcdo SetTimeZone realiza a escrita do ajuste de fuso hordrio:

SetTimefone
— TIMEZONE SetTimeZonefp—

Figura 125: Ajuste de Fuso Hordrio
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Parametros de entrada | Tipo Descricao
Estrutura com o valor de fuso ho-
TIMEZONE TIMEZONESETTINGS | rario a ser configurado. Ver Tabela
127.

Tabela 122: Parametros de Entrada SetTimeZone

Parametros de saida Tipo Descricao
Retorna o erro ocorrido durante a
SetTimeZone RTC_STATUS leitura/configuracdo.  Ver Tabela
126.

Tabela 123: Parametros de Saida SetTimeZone

Quando chamada, a fung¢@o, ird configurar o valor de TIMEZONE como a nova configuragdo de fuso horario do sistema. O
resultado da configuracdo € retornado pela funcgdo.

Exemplo de utilizacdo em Linguagem ST:

PROGRAM UserPrg

VAR

Status : RTC_STATUS;
TimeZone : TIMEZONESETTINGS;
xWrite : BOOL;

END_VAR

//FB SetTimeZone

IF (xWrite = TRUE) THEN

Status := SetTimeZone (TimeZone) ;
IF Status = RTC_STATUS.NO_ERROR THEN
XWrite := FALSE;
END_TF
END_TF

Para realizar o acerto do relgio, devem-se utilizar valores de hora e datas dentro da seguinte
faixa valida: 00:00:00 horas de 01/01/2000 até 23:59:59 horas de 31/12/2035, caso contrario,
serd reportado um erro através do parametro de saida STATUS. Para maiores detalhes do
parimetro de saida STATUS, consultar a secio RTC_STATUS.

5.10.2. Estruturas de Dados do RTC

Os blocos funcionais de leitura e configuragdo do RTC das UCPs da série Nexto utilizam as seguintes estruturas de dados
na sua configuragio:

5.10.2.1. EXTENDED _DATE AND_TIME

Esta estrutura € utilizada para armazenar a data do RTC quando utilizados os blocos funcionais para leitura/configuragao
da data com precisdo de milissegundos e € descrita na tabela abaixo:
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Estrutura Tipo Variavel Descricao
BYTE byDayOfMonth Armazena o dia do més da data con-
figurada.
BYTE ByMonth Armazena o més da data configu-
rada.
WORD wYear Armazena o ano da data configu-
rada.
EXTENDED DATE | BYTE byHours rAaiirzrllazena a hora da data configu-
AND_TIME BYTE byMinutes Armazena os minutos da data con-
figurada.
BYTE bySeconds Armazena os segundos da data con-
figurada.
WORD wMilliseconds Armazena os milissegundos da data
configurada.

Tabela 124: Estrutura EXTENDED_DATE_AND_TIME

5.10.2.2. DAYS_OF_WEEK

Esta estrutura € utilizada para armazenar o dia da semana quando utilizada a fun¢@o para leitura do dia da semana:

Enumerador

Valor

Descricao

DAYS_OF_WEEK

INVALID_DAY

SUNDAY

MONDAY

TUESDAY

WEDNESDAY

THURSDAY

FRIDAY

] Ne)] 1o, IEEN ROV] ) o Rew)

SATURDAY

5.10.2.3. RTC_STATUS

Tabela 125: Estrutura DAYS_OF_WEEK

Este enumerador € utilizado para retornar o tipo de erro na configuragio ou leitura do RTC e € descrito na tabela abaixo:

Enumerador Valor Descricao
NO_ERROR (0) N3o h4 erro.
UNKNOWN_COMMAND (1) | Comando desconhecido.
DEVICE_BUSY (2) Dispositivo estd ocupado.
DEVICE_ERROR (3) Dispositivo com erro.
ERROR_READING_OSF (4) Erro na leiu}rg do sinalizador de
data e hora vélidas.

ERROR_READING_RTC (5) Erro na leitura da data e hora.

RTC_STATUS ERROR_WRITING_RTC (6) Erro na escrita da data e hora.

ERROR_UPDATING_SYSTEM
_TIME (7)

Erro na atualizacdo de data e hora
do sistema.

INTERNAL_ERROR (8)

Erro interno.

INVALID_TIME (9)

Data e hora invalidas.

INPUT_OUT_OF_RANGE
(10)

Fora do limite de Data e hora vali-

das para o sistema.
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Enumerador Valor Descricao

Erro gerado quando o servico SNTP
ndo estd habilitado e € feita uma
tentativa de ler ou modificar o fuso
hordrio.

SNTP_NOT_ENABLE (11)

Tabela 126: RTC_STATUS

5.10.2.4. TIMEZONESETTINGS

Esta estrutura € utilizada para armazenar o valor do fuso horario nas requisi¢des de leitura/configuracio dos blocos funci-
onais do RTC e ¢ descrita na tabela abaixo:

Estrutura Tipo Variavel Descricao
TIMEZONESETTINGS INT iHour Hora do fuso horério configurado.
INT iMinutes 1\;[(111(1)ut0 do fuso hordrio configu-

Tabela 127: TIMEZONESETTINGS

Nota:

Blocos funcionais de escrita e leitura de data e hora: Bibliotecas diferentes da NextoStandard, que tenham blocos
funcionais ou fun¢des que possam fazer acesso de leitura e escrita da data e hora no sistema, ndo sio indicadas. A biblioteca
NextoStandard possui as interfaces adequadas para escrever e ler a data e hora do sistema adequadamente e informar os
diagndsticos corretos.

5.11. Memoria de Arquivos de Usuario

As UCPs da Série Nexto possuem uma drea de memoria destinada ao armazenamento de dados de uso geral, ou seja, o
usudrio poderd gravar diversos arquivos de qualquer formato na memoria da UCP. Esta drea de memoria pode variar de acordo
com o modelo de UCP utilizado (consultar Memoria).

Para usar esta drea, o usudrio devera acessar um projeto no software MasterTool IEC XE e clicar na Arvore de Dispositivos,
localizada a esquerda do programa. Deverd dar dois cliques sobre o item Device e, ap6s selecionar a UCP na aba Configuragées
de Comunicagdo que serd aberta, selecionar a aba Arquivos e clicar em Atualizar, tanto na coluna de arquivos do computador
(esquerda), como na coluna de arquivos da UCP selecionada (direita), conforme mostram as indicag¢des da figura abaixo.
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Pagina Tnicial Configuration (Bus) m Device - X
| Configuracies de Comunlcagé[ﬂ Arquivos D)g I Usudrios e Grupos | Direitos de Acesso I Informacdo

Host | Local: | C:\Nexto - | @ Execucdo | Local: | T3/ MR | @

Nome Tamanho Maodificado Mome Tamanho Meodificado

t. L3 MemoryCard

|| Filed1 13.54 MB (14,19.. 7/17/2012 2:15 L4 InternalMemory

| ] Filen2 384 bytes 8/17/2011 1:18..

Figura 126: Acesso aos Arquivos de Usudrio

Ap6s atualizar a coluna de arquivos da UCP, serd exibido o diretdrio raiz de arquivos armazenados na UCP e podera ser
selecionada a pasta para onde os arquivos serdo transferidos. A pasta “InternalMemory” é uma pasta padrdo, a ser utilizada
para armazenar arquivos na memoria interna da UCP, uma vez que ndo € possivel transferir arquivos para o diretério raiz. Caso
seja necessdrio, podem ser criadas outras pastas no diretério raiz ou subpastas dentro da pasta “InternalMemory”.

Ja a pasta “MemoryCard” é o diretério onde o cartdo de memdria estard montado, caso o mesmo esteja inserido na
UCP. Arquivos transferidos para a pasta “MemoryCard” estardo sendo transferidos diretamente para dentro do cartdo de
memoria. Conforme novas funcionalidades forem sendo adicionadas ao produto, algumas pastas podem aparecer e que devem
ser ignoradas pelo usudrio.

Para realizar a transferéncia de algum arquivo do microcomputador para a UCP, basta selecionar o arquivo desejado na
coluna da esquerda e pressionar o botdo “»”, localizado no centro da tela, conforme figura abaixo. O tempo de transferéncia
ird variar de acordo com o tamanho do arquivo e com o tempo de ciclo (execu¢do) da aplicacdo atual da UCP, podendo levar
varios minutos.

O usudrio nao precisa estar em Modo Run ou conectado a UCP para realizar as transferéncias, pois ela possui a capacidade
de se conectar automaticamente quando o usudrio realizar a transferéncia.
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/E| Pagina Inicial Configuration (Bus) 1@ Device - X
| Configuragies de Comunicacio | Arguivos |Log I Usuarios & Grupos | Direitos de Acesso | Informagio |
Host | Local: | || C:\Nexto - | C@m ¥ Execucdo | Local: | [ MemoryCard - | @ s
Nome Tamanho Modificado Mome Tamanho Modificado
o ——— t.
:le_il_eil___ 13.54 MB (14,19...| 7/17/2012 2:15.. 3 NextoMemCard
L3 Backup
|| File02 384 bytes 7/31/2012 7:20...
»> ]'
e |

Figura 127: Transferindo Arquivos

Os arquivos contidos dentro da pasta de um projeto criado pela ferramenta MasterTool IEC
XE possuem nomes especiais reservados pelo sistema, desta forma ndo podem ser transfe-
ridos através da aba Arquivos. Caso o usudrio deseje transferir um projeto para a memoria
de usudrio, serd necessdrio compactar a pasta e entao transferir o arquivo compactado (*.zip

por exemplo).

Caso seja necessario transferir documentos da UCP para o microcomputador em que estd instalado o software MasterTool
IEC XE o usudrio deve realizar um procedimento muito semelhante ao anterior, ou seja, selecionando o arquivo na coluna da

direita e pressionar o botdo “«”, localizado no centro da tela.
Além disso, o usudrio possui algumas op¢des de operacao da drea de armazenamento de arquivos, sdo elas:

= Novo diretério —: permite a criacio de uma nova pasta na drea de memoéria de usudrio.

= Excluir item : permite a exclusdo de arquivos nos diretdrios da drea de memoria de usudrio.

. [0 . . . L. L.
= Atualizar : permite atualizar, na tela do MasterTool IEC XE, os arquivos presentes na memdoria de usudrio e no

microcomputador.
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/E| Pagina Inicial Configuration (Bus) ' m Device -
| Configuracies de Comunicacdo | Arguivos |Lng I Usuarios & Grupos | Direitos de Acesso I Informaco | | p————
Host | Local: | || C:\Nexto ~{ 0@ o Execucdo | Local: | [ MemoryCard < (L_‘ {‘;\
Nome Tamanho Modificado Neme Tamanhe Modificado’
t. t.

9] FileO1 13.54 MB (14,19... 7/17/2012 2:15... L3 NextoMemCard
|| Filedz 384 bytes 8/17/2011 1:18.. L@ Backup

Figura 128: Opcdes de Utilizagao

Para uma UCP em Modo Stop ou sem nenhuma aplicagdo, a taxa de transferéncia para a
memoria interna € de aproximadamente 150 Kbytes/s.

5.12. Cartao de Memoria

Entre outras funcionalidades, este modelo de UCP da Série Nexto possibilita ao usudrio a utilizacdo de um cartdo de
memoria, definido conforme as caracteristicas da secdo Interface do Cartdo de Memoria, o qual serve para armazenar arquivos.

Quando o cartdo for inserido na UCP e estiver com sistema de arquivos diferente de FAT32, ela automaticamente identifica
e pergunta ao usudrio se ele deseja formatar. Em caso negativo, ele ndo podera utilizar o cartdo (o cartdo ndo serd montado,
aparecerd uma mensagem dizendo que o formato ndo foi reconhecido, e o visor ndo indicard a presenga do cartdo). Caso seja
selecionada a opgdo de formatac@o, a UCP ird levar alguns minutos, dependendo do tempo de ciclo (execugdo) da aplicagdo
rodando na UCP, para executar a operacdo. Assim que o cartdo de memoria for montado, a UCP ird ler informagdes gerais do
mesmo, deixando o acesso ao cartio de memdria mais lento nos primeiros minutos. Esse procedimento € feito apenas quando
o cartdo € inserido ou a UCP reinicializada.

ATENCAO

Recomenda-se realizar o procedimento de formatacio do cartdo de memoria diretamente na
UCP Nexto para evitar possiveis problemas de utilizacdo, aumento do tempo de montagem
ou até mesmo funcionamento incorreto.

Nao € recomendado remover o cartdo de memoria ou desenergizar a UCP durante a forma-
tacdo ou durante a transferéncia de arquivos, pois pode causar a perda de dados bem como
danos irreversiveis ao carto.

5.12.1. Ativacio ou Desativacio do Servico

A ativagdo ou desativagdo do cartdo de memoria estd disponivel para ser alterada pelo usudrio através da Pagina Web. Esta
funcionalidade faz parte dos requisitos de seguranga cibernética de nivel um de acordo com a IEC 62443.
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Na pédgina Web de Sistema da UCP, na aba Gerenciamento, na secio SISTEMA. Efetuado o login com sucesso, poderd ser
visualizado o estado atual do servigo (ativado ou desativado) através do checkbox Habilitar Cartdo contido na secdo Cartdo
de Memdria localizado na parte central da pagina. Visualize a op¢@o na figura abaixo:

altus 3035

Sair
Gerenciamento
Sistema . _ R
Atualizacao de Firmware Iniciar Atualizagdo

@ Rede Estado da aplicagdo Stop

Versao atual 114.46.0
@ Firewall

Escolher arquivo Selecione

Apagar Aplicagdo O

Status da Atualizacio Aguardando arquivo de firmware

Progresso da Atualizagdo 0%

Cartdo de Meméria m
Habilitar Cartao
Ajuste do Relégio m -

Figura 129: Configuragdes do Cartdo de Memoria

Ao fazer alguma mudanga na configuragdo (ativado ou desativado), deve-se efetivar a alteracdo através do botdo Aplicar
que estd contido na se¢do Cartdo de memdria.

No caso em que a desativagdo do cartdo de memoria estiver efetivada, o dispositivo ndo
estard montado na pasta Memorycard.

5.13.

O acesso ao Menu Informativo e de Configura¢do das UCPs Nexto através do Visor Grdfico, assim como o acesso deta-
lhado aos diagndsticos, estdo disponiveis através de niveis, sendo que para acessar as informagdes do menu, trocar de nivel
e modificar alguma configurag@o, basta dar um pressionamento longo na tecla de diagndstico e, para navegar pelos itens de
mesmo nivel, basta dar um pressionamento curto na tecla de diagnéstico. Consultar a secio One Touch Diag para verificar o
funcionamento e a diferencga entre tipos de pressionamento na tecla de diagndsticos.

A tabela abaixo mostra os niveis do menu e o tipo de cada tela disponivel nas UCPs, ou seja, se ela é de cardter informativo,
configurdvel ou se retorna um nivel.

Menu Informativo e de Configuracao da UCP

Nivel 1 Nivel 2 Nivel 3 Tipo
TEMPERATURA - Informativo
HARDWARE CONTRASTE NIVEL CONTRASTE Configuravel
DATA E HORA - Informativo
VOLTAR - Retorna Nivel
ENGLISH >ENGLISH Configuravel
IDIOMAS PORTUGUES >PORTUGUES Configuravel
VOLTAR - Retorna Nivel
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5. CONFIGURACAO

Nivel 1 Nivel 2 Nivel 3 Tipo

END. IP NET 1 Informativo
MASCARA NET 1 Informativo
END. IP NET 2 - Informativo
MASCARA NET 2 Informativo
END. IP NET 3 Informativo

REDE MASCARA NET 3 Informativo
END. IP NET 4 Informativo
MASCARA NET 4 Informativo
END. IP NET 5 Informativo
MASCARA NET 5 Informativo
END. IP NET 6 Informativo
MASCARA NET 6 Informativo
VOLTAR Retorna Nivel
IDENT. CP Informativo

REDUNDANCIA ESTADO REM. - Informativo
SINCR. PROJ. Informativo
VOLTAR Retorna Nivel
FIRMWARE Informativo

SOFTWARE BOOTLOADER - Informativo
COPROC Informativo
VOLTAR Retorna Nivel

Tabela 128: Niveis do Menu da UCP

Notas:

Cartao de Meméria: O cartdo de memdria somente estard disponivel no menu caso o mesmo esteja inserido na UCP
Nexto.

Redundincia: O menu “REDUNDANCIA” somente estard disponivel caso a UCP NX3035 esteja identificada como Re-
dundante.

Conforme ja mostrou a Tabela 128, entre as op¢des disponiveis para visualizag@o e alterag@o, encontram-se os principais
dados necessarios ao usuario, como:
= Informagdes sobre os recursos de hardware:
* TEMPERATURA - Temperatura interna da UCP (Ex.: 36 C 97 F)
* CONTRASTE - Ajuste do contraste do visor frontal da UCP
* DATA E HORA - Data e hora configuradas na UCP (Ex.: 2001.01.31 00:00)
= Alteragdo do idioma do menu da UCP:
* PORTUGUES - Altera o idioma para Portugués
e ENGLISH - Altera o idioma para Inglés
= Visualizac¢@o de informagdes sobre a rede configurada no dispositivo:
e END. IP NET 1 — Endereco IP (Ex.: 192.168.0.1)
¢ MASCARA NET 1 — Mascara de subrede (Ex.: 255.255.255.0)
* END. IP NET 2 - Endereco IP (Ex.: 192.168.0.2)
* MASCARA NET 2 — Méscara de subrede (Ex.: 255.255.255.0)
e END. IP NET 3 — Endereco IP (Ex.: 192.168.0.3)
¢ MASCARA NET 3 — Mascara de subrede (Ex.: 255.255.255.0)
* END. IP NET 4 - Endereco IP (Ex.: 192.168.0.4)
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MASCARA NET 4 — Méscara de subrede (Ex.: 255.255.255.0)
END. IP NET 5 — Endereco IP (Ex.: 192.168.0.5)
MASCARA NET 5 — Mascara de subrede (Ex.: 255.255.255.0)
e END. IP NET 6 — Endereco IP (Ex.: 192.168.0.6)
* MASCARA NET 6 — Mascara de subrede (Ex.: 255.255.255.0)

= Acesso as informagdes de redundancia do CP:

¢ IDENT. CP - Informa a identifica¢do do CP na redundancia. Possiveis informacdes:

o CPA
o CPB
* ESTADO REMOTO - Informa o estado do CP redundante remoto. Possiveis estados:
ATIVO
RESERVA
INATIVO
NAO CONFIG.
INICIANDO
INDISPONIVEL
e SINCR. PROJETO - Informa o estado do sincronismo de projeto
CONECTADO - Sincronismo habilitado e link de redundéncia operante
NAO CONECTADO - Sincronismo habilitado e link de redundéancia inoperante
DESABILITADO - Sincronismo desabilitado
SINCRONIZANDO - Sincronismo em andamento
SINCRONIZADO - Sincronismo realizado com sucesso

= Informacdes sobre as versdes de software:
* FIRMWARE - Versao de software da UCP (Ex.: 1.0.0.0)
¢ BOOTLOADER - Versio do bootloader da UCP (Ex.: 1.0.0.0)
* PROC. AUX. — Versao do processador auxiliar da UCP (Ex.: 1.0.0.0)

O O O O O

O

O O O O O

A figura abaixo descreve um exemplo de como operar o menu das UCPs Nexto, através do procedimento de ajuste do
contraste a partir da tela de Status. Além de facilitar a configuracdo, é possivel identificar todos os niveis de tela e o tipo de
pressionamento para navegar entre as mesmas, sendo que para modificar os outros pardmetros, como Idioma e e comandos na
Redundancia, basta seguir a mesma légica de acesso. O pressionamento curto mostra que o contraste estd sendo incrementado
(mais claro), sendo que no préximo pressionamento apds o seu valor maximo, ele retorna ao valor minimo (menos claro). O
pressionamento longo mostra a confirmagdo do contraste desejado e o retorno ao nivel anterior.
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NIVEL 1
Toque
Longo,
| TELA DE STATUS I—bl RELE |
+ Toque NIVEL 2
Curto Toque
L ongo,
|HARDWARE I ) | TEMPERATURA |
NIVEL 3
Toque }
Curto Toque
Longo
CONTRASTE » CONTRASTE EDIT
@P®@@®® 0000
Toque Toque
Curto Curto 4
DATAE HORA CONTRASTE EDIT
®® ®®®0 000
Toque
Toque Curto Toque Toque
Longo, Longo Curto
| SOFTWARE I p | VOLTAR |
F >
Toque
Curto
IDIOMAS
anuel
Curto
| VOLTAR |
Toque
Longo =

-

Figura 130: Ajuste do Contraste

Além do menu das UCPs Nexto ser encerrado através de um pressionamento longo na tecla de diagndsticos na tela VOLTAR
do nivel 1, também existem outras condi¢des de saida, as quais estdo descritas abaixo:

= Toque curto, em qualquer momento, em um outro médulo existente no barramento, faz com que o menu passe a descrever
o diagndstico dele.

= Tempo de inatividade, em qualquer nivel, superior a 5 s.

5.14. Blocos Funcionais e Funcoes
5.14.1. Blocos Funcionais Especiais para Comunicacao Serial

Os blocos funcionais especiais para comunicagdo serial possibilitam o acesso local (COM) e também a portas seriais remo-
tas (médulos de expansdo). Dessa forma, o usudrio poderd criar seus préprios protocolos e manipular as portas seriais como
quiser, seguindo as linguagens da IEC 61131-3 disponiveis no software MasterTool IEC XE. Os blocos estio disponiveis dentro
da biblioteca NextoSerial, a qual deve ser adicionada ao projeto para que seja possivel utiliza-los (para realizar o procedimento
de insercdo de uma biblioteca, consultar o Manual de Programacdo IEC 61131 — MP399048, capitulo Bibliotecas).

Os blocos funcionais especiais para comunicacgdo serial podem levar varios ciclos (consecutivas chamadas) para completar

a execucdo da tarefa. As vezes, um bloco pode completar em um tnico ciclo, mas, em geral, necessita de vérios ciclos. A
execucdo da tarefa associada a um bloco pode compreender vdrios passos, sendo que alguns dependem de eventos externos,
os quais podem ter atrasos significantes para o sistema. O bloco funcional ndo pode implementar rotinas para ocupar o tempo,
enquanto aguarda por esses eventos, pois assim iria utilizar todo recurso da UCP. A solucgdo poderia ser a criagdo de blocos
funcionais bloqueadores, mas isso nao € aconselhdvel pois iria complicar a aplicacdo do usudrio, pois normalmente nio se
tem disponivel a programacdo multitarefa. Entdo, quando um evento externo é esperado, os blocos funcionais da serial sdo
finalizados e o controle € retornado para o programa de chamada. O tratamento da tarefa continua no préximo ciclo, ou seja,
na préxima vez que o bloco for chamado.

Antes de descrever os blocos funcionais especiais para controle das interfaces seriais, € importante conhecer os Datatypes,
ou seja, os tipos de dados utilizados pelos blocos:

Tipo de dado Opcao Descricao
BAUD200 Lista toda§ a§ pos§ibilidades da taxa
de transmissao (bits por segundo)
BAUD300
BAUDG600
BAUDI1200
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5. CONFIGURACAO

Tipo de dado

Opcao

Descricao

SERIAL_BAUDRATE

BAUDI1800

BAUD2400

BAUD4800

BAUDY600

BAUD19200

BAUD38400

BAUD57600

BAUD115200

SERIAL_DATABITS

DATABITS_5

Lista todas as possibilidades de bits
de dado.

DATABITS_6

DATABITS_7

DATABITS_8

SERIAL_HANDSHAKE

Define todas as possibilida
figuragdes:

des dos sinais de modem para as con-

RS232_RTS

Controla a porta RS-232C da UCP
Nexto. O RTS ¢ habilitado no inicio
da transmissdo e reiniciado assim
que possivel apds o final da trans-
missdo. Por exemplo, pode ser uti-
lizado para controlar um conversor
RS-232/RS-485 externo.

RS232_RTS_OFF

Controla a porta RS-232C da UCP
Nexto. O sinal RTS estd sempre
desligado.

RS232_RTS_ON

Controla a porta RS-232C da UCP
Nexto. O sinal RTS estd sempre li-
gado.

RS232_RTS_CTS

Controla a porta RS-232C da UCP
Nexto. Caso o CTS esteja desa-
bilitado, o RTS é habilitado. En-
tdo, aguarda-se o CTS ser habili-
tado para a transmissido comecar e
o RTS ¢ reiniciado, o mais rdpido
possivel, no final da transmissdo.
Ex: Controle de rddio modems com
0 mesmo sinal de modem.

RS232_MANUAL

Controla a porta RS-232C da UCP
Nexto. O usudrio é responsavel
por controlar todos os sinais (RTS,
DTR, CTS, DSR, DCD).

SERIAL_MODE

NORMAL_MODE

Modo normal de operagdo da comu-
nicagdo serial.

EXTENDED_MODE

Modo estendido de operagdo da co-
municacdo serial, no qual sdo for-
necidas informagdes sobre o frame
de dados recebido.

Define todos os pardmetros de configuracio da porta serial:

Definido em SE-
BAUDRATE RIAL_BAUDRATE.
DATABITS Definido em SERIAL_DATABITS.
STOPBITS Definido em SERIAL_STOPBITS.
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Tipo de dado Opcao Descricao
PARITY Definido em SERIAL,_PARITY.
SERIAL_PARAMETERS | HANDSHAKE Definido em SE-

RIAL_HANDSHAKE.

UART_RX_THRESHOLD

Quantidade de bytes que devem ser
recebidos para gerar uma nova in-
terrupcdo na UART. Valores baixos
fazem o TIMESTAMP mais preciso
quando o MODO ESTENDIDO ¢é
utilizado e minimiza os erros de
overrun. No entanto, valores bai-
X0s podem causar muitas interrup-
¢des que podem retardar a UCP.

MODE

Definido em SERTIAL_MODE.

ENABLE_RX_ON_TX

Quando verdadeiro, todos os bytes
recebidos durante a transmissdo se-
rdo descartados em vez de ir para a
fila de RX. Utilizado para desabili-
tar a operacdo full-duplex na inter-
face RS-422.

ENABLE_DCD_EVENT

Quando verdadeiro, gera um evento
externo quando o DCD ¢ alterado.

ENABLE_CTS_EVENT

Quando verdadeiro, gera um evento
externo quando o CTS ¢ alterado.

SERIAL_PARITY

PARITY_NONE

PARITY_ODD

PARITY_EVEN

PARITY_MARK

PARITY_SPACE

Lista todas as possibilidades de pa-
ridade.

SERIAL_PORT

Lista todas as portas seriais disponi-
veis (COM 10, COM 11, COM 12,

SERIAL_RX_CHAR_ EX-
TENDED

COM 1 COM 13,COM 14, COM 15, COM
16, COM 17, COM 18, COM 19 —
modulos de expansio).

COM 2

Define um caractere da fila RX modo estendido.

RX_CHAR Byte de dados.

RX_ERROR Cadigo de erro.

RX_TIMESTAMP

Siléncio devido ao caractere an-
terior ou devido a outro evento
que aconteceu antes desse caractere
(configurag@o da porta serial, final
da transmissdo).

Contém alguns campos que disponibilizam informagdes de sta-
tus/erro sobre a fila RX, utilizados quando ¢ utilizado o formato
normal (sem erro e informagdes de estampa de tempo):

RX_FRAMING_ERRORS

Contador de erros de frame, ou
seja, formacdo incorreta do carac-
tere — falta de bit de parada, taxa de
transmissio incorreta, entre outros
— desde a configuracdo da porta se-
rial. Retorna para zero caso atinja o
valor maximo (65535).
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Tipo de dado

Opcao

Descricao

SERIAL_RX_QUEUE_
STATUS

RX_PARITY_ERRORS

Contador de erros de paridade
desde a configuracido da porta se-
rial. Retorna para zero caso atinja
o valor maximo (65535).

RX_BREAK_ERRORS

Contador de erros de interrupgdo
desde a configuracdo da porta se-
rial, ou seja, linha ativa maior do
que o tempo de um caractere. Re-
torna para zero caso atinja o valor
maximo (65535).

RX_FIFO_OVERRUN_
ERRORS

Contador de erros de overrun na
FIFO RX desde a configuraciao da
porta serial, ou seja, erro no th-
reshold configurado para a FIFO
RX. Retorna para zero caso atinja o
valor maximo (65535).

RX_QUEUE_OVERRUN_
ERRORS

Contador de erros de overrun na fila
RX desde a configuragdo da porta
serial, ou seja, o valor mdximo de
caracteres (1024) foi ultrapassado e
os dados estdo sendo sobrescritos.
Retorna zero caso atinja o valor ma-
ximo (65535).

RX_ANY_ERRORS

Soma dos 5 ultimos contadores de
erros (frame, paridade, interrupg¢ao,
overrun RX FIFO, overrun fila RX).

RX_REMAINING

Numero de caracteres remanescen-
tes na fila RX.

Lista os cédigos de erro criticos que podem ser retornados pelos
blocos funcionais da serial. Cada bloco retorna erros especificos,
0s quais serdo mencionados na descricado dos mesmos:

NO_ERROR

Nio existem erros.

ILLEGAL_*

Retorna os parametros com valores
invélidos ou fora da faixa:

- SERIAL_PORT

- SERIAL_MODE

- BAUDRATE

- DATA_BITS

- PARITY

- STOP_BITS

- HANDSHAKE

- UART_RX_THRESHOLD
- TIMEOUT

- TX_BUFF_LENGTH

- HANDSHAKE_METHOD
- RX_BUFF_LENGTH

PORT_BUSY

Indica que a porta serial estd sendo
utilizada por outra instancia

HW_ERROR_UART

Erro de hardware detectado na
UART.

HW_ERROR_REMOTE

Erro de hardware ao comunicar
com a porta serial remota.
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Tipo de dado

Opcao

Descricao

SERIAL_STATUS

CTS_TIMEOUT_ON

Time-out na espera do CTS ser
habilitado, nos sinais de modem
RS-232C RTS/CTS, no bloco SE-
RIAL_TX.

CTS_TIMEOUT_OFF

Time-out na espera do CTS ser de-
sabilitado, no handshake RS-232C
RTS/CTS, no bloco SERIAL_TX.

TX_TIMEOUT_ERROR

Time-out na espera pelo final da
transmissao no bloco SERIAL_TX.

RX_TIMEOUT_ERROR

Time-out na espera de todos os ca-
racteres no bloco SERIAL_RX ou
SERIAL_RX_EXTENDED.

FB_SET_CTRL_
NOT_ALLOWED

O bloco SET_CTRL nao pode
ser utilizado caso o sinal
de modem seja diferente de
RS232_MANUAL.

FB_GET_CTRL_
NOT_ALLOWED

O bloco GET_CTRL ndo pode
ser utilizado caso o sinal
de modem seja diferente de
RS232_MANUAL.

FB_SERIAL_RX_
NOT_ALLOWED

O bloco SERIAL_RX nio esta dis-
ponivel para a fila RX, modo esten-
dido.

FB_SERIAL_RX_
EXTEN-
DED_NOT_ALLOWED

(0] bloco SE-
RIAL_RX_EXTENDED nao
estd disponivel para a fila RX,
modo normal.

DCD_INTERRUPT_
NOT_ALLOWED

A interrupg¢do pelo sinal DCD ndo
pode ser habilitada caso a porta se-
rial ndo possua o respectivo pino.

CTS_INTERRUPT_
NOT_ALLOWED

A interrupcdo pelo sinal CTS ndo
pode ser habilitada caso o si-
nal de modem seja diferente de
RS232_MANUAL ou caso a porta
serial ndo possua o respectivo pino.

DSR_INTERRUPT_
NOT_ALLOWED

A interrup¢do pelo sinal DSR ndo
pode ser habilitada caso a porta se-
rial ndo possua o respectivo pino.
(As UCPs Nexto ndo possuem esse
sinal nas portas locais)

NOT_CONFIGURED

O bloco funcional nio pode ser uti-
lizado antes da porta serial ser con-
figurada.

INTERNAL_ERROR

Indica que algum problema interno
ocorreu na porta serial.

SERIAL_STOPBITS

STOPBITS_1

STOPBITS_2

STOPBITS_1_5

Lista todas as possibilidades de bits
de parada.

Tabela 129: Tipos de dados Blocos Funcionais Serial
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5.14.1.1. SERIAL_CFG

Esse bloco funcional € utilizado para configurar e inicializar a porta serial desejada. Apds a chamada do bloco, todas as
filas RX e TX associadas a porta serial e os FIFOs RX e TX, sdo reiniciados.

SERIAL_CFG
—REGLEST [nME —
—PORT EREC —
—PARAMETERS ERROR —
STATUS —
Figura 131: Bloco de Configuracdo da Serial
Parametros de entrada Tipo Descricao
REQUEST BOOL Essa variavel, quanfio verdadeira, habilita
o uso do bloco funcional.
Seleciona a porta serial, conforme descrito
PORT SERIAL_PORT no tipo de dado SERIAL_PORT.
Essa estrutura define os pardmetros
PARAMETERS SERIAL_PARAMETERs| 4 configuracdo da porta serial, -con-
forme descrito no tipo de dado SE-
RIAL_PARAMETERS.

Tabela 130: Parametros de Entrada SERIAL_CFG

Parametros de saida

Tipo

Descricao

DONE

BOOL

Essa varidvel é verdadeira quando o bloco
funcional for executado por completo, caso
contrario, ela é falsa.

EXEC

BOOL

Essa varidvel € verdadeira enquanto o
bloco funcional estiver sendo executado,
caso contrdrio, ela é falsa.

ERROR

BOOL

Essa varidvel é verdadeira quando o bloco
funcional concluir a sua execugdo com al-
gum erro, caso contrdrio, ela é falsa. Estd
vinculada a varidvel DONE, pois seu es-
tado € exibido apds a conclusdo do bloco
funcional.
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Parametros de saida Tipo Descricao

Caso a varidvel ERROR seja verdadeira,
a estrutura STATUS exibira o erro encon-
trado na execugdo do bloco funcional. Os
estados, ja descritos no tipo de dado SE-
RIAL_STATUS, possiveis sao:

STATUS SERIAL_STATUS - NO_ERROR

- ILLEGAL_SERIAL_PORT

- ILLEGAL_SERIAL_MODE

- ILLEGAL_BAUDRATE

- ILLEGAL_DATA_BITS

- ILLEGAL_PARITY

- ILLEGAL_STOP_BITS

- ILLEGAL_HANDSHAKE

- ILLEGAL_UART_RX_THRESHOLD
- PORT_BUSY

- HW_ERROR_UART

- HW_ERROR_REMOTE

- DCD_INTERRUPT_NOT_ALLOWED
- CTS_INTERRUPT_NOT_ALLOWED
- DSR_INTERRUPT_NOT_ALLOWED

Tabela 131: Parametros de Saida SERIAL_CFG

Exemplo de utilizagdo em Linguagem ST, apds a biblioteca Nexto Serial ter sido inserida no projeto:

PROGRAM UserPrg

VAR

Config: SERIAL_CFG;

Port: SERIAL_PORT := COMl;
Parameters: SERIAL_PARAMETERS := (BAUDRATE := BAUD9600,
DATABITS := DATABITS_S3,

STOPBITS := STOPBITS_1,

PARITY := PARITY_NONE,

HANDSHAKE := RS232_RTS,
UART_RX_THRESHOLD := 8,

MODE :=NORMAL_MODE,

ENABLE_RX_ ON_TX := FALSE,
ENABLE_DCD_EVENT := FALSE,
ENABLE_CTS_EVENT := FALSE);
Status: SERIAL_STATUS;

END_VAR

//ENTRADAS :

Config.REQUEST := TRUE;
Config.PORT := Port;
Config.PARAMETERS := Parameters;
/ /FUNCAO:

Config();

//SAIDAS:

Config.DONE;

Config.EXEC;

Config.ERROR;

Status Config.STATUS; //Caso seja necessario tratar o erro.
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5.14.1.2. SERIAL_GET_CFG

Esse bloco funcional ¢ utilizado para capturar as configura¢des da porta serial desejada.

SERIAL_GET_CFG
—IREGQLEST DOME
—PORT EXEC f—

ERROR f—
STATUS —
PARAMETERS f—
Figura 132: Bloco para Capturar a Configuragdo da Serial
Parametros de entrada Tipo Descricao

REQUEST

BOOL

Essa varidvel, quando verdadeira, habilita
o uso do bloco funcional.

PORT

SERIAL_PORT

Seleciona a porta serial, conforme descrito
no tipo de dado SERIAL_PORT.

Tabela 132: Parametros de Entrada SERIAL_GET_ CFG

Parametros de saida

Tipo

Descricao

DONE

BOOL

Essa varidvel é verdadeira quando o bloco
funcional for executado por completo, caso
contrario, ela é falsa.

EXEC

BOOL

Essa varidvel é verdadeira enquanto o
bloco funcional estiver sendo executado,
caso contrario, ela é falsa.

ERROR

BOOL

Essa varidvel € verdadeira quando o bloco
funcional concluir a sua execug¢do com al-
gum erro, caso contrario, ela é falsa. Esta
vinculada a varidvel DONE, pois seu es-
tado é exibido apds a conclusdo do bloco
funcional.

STATUS

SERIAL_STATUS

Caso a varidvel ERROR seja verdadeira,
a estrutura STATUS exibird o erro en-
contrado na execugdo do bloco. Os es-
tados, ja descritos no tipo de dado SE-
RIAL_STATUS, possiveis sdo:

- NO_ERROR

- ILLEGAL_SERIAL_PORT

- PORT_BUSY

- HW_ERROR_UART

- HW_ERROR_REMOTE

- NOT_CONFIGURED
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Parametros de saida Tipo Descricao

Essa estrutura recebe os pardmetros de
configuracgdo da porta serial desejada, con-
forme descrito no tipo de dado SE-
RIAL_PARAMETERS.

PARAMETERS SERIAL_PARAMETERS

Tabela 133: Parametros de Saida SERIAL_GET_ CFG

Exemplo de utilizacdo em Linguagem ST, ap6s a biblioteca ser inserida no projeto:

PROGRAM UserPrg

VAR
GetConfig: SERIAL_GET_CFG;
Port: SERIAL_PORT := COM1;

Parameters: SERIAL_PARAMETERS;

Status: SERIAL_STATUS;

END_VAR

/ /ENTRADAS :

GetConfig.REQUEST := TRUE;

GetConfig.PORT := Port;

//FUNCAO:

GetConfig();

//SAIDAS:

GetConfig.DONE;

GetConfig.EXEC;

GetConfig.ERROR;

Status := GetConfig.STATUS; //Caso seja necessario tratar o erro.

Parameters := GetConfig.PARAMETERS; //Recebe os pardmetros da porta serial
desejada.

5.14.1.3. SERIAL_GET_CTRL

Esse bloco funcional € utilizado para ler os sinais de controle CTS, DSR e DCD, caso eles estejam disponiveis na porta
serial. Serd retornado um valor falso quando os sinais de controle ndo existirem.

SERIAL_GET_CTRL
—REGLUEST DOMNEF—
—PORT = ; 4 ExEC —

ERRCR —

STATUS —
CTS_MALUE —
DSR_MALLE F—
DD MALLE —

Figura 133: Bloco para Visualizar os Sinais de Controle

Parametros de entrada Tipo Descricao

Essa varidvel, quando verdadeira, habilita

REQUEST BOOL o uso do bloco funcional.

Seleciona a porta serial, conforme descrito
no tipo de dado SERIAL_PORT.

T Tebeln 4 Parimenosde fggadn SERIALGET €TRE

PORT SERIAL_PORT

G
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Parametros de saida Tipo Descricao

Essa varidvel € verdadeira quando o bloco
DONE BOOL funcional for executado por completo, caso
contrario, ela é falsa.

Essa varidvel é verdadeira enquanto o
EXEC BOOL bloco funcional estiver sendo executado,
caso contrario, ela é falsa.

Essa varidvel é verdadeira quando o bloco
funcional concluir a sua execug¢do com al-
gum erro, caso contrdrio, ela é falsa. Estd
vinculada a varidvel DONE, pois seu es-
tado é exibido apds a conclusdo do bloco
funcional.

ERROR BOOL

Caso a varidvel ERROR seja verdadeira,
a estrutura STATUS exibird o erro en-

contrado na execugdo do bloco. Os es-
STATUS SERIAL_STATUS tados, ja descritos no tipo de dado SE-

RIAL_STATUS, possiveis sdo:

- NO_ERROR

- ILLEGAL_SERIAL_PORT

- PORT_BUSY

- HW_ERROR_UART

- HW_ERROR_REMOTE

- FB_GET_CTRL_NOT_ALLOWED
- NOT_CONFIGURED
CTS_VALUE BOOL Valor lido no sinal de controle CTS.
DSR_VALUE BOOL Valor lido no sinal de controle DSR.
DCD_VALUE BOOL Valor lido no sinal de controle DCD.

Tabela 135: Parametros de Saida SERIAL_GET_CTRL

Exemplo de utilizacdo em Linguagem ST, apds a biblioteca ser inserida no projeto e a porta serial ser configurada:

PROGRAM UserPrg

VAR

Get_Control: SERIAL_GET_CTRL;
Port: SERIAL_PORT := COMI1;
Status: SERIAL_STATUS;
END_VAR

//ENTRADAS :

Get_Control .REQUEST := TRUE;
Get_Control.PORT := Port;
//FUNCAQ:

Get_Control ();

//SAIDAS:

Get_Control.DONE;

Get_Control.EXEC;

Get_Control.ERROR;

Status := Get_Control.STATUS; //Caso seja necessario tratar o erro.
Get_Control.CTS_VALUE;

Get_Control.DSR_VALUE;

Get_Control.DCD_VALUE;
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5.14.1.4. SERIAL_GET_RX_QUEUE_STATUS

Esse bloco funcional € utilizado para ler algumas informagdes de status sobre a fila RX, sendo especialmente desenvolvido
para o modo normal, mas pode também ser utilizado no modo estendido.

—REQUEST
—PORT

SERIAL_GET_RX_QUEUE_STATUS

DOME —
EXEC }—

ERROR f—
STATUS b—

R¥0 STATUS —

Figura 134: Bloco para Visualizar o Status da Fila RX

Parametros de entrada Tipo Descricao
REQUEST BOOL Essa varidvel, quan.do verdadeira, habilita
o uso do bloco funcional.
PORT SERIAL_PORT Seleciona a porta serial, conforme descrito

no tipo de dado SERIAL_PORT.

Tabela 136: Parametros de Entrada SERIAL_GET_RX_QUEUE_STATUS

Parametros de saida Tipo Descricao

Essa varidvel € verdadeira quando o bloco
DONE BOOL funcional for executado por completo, caso

contrdrio, ela é falsa.

Essa varidvel € verdadeira enquanto o
EXEC BOOL bloco funcional estiver sendo executado,

caso contrario, ela é falsa.

Essa varidvel é verdadeira quando o bloco

funcional concluir a sua execu¢do com al-

um erro, caso contrario, ela € falsa. Esta

ERROR BOOL %inculada a varidvel DONE, pois seu es-

tado € exibido apds a conclusdo do bloco

funcional.

Caso a varidvel ERROR seja verdadeira,

a estrutura STATUS exibird o erro en-

contrado na execugdo do bloco. Os es-
STATUS SERIAL_STATUS tados, ja descritos no tipo de dado SE-

RIAL_STATUS, possiveis sao:

- NO_ERROR

- ILLEGAL_SERIAL_PORT

- PORT_BUSY

- HW_ERROR_UART

- HW_ERROR_REMOTE

- NOT_CONFIGURED

Retorna status/erros da fila RX, con-
RXQ_STATUS E]IEJI?EISE_SI.{”I)‘(A?FUS forme descrito no tipo de dado SE-

- RIAL_RX_QUEUE_STATUS.

Tabela 137: Parametros de Saida SERIAL_GET_RX_QUEUE_STATUS

194



5. CONFIGURACAO

Exemplo de utilizacdo em Linguagem ST, apds a biblioteca ser inserida no projeto e a porta serial ser configurada:

PROGRAM UserPrg

VAR
Get_Status: SERIAL_GET_RX_ QUEUE_STATUS;
Port: SERIAL_PORT := COMI1;

Status: SERIAL_STATUS;
Status_RX: SERIAL_RX_QUEUE_STATUS;
END_VAR

//ENTRADAS :
Get_Status.REQUEST := TRUE;
Get_Status.PORT := Port;
//FUNCAO:

Get_Status () ;

//SAIDAS:

Get_Status.DONE;
Get_Status.EXEC;
Get_Status.ERROR;

Status := Get_Status.STATUS; //Caso seja necessario tratar o erro.
Status_RX := Get_Status.RXQ STATUS; //Caso seja necessario tratar o erro da fila
RX.

5.14.1.5. SERIAL_PURGE_RX_QUEUE

Esse bloco funcional € utilizado para limpar a fila RX, local e remota, da porta serial. A UART RX FIFO também ¢é
reiniciada.

SERIAL_PURGE_RX_QUEUE

—REQUEST DOMEF—

—PORT = . ! EXEC —
ERROR F—
STATUS F—

Figura 135: Bloco para Limpar a Fila RX

Parametros de entrada Tipo Descricao

REQUEST BOOL Essa variavel, quan'do verdadeira, habilita
o uso do bloco funcional.

Seleciona a porta serial, conforme descrito
PORT SERIAL_PORT no tipo de dado SERIAL_PORT.

Tabela 138: Parametros de Entrada SERIAL_PURGE_RX_QUEUE

Parametros de saida Tipo Descricao

Essa varidvel é verdadeira quando o bloco
DONE BOOL funcional for executado por completo, caso
contrario, ela é falsa.

195



5. CONFIGURACAO

Parametros de saida Tipo Descricao

Essa varidvel é verdadeira enquanto o
EXEC BOOL bloco funcional estiver sendo executado,
caso contrdrio, ela é falsa.

Essa varidvel é verdadeira quando o bloco
funcional concluir a sua execug¢do com al-
gum erro, caso contrario, ela € falsa. Estd
vinculada a varidvel DONE, pois seu es-
tado € exibido apds a conclusdo do bloco
funcional.

ERROR BOOL

Caso a varidvel ERROR seja verdadeira,
a estrutura STATUS exibird o erro en-
contrado na execugdo do bloco. Os es-
tados, ja descritos no tipo de dado SE-
RIAL_STATUS, possiveis sao:

- NO_ERROR

- ILLEGAL_SERIAL_PORT

- PORT_BUSY

- HW_ERROR_UART

- HW_ERROR_REMOTE

- NOT_CONFIGURED

STATUS SERIAL_STATUS

Tabela 139: Parametros de Saida SERIAL_PURGE_RX_QUEUE

Exemplo de utilizacdo em Linguagem ST, apds a biblioteca ser inserida no projeto e a porta serial ser configurada:

PROGRAM UserPrg

VAR

Purge_Queue: SERIAL_PURGE_RX QUEUE;
Port: SERIAL_PORT := COMI1;
Status: SERIAL_STATUS;
END_VAR

//ENTRADAS :
Purge_Queue.REQUEST := TRUE;
Purge_Queue.PORT := Port;
//FUNCAOQ:

Purge_Queue () ;

//SAIDAS:

Purge_Queue.DONE;
Purge_Queue.EXEC;
Purge_Queue.ERROR;
Status := Purge_Queue.STATUS; //Caso seja necessario tratar o erro.

5.14.1.6. SERIAL_RX

Esse bloco funcional € utilizado para receber um buffer da porta serial utilizando o modo normal da fila RX. Neste modo,
cada caractere na fila RX ocupa um tnico byte que contém o dado recebido, ou seja, armazena 5, 6, 7 ou 8 bits, de acordo com
a configuragdo da interface serial.
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—REQUEST

—FORT :
—R.x_BUFFER_POINTER.
— R _BUFFER_LEMNGTH
— R _TIMEQUT

SERIAL_RX

DOME —

ExEC F—

. ERROR }—
STATUS —

R _RECEIWED —
R _REMAINIMNG F—

Figura 136: Bloco para Ler Valores do Buffer de Recepcao

Parametros de entrada

Tipo

Descricao

REQUEST

BOOL

Essa varidvel, quando verdadeira, habilita
o uso do bloco funcional.

PORT

SERIAL_PORT

Seleciona a porta serial, conforme descrito
no tipo de dado SERIAL_PORT.

RX_BUFFER _
POINTER

POINTER TO BYTE

Ponteiro de um array de bytes para receber
os valores do buffer.

RX_BUFFER _
LENGTH

UINT

Especifica o nimero de caracteres espera-
dos no array de bytes. Caso estejam dispo-
niveis mais bytes do que o esperado, so-
mente a quantidade esperada vai ser lida
no array de bytes, sendo que os demais se-
rao deixados na fila RX (tamanho méaximo
igual a 1024 caracteres).

RX_TIMEOUT

UINT

Especifica o time-out para receber a
quantidade de caracteres esperados.
Caso ele seja menor do que a quanti-
dade de bytes a receber, serd indicado
RX_TIMEOUT_ERROR no parametro de
saida STATUS. Quando o valor especifi-
cado, em ms, for igual a zero, a fun¢do ird
retornar os dados presentes no buffer.

Tabela 140: Parametros de Entrada SERIAL_RX

Parametros de saida

Tipo

Descricao

DONE

BOOL

Essa varidvel é verdadeira quando o bloco
funcional for executado por completo, caso
contrario, ela é falsa.

EXEC

BOOL

Essa varidavel é verdadeira enquanto o
bloco funcional estiver sendo executado,
caso contrario, ela é falsa.

ERROR

BOOL

Essa varidvel € verdadeira quando o bloco
funcional concluir a sua execug¢do com al-
gum erro, caso contrério, ela é falsa. Estd
vinculada a varidvel DONE, pois seu es-
tado é exibido apds a conclusdo do bloco
funcional.
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Parametros de saida Tipo Descricao

Caso a varidvel ERROR seja verdadeira,
a estrutura STATUS exibird o erro en-
contrado na execugdo do bloco. Os es-

STATUS SERIAL_STATUS tados, ja descritos n(f ti.po ~de dado SE-
RIAL_STATUS, possiveis sao:

- NO_ERROR

- ILLEGAL_SERIAL_PORT

- PORT_BUSY

- HW_ERROR_UART

- HW_ERROR_REMOTE

- ILLEGAL_RX_BUFF_LENGTH

- RX_TIMEOUT_ERROR

- FB_SERIAL_RX_NOT_ALLOWED

- NOT_CONFIGURED

Retorna o nimero de caracteres recebidos.
Esse nimero pode estar entre zero e o valor
RX_RECEIVED UINT configurado em RX_BUFFER_LENGTH.
Caso seja menor, um erro serd indicado
pelo bloco funcional.

Retorna o niimero de caracteres que ainda
RX_REMAINING UINT estdo na fila RX depois que o bloco funci-
onal foi executado.

Tabela 141: Parametros de Saida SERIAL_RX

Exemplo de utilizacdo em Linguagem ST, apds a biblioteca ser inserida no projeto e a porta serial ser configurada:

PROGRAM UserPrg

VAR

Receive: SERIAL_RX;

Port: SERIAL_PORT := COMI1;

Buffer_ Pointer: ARRAY [0..1023] OF BYTE; //Tamanho maximo.
Status: SERIAL_STATUS;

END_VAR

//ENTRADAS :

Receive.REQUEST := TRUE;

Receive.PORT := Port;

Receive.RX_BUFFER_POINTER := ADR (Buffer_ Pointer);
Receive.RX_BUFFER_LENGTH := 1024; //Tamanho maximo.
Receive.RX_TIMEOUT 10000;

//FUNCAO:

Receive () ;

//SATDAS:

Receive .DONE;

Receive.EXEC;

Receive.ERROR;

Status := Receive.STATUS; //Caso seja necessario tratar o erro.
Receive.RX_RECEIVED;

Receive.RX_REMAINING;
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5.14.1.7. SERIAL_RX EXTENDED

Esse bloco funcional € utilizado para receber um buffer da porta serial utilizando o modo estendido da fila RX, conforme

detalhado na secdo Configuragdo da Interface Serial.

SERIAL_RZ_EXTENDED

REQUEST

FCORT
F.%_BUFFER_POINTER
F.x_BUFFER_LEMGTH
Fos_TIMECUT

¢ DOMNE

EXEC

ERROR

STATUS

R _RECEIVED
RX_REMAINIMNG
RX_SILEMCE

Figura 137: Bloco para Leitura do Buffer de Recepcdo

Parametros de entrada

Tipo

Descricao

REQUEST

BOOL

Essa varidvel, quando verdadeira, habilita
o uso do bloco funcional.

PORT

SERIAL_PORT

Seleciona a porta serial, conforme descrito
no tipo de dado SERIAL_PORT.

RX_BUFFER _
POINTER

POINTER TO
RIAL_RX_CHAR
_EXTENDED

SE-

SE-
para

Ponteiro de um array de
RIAL_RX_CHAR_EXTENDED
receber os valores do buffer.

RX_BUFFER _
LENGTH

UINT

Especifica o nuimero de caracte-
res esperados no array de SE-
RIAL_RX_CHAR_EXTENDED. Caso
estejam disponiveis mais bytes do que o
esperado, somente a quantidade esperada
vai ser lida no array, sendo que os demais
serdo deixados na fila RX (tamanho

maximo igual a 1024 caracteres).

RX_TIMEOUT

UINT

Especifica o time-out para receber a
quantidade de caracteres esperados.
Caso ele seja menor do que a quanti-
dade de bytes a receber, serd indicado
RX_TIMEOUT_ERROR no parametro de
saida STATUS. Quando o valor especifi-
cado, em ms, for igual a zero, a fun¢éo ird
retornar os dados presentes no buffer.

Tabela 142: Parametros de Entrada SERIAL_RX EXTENDED

Parametros de saida

Tipo

Descricao

Essa varidvel € verdadeira quando o bloco

DONE BOOL funcional for executado por completo, caso
contrario, ela é falsa.
Essa varidvel é verdadeira enquanto o
EXEC BOOL bloco funcional estiver sendo executado,

caso contrdrio, ela é falsa.
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Parametros de saida Tipo Descricao

Essa varidvel € verdadeira quando o bloco
funcional concluir a sua execug¢do com al-
gum erro, caso contrdrio, ela é falsa. Estd
vinculada a varidvel DONE, pois seu es-
tado € exibido apds a conclusdo do bloco
funcional.

ERROR BOOL

Caso a varidvel ERROR seja verdadeira,
a estrutura STATUS exibird o erro en-
contrado na execu¢do do bloco. Os es-
tados, ja descritos no tipo de dado SE-
STATUS SERIAL_STATUS RIAL_STATUS, possiveis sao:

- NO_ERROR

- ILLEGAL_SERIAL_PORT

- PORT_BUSY

- HW_ERROR_UART

- HW_ERROR_REMOTE

- ILLEGAL_RX_BUFF_LENGTH

- RX_TIMEOUT_ERROR

- FB_SERIAL_RX_EXTENDED_NOT
_ALLOWED

- NOT_CONFIGURED

Retorna o niimero de caracteres recebidos.
Esse nimero pode estar entre zero e o valor
RX_RECEIVED UINT configurado em RX_BUFFER_LENGTH.
Caso seja menor, um erro serd indicado
pelo bloco funcional.

Retorna o nimero de caracteres que ainda
RX_REMAINING UINT estdo na fila RX depois que o bloco funci-
onal foi executado.

Retorna o tempo de siléncio na linha RX,
medido desde o fim do tltimo caractere re-
cebido. A unidade de tempo é 1 us. Esse
tipo de pardmetro de saida é importante
para detectar o tempo de siléncio em proto-
colos como MODBUS RTU. Pode néo ser
o tempo de siléncio depois do ultimo carac-
tere recebido por esse bloco funcional, pois
somente € verdade se RX_REMAINING =
0.

RX_SILENCE UDINT

Tabela 143: Parametros de Saida SERIAL_RX EXTENDED

Exemplo de utilizacdo em Linguagem ST, apds a biblioteca ser inserida no projeto e a porta serial ser configurada:

PROGRAM UserPrg

VAR
Receive_Ex: SERIAL_RX_EXTENDED;
Port: SERIAL_PORT := COM1;

Buffer_Pointer: ARRAY [0..1023] OF SERIAL_RX_CHAR_EXTENDED;
Status: SERIAL_STATUS;

END_VAR

//ENTRADAS :

Receive_Ex.REQUEST := TRUE;
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Receive_Ex.PORT := Port;

Receive_Ex.RX_BUFFER_POINTER := ADR(Buffer_Pointer);
Receive_Ex.RX_BUFFER_LENGTH := 1024; //Tamanho maximo.
Receive_Ex.RX_TIMEOUT := 10000;

//FUNCAO:

Receive_Ex () ;

//SATDAS:

Receive_Ex.DONE;

Receive_Ex.EXEC;

Receive_Ex.ERROR;

Status := Receive_Ex.STATUS; //Caso seja necessario tratar o erro.

Receive_Ex.RX_RECEIVED;
Receive_Ex.RX_REMAINING;
Receive_Ex.RX_SILENCE;

5.14.1.8. SERIAL_SET_CTRL

Esse bloco funcional € utilizado para escrever nos sinais de controle (RTS e DTR), quando estes estiverem disponiveis na
porta serial. Também pode determinar uma condi¢do de ocupado para a transmissao, através do parametro BREAK, sendo que
somente pode ser utilizado se o sinal de modem estiver configurado para RS232_ MANUAL.

—REGUEST
—PORT
—RTS_WALUE
—RTS_EN
—DTR_¥ALUE
—DTR_EM
—BREAK

SERIAL_SET_CTRL

DOME F—
ExEC —
ERROR —
STATUS —

Figura 138: Bloco para Escrever nos Sinais de Controle

Parametros de entrada Tipo Descricao
REQUEST BOOL Essa variavel, quan.do verdadeira, habilita
o uso do bloco funcional.
PORT SERIAL_PORT Seleciona a porta serial, conforme descrito

no tipo de dado SERIAL_PORT.

RTS_VALUE BOOL Valor a ser escrito no sinal RTS.

Habilita a escrita do parimetro
RTS_EN BOOL RTS_VALUE.
DTR_VALUE BOOL Valor a ser escrito no sinal DTR.

Habilita a escrita do parimetro
DTR_EN BOOL DTR_VALUE.
BREAK BOOL Caso seja verdadeiro, habilita l6gica 0

(ocupado) na linha de transmissao.

Tabela 144: Parametros de Entrada SERIAL_SET CTRL
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Parametros de saida Tipo Descricao

Essa varidvel € verdadeira quando o bloco
DONE BOOL funcional for executado por completo, caso
contrario, ela é falsa.

Essa varidvel é verdadeira enquanto o
EXEC BOOL bloco funcional estiver sendo executado,
caso contrario, ela é falsa.

Essa varidvel é verdadeira quando o bloco
funcional concluir a sua execug¢do com al-
gum erro, caso contrdrio, ela é falsa. Estd
vinculada a varidvel DONE, pois seu es-
tado é exibido apds a conclusdo do bloco
funcional.

ERROR BOOL

Caso a varidvel ERROR seja verdadeira,
a estrutura STATUS exibird o erro en-

contrado na execugdo do bloco. Os es-
STATUS SERIAL_STATUS tados, jd descritos no tipo de dado SE-

RIAL_STATUS, possiveis sdo:

- NO_ERROR

- ILLEGAL_SERIAL_PORT

- PORT_BUSY

- HW_ERROR_UART

- HW_ERROR_REMOTE

- FB_SET_CTRL_NOT_ALLOWED
- NOT_CONFIGURED

Tabela 145: Parametros de Saida SERIAL_SET CTRL

Exemplo de utilizacdo em Linguagem ST, apds a biblioteca ser inserida no projeto e a porta serial ser configurada:

PROGRAM UserPrg

VAR

Set_Control: SERIAL_SET_CTRL;
Port: SERIAL_PORT := COMl;
Status: SERIAL_STATUS;

END_VAR

//ENTRADAS :

Set_Control.REQUEST := TRUE;
Set_Control.PORT := Port;
Set_Control.RTS_VALUE := FALSE;
Set_Control.RTS_EN := FALSE;
Set_Control.DTR_VALUE := FALSE;
Set_Control.DTR_EN := FALSE;
Set_Control.BREAK := FALSE;
//FUNCAO:

Set_Control ();

//SATDAS:

Set_Control.DONE;
Set_Control.EXEC;
Set_Control.ERROR;
Status := Set_Control.STATUS; //Caso seja necessdrio tratar o erro.
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5.14.1.9. SERIAL_TX

Esse bloco funcional € utilizado para transmitir um buffer de dados pela porta serial, sendo que o

finalizado depois de todos os bytes serem transmitidos ou ap6s o time-out (gera alguns erros).

—REQUEST

—PORT
—Tx_BUFFER_POIMTER.
— T _BUFFER_LEMIGTH
— Ta_TIMECUT
—DELAY_BEFORE_TH

SERIAL_TX

—|CLEAR_RY%_BEFORE_TX

COME B—

EXEC —

ERROCR —

STATUS F—
Te_TRAMSMITTED F—

Figura 139: Bloco para Transmitir Valores pela SERIAL_TX

Parametros de entrada

Tipo

Descricao

Essa varidvel, quando verdadeira, habilita

REQUEST BOOL 0 uso do bloco funcional.

Seleciona a porta serial, conforme descrito
PORT SERIAL_PORT no tipo de dado SERTAL_PORT.
TX_BUFFER _ Ponteiro de um array de bytes para trans-
POINTER POINTER TO BYTE mitir os valores do buffer.

Especifica o nimero de caracteres a serem
TX_BUFFER_ UINT transmitidos pelo array de bytes (tamanho
LENGTH méximo da fila TX € igual a 1024 caracte-

res).

Especifica o time-out [ms] para comple-

tar a transmissdo, incluindo a fase de
TX_TIMEOUT UINT handshake. O valor especificado, deve ser

positivo e diferente de zero.

Especifica o atraso [ms] entre a chamada
DELAY_BEFORE _ do bloco funcional e o inicio da transmis-

UINT - . -

TX sdo. Essa varidvel pode ser utilizada em

comunicagdes com alguns modens.

Quando verdadeiro, a fila RX e a UART
CLEAR_RX_ BOOL FIFO RX sdo limpas antes de iniciar a
BEFORE_TX transmissdo. Esse comportamento € tipico

de protocolos mestre/escravo half-duplex.

Tabela 146: Parametros de Entrada SERIAL_TX

Parametros de saida

Tipo

Descricao

Essa varidvel é verdadeira quando o bloco

DONE BOOL funcional for executado por completo, caso
contrario, ela é falsa.
Essa varidvel € verdadeira enquanto o
EXEC BOOL bloco funcional estiver sendo executado,

caso contrario, ela é falsa.

mesmo somente é
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Parametros de saida Tipo Descricao

Essa varidvel € verdadeira quando o bloco
funcional concluir a sua execug¢do com al-
gum erro, caso contrdrio, ela é falsa. Estd
vinculada a varidvel DONE, pois seu es-
tado € exibido apds a conclusdo do bloco
funcional.

ERROR BOOL

Caso a varidvel ERROR seja verdadeira,
a estrutura STATUS exibird o erro en-
contrado na execu¢do do bloco. Os es-
tados, ja descritos no tipo de dado SE-
STATUS SERIAL_STATUS RIAL_STATUS, possiveis sao:

- NO_ERROR

- ILLEGAL_SERIAL_PORT

- PORT_BUSY

- HW_ERROR_UART

- HW_ERROR_REMOTE

- ILLEGAL_TX_BUFF_LENGTH

- ILLEGAL_TIMEOUT

- CTS_TIMEOUT_ON

- CTS_TIMEOUT_OFF

- TX_TIMEOUT_ERROR

- NOT_CONFIGURED

Retorna o ndmero de bytes trans-
mitidos, o qual deve ser igual ao
TX_TRANSMITTED UINT TX_BUFFER_LENGTH, mas pode
ser menor caso ocorra algum erro durante
a transmissao.

Tabela 147: Parametros de Saida SERIAL_TX

Exemplo de utilizacdo em Linguagem ST, apds a biblioteca ser inserida no projeto e a porta serial ser configurada:

PROGRAM UserPrg

VAR

Transmit: SERIAL_TX;

Port: SERIAL_PORT := COM1;

Buffer_ Pointer: ARRAY [0..9] OF BYTE := [0,1,2,3,4,5,6,7,8,9];
Status: SERIAL_STATUS;

END_VAR

/ /ENTRADAS :

Transmit .REQUEST := TRUE;

Transmit .PORT := Port;

Transmit.TX_BUFFER_POINTER := ADR (Buffer_Pointer);
Transmit.TX_BUFFER_LENGTH := 10;
Transmit.TX_TIMEOUT := 10000;
Transmit .DELAY BEFORE_TX := 1000;

Transmit .CLEAR_RX_BEFORE_TX := TRUE;

//FUNCAOQ:

Transmit () ;

//SAIDAS:

Transmit .DONE;
Transmit .EXEC;
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Transmit .ERROR;
Status := Transmit.STATUS; //Caso seja necessdario tratar o erro.
Transmit.TX_TRANSMITTED;

5.14.2. Atualizacido de Entradas e Saidas

Funcionalidade utilizada para atualizar entradas e saidas no decorrer da aplicacéo, ndo sendo necessario aguardar até que
seja completado um ciclo.

Quando os blocos funcionais para atualizar as entradas e saidas ndo sdo utilizados, a atualizagdo € realizada a cada ciclo da
MainTask.

Na inicializa¢do de uma UCP desta série, as entradas e saidas somente estardo atualizadas
para leitura e preparadas para escrita quando a MainTask for executada. Todas as demais
tarefas do sistema que executarem antes da MainTask estardo com as entradas e as saidas
invélidas.

5.14.2.1. REFRESH_INPUT

Essa fungio é utilizada para atualizar as entradas do médulo especificado, sem aguardar o ciclo ser completado. E impor-
tante ressaltar que os filtros, configurados no MasterTool IEC XE, e o tempo de atualizacdo das entradas do médulo, deverdo
ser considerados no tempo efetivo de atualizag¢@o das entradas na aplicacdo desenvolvida pelo usudrio.

ATENCAO

A fun¢do de REFRESH_INPUT deve ser utilizada somente na tarefa MainTask.

Para executar a atualizagdo de entradas em outras tarefas, a opcdo Habilita atualizacdo de
E/S por tarefa deve ser selecionada, mais informagdes a respeito desta op¢cdo podem ser
obtidas na Tabela 42.

ATENCAO

A funcdo de REFRESH_INPUT nio suporta a atualizacdo de entradas que tenham sido ma-
peadas para varidveis simbdlicas. Para o correto funcionamento € necessdrio que a entrada
esteja mapeada para uma varidvel dentro da memdria de varidveis de entrada de representa-
¢do direta (%I).

ATENCAO

A funcdo de REFRESH_INPUT atualiza apenas as varidveis diretas %I que estiverem decla-
radas na aba de "Bus: Mapeamento de E/S"do médulo enderecado no respectivo rack/slot da
funcdo. Em se tratando de médulos/interfaces de comunicacdo (MODBUS, Profibus, etc), a
atualizacdo ndo inclui as varidveis diretas dos mapeamentos dos dispositivos.

EEFEESH ITNPUT

—byRackNumber —
—by3lotHumber

Figura 140: Bloco para Atualizar as Entradas
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5. CONFIGURACAO

Parametros de entrada Tipo Descricao
byRackNumber BYTE Numero do bastidor.
bySlotNumber BYTE Nl}mero da posi¢do, na qual se encontra o
modulo.

Tabela 148: Parametros de Entrada REFRESH_INPUT

Possiveis TYPE_RESULT:

= OK_SUCCESS: Execuc¢do com sucesso.

= ERROR_FAILED: Esse erro ¢ retornado caso a funcéo seja chamada para um mddulo que possua somente saidas, ou
também caso a op¢do Sempre atualizar varidveis (localizada na tela de configuracdo do médulo, aba Mapeamento de
E/S) ndo esteja marcada.

ERROR_NOTSUPPORTED: A funcio ndo € suportada pelo produto.

ERROR_PARAMETER: Pardmetro invélido / ndo suportado.

ERROR_MODULE_ABSENT: O médulo esta ausente.

ERROR_MODULE_NOTCONFIGURED: O médulo néo esta configurado na aplicagio.
ERROR_MODULE_NOTRUNNING: O médulo ndo estd em funcionamento (nfo estd no estado operacional).
ERROR_MODULE_COMMFAIL: Falha de comunicagdo com o médulo.
ERROR_MODULE_NOTFOUND: O médulo ndo foi encontrado na aplicagdo ou néo € suportado.

Exemplo de utilizacdo em Linguagem ST:

PROGRAM UserPrg
VAR

Info: TYPE_RESULT;
byRackNumber: BYTE;
bySlotNumber: BYTE;

END_VAR

//ENTRADAS :

byRackNumber := 0;

bySlotNumber := 10;

//FUNCAO:

Info := REFRESH_INPUT (byRackNumber, bySlotNumber); //Chamada da funcéo.

//Varidvel "Info" recebe possiveis erros da funcéo.

5.14.2.2. REFRESH_OUTPUT

Essa funco ¢ utilizada para atualizar as saidas do médulo especificado, sem aguardar o ciclo ser completado. E importante

ressaltar que o tempo de atualizagdo das saidas do mddulo deverd ser considerado no tempo efetivo de atualizacao das saidas
na aplicacdo desenvolvida pelo usudrio.

ATENCAO

A fun¢do de REFRESH_OUTPUT deve ser utilizada somente na tarefa MainTask.
Para executar a atualizagdo de saidas em outras tarefas, a opcao Habilita atualizacdo de E/S

por tarefa deve ser selecionada, mais informagdes a respeito desta op¢ao podem ser obtidas
na Tabela 42.

ATENCAO

A fun¢do de REFRESH_OUTPUT nao suporta a atualizacdo de saidas que tiverem sido
mapeadas para varidveis simbdélicas. Para o correto funcionamento é necessario que a saida

esteja mapeada para uma varidvel dentro da memoria de varidveis de saida de representacdo
direta (%Q).
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5. CONFIGURACAO

A fun¢do de REFRESH_OUTPUT atualiza apenas as variaveis diretas %Q que estiverem de-
claradas na aba de "Bus: Mapeamento de E/S"do médulo enderecado no respectivo rack/slot
da funcdo. Em se tratando de médulos/interfaces de comunicagdo (MODBUS, Profibus, etc),
a atualiza¢@o ndo inclui as varidveis diretas dos mapeamentos dos dispositivos.

REFEESH OUTFUT
— byRackNumber —

—bySlotHumber

Figura 141: Bloco para Atualizar as Saidas

Parametros de entrada Tipo Descricao
byRackNumber BYTE Nuimero do bastidor.
bySlotNumber BYTE Nl}mero da posicdo, na qual se encontra o
modulo.

Tabela 149: Parametros de Entrada REFRESH_OUTPUT

Possiveis TYPE_RESULT:

= OK_SUCCESS: Execu¢ao com sucesso.

= ERROR_FAILED: Esse erro é retornado caso a funcéo seja chamada para um mdédulo que possua somente entradas,

ou também caso a op¢do Sempre atualizar varidveis (localizada na tela de configuracdo do médulo, aba Mapeamento de
E/S) nao esteja marcada.

= ERROR_NOTSUPPORTED: A fung¢do ndo é suportada pelo produto.

= ERROR_PARAMETER: Parimetro invélido / ndo suportado.

= ERROR_MODULE_ABSENT: O mdédulo esta ausente.

= ERROR_MODULE_NOTCONFIGURED: O médulo nio estd configurado na aplicagao.

= ERROR_MODULE_NOTRUNNING: O médulo néo estd em funcionamento (nfo estd no estado operacional).
= ERROR_MODULE_COMMFAIL: Falha de comunicagdo com o médulo.

= ERROR_MODULE_NOTFOUND: O médulo ndo foi encontrado na aplicagdo ou néo € suportado.

Exemplo de utilizacdo em Linguagem ST:

PROGRAM UserPrg
VAR

Info: TYPE_RESULT;
byRackNumber: BYTE;
bySlotNumber: BYTE;

END_VAR

//ENTRADAS :

byRackNumber := 0;

bySlotNumber := 10;

/ /FUNCAO:

//Chamada da funcio.

Info := REFRESH _OUTPUT (byRackNumber, bySlotNumber);

//Varidvel "Info" recebe possiveis erros da funcéo.
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5. CONFIGURACAO

5.14.3. Bloco Funcional PID

ATENCAO

O bloco funcional PID descrito até a revis@o anterior O deste manual tornou-se obsoleto e
foi removido deste manual.

Os blocos funcionais PID, PID_INT e PID_REAL descritos até a revisao D do MP399048,
também tornaram-se obsoletos e foram também removidos a partir das versdes mais recen-
tes desse manual. Usudrios que precisam da descri¢do desses blocos funcionais obsoletos
devido a motivos de manutenc¢do devem utilizar a revisao D do MP399048.

Os blocos funcionais PID, PID_INT e PID_REAL nao devem ser utilizados em novos pro-
jetos. Esses blocos funcionais foram substituidos por novos blocos funcionais com recursos
adicionais, como ajuste automatico e suporte a controles em cascata, sobreposicdo e feed-
forward. Esses novos blocos funcionais sdo descritos no MU214610, e estdo disponiveis
apos a versdo 1.1.0.0 da biblioteca NextoPID.

5.14.4. Temporizador Retentivo

O Temporizador Retentivo é um bloco funcional desenvolvido para aplicagdes como reldgios de linha de producdo, as
quais necessitam armazenar o seu valor e reiniciar a contagem do mesmo ponto em caso de falha na alimentacdo. Os valores,
guardados pelo bloco funcional somente serdo zerados em caso de um Reset a Frio, Reset Origem ou o Download de uma
nova aplicacdo (ver Manual de Utilizagdo do MasterTool IEC XE - MU299048), sendo que os contadores continuam em
funcionamento mesmo que a aplicacdo esteja parada (Modo Stop).

E importante destacar que, para o correto funcionamento dos blocos funcionais do Tem-
porizador Retentivo, as varidveis de controle devem ser declaradas como retentivas (VAR
RETAIN). Também ¢é importante ressaltar que em modo simulag@o os blocos funcionais do
Temporizador Retentivo ndo sdo executados adequadamente em virtude de necessitarem da
UCP Nexto para o correto comportamento.

Abaixo, sdo descritos os trés tipos de blocos disponiveis na biblioteca NextoStandard do software MasterTool IEC XE
(para realizar o procedimento de insercdo de uma biblioteca, consultar o Manual de Programacdo IEC 61131 — MP399048,
capitulo Bibliotecas).

5.144.1. TOF_RET

O bloco funcional TOF_RET implementa um tempo de atraso para desabilitar uma saida. Quando a entrada /N tem
seu estado alterado de verdadeiro (TRUE) para falso (FALSE), ou seja, uma borda de descida, o tempo especificado PT ird
transcorrer até que a saida Q também seja falsa (FALSE). Quando a entrada IN tem nivel 16gico 1 (TRUE), a saida Q também
permanecerd no mesmo estado (TRUE), mesmo que isso aconteca no meio de uma contagem. O tempo PT pode ser alterado
durante a contagem, pois o bloco funcional assumird o novo valor, desde que a contagem nio tenha chegado ao final. A Figura
142 representa o bloco TOF_RET e a Figura 143 mostra o comportamento grafico do mesmo.

TOF_RET
—IN 500 gl Soor G
—bor e O e ET—

Figura 142: Bloco Funcional TOF_RET

Parametros de entrada Tipo Descricao
Essa varidvel, quando recebe uma borda de
IN BOOL descida, habilita a contagem do bloco fun-
cional.
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5. CONFIGURACAO

Parametros de entrada Tipo Descricao

Essa varidvel especifica o limite de conta-

PT TIME gem do bloco funcional (tempo de atraso).

Tabela 150: Parametros de Entrada TOF_RET

Parametros de saida Tipo Descricao

Essa varidvel vai para FALSE assim que a
Q BOOL variavel PT (tempo de atraso) atinge o seu
valor maximo.

Essa varidvel exibe o valor atual do tempo

ET TIME
de atraso.

Tabela 151: Parametros de Saida TOF_RET

o RN N Y
10 i 2 15
Q
] L L
0 tH+PT 2 15+PT
7] il
« /LA S,
11 2 1) 4 th

Figura 143: Comportamento Gréfico do Bloco Funcional TOF_RET

Exemplo de utilizacdo em linguagem ST:

PROGRAM UserPrg

VAR RETAIN

bStart : BOOL := TRUE;
TOF_RET : TOF_RET;
END_VAR

// Quando bStart=FALSE inicia contagem
TOF_RET( IN := bStart,
PT := T#20S3);

// Executa acdes ao final da contagem
IF (TOF_RET.Q = FALSE) THEN

bStart := TRUE;

END_TIF

5.14.4.2. TON_RET

O bloco funcional TON_RET implementa um tempo de atraso para habilitar uma saida. Quando a entrada /N tem seu estado
alterado de falso (FALSE) para verdadeiro (TRUE), ou seja, uma borda de subida, o tempo especificado PT ird transcorrer
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até que a saida Q também seja verdadeira (TRUE). Quando a entrada IN tem nivel 16gico 0 (FALSE), a saida Q também
permanecerd no mesmo estado (FALSE), mesmo que isso aconte¢a no meio de uma contagem. O tempo PT pode ser alterado
durante a contagem, pois o bloco funcional assumird o novo valor, desde que a contagem ndo tenha chegado ao final. A Figura
144 representa o bloco TON_RET e a Figura 145 mostra o comportamento grafico do mesmo.

—{m
—pT

TON_RET

Figura 144: Bloco Funcional TON_RET

Parametros de entrada

Tipo

Descricao

Essa varidvel, quando recebe uma borda de

IN BOOL subida, habilita a contagem do bloco funci-
onal.
PT TIME Essa varidvel especifica o limite de conta-

gem do bloco funcional (tempo de atraso).

Tabela 152: Parametros de Entrada TON_RET

Parametros de saida

Tipo

Descricao

Essa varidvel vai para TRUE assim que a

Q BOOL varidvel PT (tempo de atraso) atinge o seu
valor maximo.
ET TIME Essa varidvel exibe o valor atual do tempo

de atraso.

Tabela 153: Parametros de Saida TON_RET

0

a tn t1
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t2 13

/—‘ pT
14 t5

Figura 145: Comportamento Grafico do Bloco Funcional TON_RET

Exemplo de utilizagcdo em linguagem ST:

PROGRAM UserPrg
VAR RETAIN

bStart : BOOL;
TON_RET : TON_RET;
END_VAR
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// Quando bStart=TRUE inicia contagem
TON_RET( IN := bStart,
PT := T#208S);

// Executa acdes ao final da contagem

IF (TON_RET.Q = TRUE) THEN

bStart := FALSE;
END_TIF

5.14.4.3. TP_RET

O bloco funcional TP_RET trabalha como um trigger. O temporizador, que inicia quando a entrada IN tem seu estado
alterado de falso (FALSE) para verdadeiro (TRUE), ou seja, uma borda de subida, € incrementado até que o limite de tempo
PT seja atingido. Durante a contagem, a saida Q € verdadeira (TRUE), caso contrério ela é falsa (FALSE). O tempo PT pode
ser alterado durante a contagem, pois o bloco assumird o novo valor, desde que a contagem ndo tenha chegado ao final. A
Figura 146 representa o bloco TP_RET e a Figura 147 mostra o comportamento grafico do mesmo.

N
PT

TP_RET

|

Figura 146: Bloco Funcional TP_RET

Parametros de entrada

Tipo

Descricao

Essa varidvel, quando recebe uma borda de

IN BOOL subida, habilita a contagem do bloco funci-
onal.
PT TIME Essa varidvel especifica o limite de conta-

gem do bloco funcional (tempo de atraso).

Tabela 154: Parametros de Entrada TP_RET

Parametros de saida

Tipo

Descricao

Q

BOOL

Essa varidvel é verdadeira durante a conta-
gem. Caso contrdrio € falsa.

ET

TIME

Essa varidvel exibe o valor atual do tempo
de atraso.

Tabela 155: Parametros de Saida TP_RET
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Figura 147: Comportamento Gréfico do Bloco Funcional TP_RET

Exemplo de utilizacdo em linguagem ST:

PROGRAM UserPrg
VAR RETAIN
bStart : BOOL;
TP_RET : TP_RET;
END_VAR

// Configura TP_RET

TP_RET( IN := bStart,
PT := T#20S);
bStart := FALSE;

// Ag¢bes durante a contagem

IF (TP_RET.Q = TRUE) THEN

// Executa enquanto o contador estiver ativado

ELSE

// Executa somente quando o contador estiver desativado
END_TF

5.14.5. Temporizador Nao-Redundante

O temporizador ndo redundante € utilizado em aplica¢des para as UCPs redundantes que necessitam de um temporizador
no programa ndo redundante de um half-cluster. Este temporizador ndo utiliza o temporizador IEC, portanto, ndo ird ser
sincronizado no caso de o half-cluster reserva assumir o estado ativo e o ativo passar para reserva.

Abaixo, sdo descritos os trés tipos de blocos ja disponiveis na biblioteca NextoStandard do software MasterTool IEC XE
(para realizar o procedimento de insercdo de uma biblioteca, consultar o Manual de Programacdo IEC 61131 — MP399048,
capitulo Bibliotecas).

5.14.5.1. TOF_NR

O bloco funcional TOF_NR implementa um tempo de atraso para desabilitar uma saida e tem o funcionamento e configu-
racdo parecidos com o bloco funcional TOF_RET, se diferenciando apenas por ndo ser redundante e nem retentivo.

TOF_NR
—IM Qb
—FT ET—

Figura 148: Bloco Funcional TOF_NR
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Exemplo de utilizacdo em linguagem ST:

PROGRAM NonSkippedPrg

VAR

bStart : BOOL := TRUE;
TOF_NR : TOF_NR;
END_VAR

// Quando bStart=FALSE inicia contagem
TOF_NR( IN := bStart,
PT := T#203);

// Executa ac¢des ao final da contagem
IF (TOF_NR.Q = FALSE) THEN

bStart TRUE;

END_TF

5.14.5.2. TON_NR

O bloco funcional TON_NR implementa um tempo de atraso para habilitar uma saida e tem o funcionamento e configuragao
parecidos com o bloco funcional TON_RET, se diferenciando apenas por ndo ser redundante e nem retentivo.

TON_NR
—IM O
—FT ETI—

Figura 149: Bloco Funcional TON_NR

Exemplo de utilizacdo em linguagem ST:

PROGRAM NonSkippedPrg
VAR

bStart : BOOL;

TON_NR : TON_NR;
END_VAR

// Quando bStart=TRUE inicia contagem
TON_NR( IN := bStart,
PT := T#20S);

// Executa acdes ao final da contagem
IF (TON_NR.Q = TRUE) THEN

bStart := FALSE;

END_TF

5.14.5.3. TP_NR

O bloco funcional TP_NR trabalha como um trigger e tem o funcionamento e configurag@o parecidos com o bloco funcional
TP_RET, se diferenciando apenas por nio ser redundante e nem retentivo.
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TP_NR
—IM Qb
—FT ETH—

Figura 150: Bloco Funcional TP_NR

Exemplo de utilizacdo em linguagem ST:

PROGRAM NonSkippedPrg
VAR

bStart : BOOLj;

TP_NR : TP_NR;
END_VAR

// Configura TP_NR

TP_NR( IN := bStart,
PT := T#20S);
bStart := FALSE;

// Agdes durante a contagem

IF (TP_NR.Q = TRUE) THEN

// Executa enquanto o contador estiver ativado

ELSE

// Executa somente quando o contador estiver desativado
END_TF

5.14.6. Log de Usuario

Recurso que permite ao usudrio criar seus proprios registros e gravar em arquivos de log no cartdao de memoria presente na
UCP. Os arquivos sdo gerados em um diretdrio especifico do cartdo de memoria no formato CSV, permitindo a visualizacao
em editores de texto e planilhas. O separador adotado foi o caractere ponto e virgula. Para mais informag¢des sobre a utilizacdo
do cartdo de memoria, ver secdo Cartdo de Memdria.

Ha duas fungdes disponiveis, uma para registrar informacdes e outra para remover todos os registros. A seguir uma
descri¢do dos tipos de dados utilizados pelas funcdes:

Tipo de dado Opcao Descricao
USER_LOG_EVENT_ERROR 0 usuirio & N
USER_LOG_EVENT_TYPES USER_LOG_EVENT _DEBUG Usuario ¢ fivre para usar a methor

indicag@o conforme a severidade
de sua mensagem de log.

USER_LOG_EVENT_INFO
USER_LOG_EVENT_WARN

USER_LOG.MESSAGE Mensagem de log com 0 maximo de
150 caracteres.

A operacdo foi executada com su-
cesso.

USER_LOG_OK

A operagdo ndo foi executada com
sucesso. O motivo da falha pode ser
verificado nos logs de sistema — ver
secdo Log de Sistema.

Mensagens estdo sendo adiciona-
USER_LOG_BUFFER_FULL das além da capacidade de proces-
samento.

USER_LOG_FAILED
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Tipo de dado

Opcao

Descricao

USER_LOG_ERROR_CODES

USER_LOG_NO_MEMORY

No momento, ndo houve recursos
para executar a operagao.

USER_LOG_FILE_SYSTEM_ERROR

Houve algum erro no acesso ao car-
tdo de memoria ou ndo had espago
disponivel. Informacdes do erro po-
dem ser verificadas nos logs de sis-
tema — ver secdo Log de Sistema.

USER_LOG_NO_MEMORY_CARD

Nao hd um cartdo de memoria pre-
sente na UCP.

USER_LOG_MEMORY_CARD_FULL

Nao héa espago livre disponivel no
cartdo de memoria.

USER_LOG_PROCESSING

O recurso estd ocupado executando
a dltima operacdo, por exemplo, de-
letando todos os arquivos de log.

Tabela 156: Tipos de dados para Log de Usudrio

A seguir, sdo descritas as duas func¢des disponiveis na biblioteca LibLogs no MasterTool IEC XE. Para realizar o procedi-
mento de inser¢do de uma biblioteca, consultar o Manual de Programacdo IEC 61131 — MP399048, capitulo Bibliotecas.

Os Logs de Usudrio estdo disponiveis apenas a partir da versdo 1.3.0.20 das UCPs da Série
Nexto. Da mesma forma, para utilizar esta funcionalidade é necessaria a versao 1.40 ou
superior do MasterTool IEC XE.
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5.14.6.1. UserLogAdd

Essa funcao € utilizada para adicionar uma nova mensagem de log do usudrio, acrescentando em uma nova linha ao arquivo
de log no cartdo de meméria. A mensagem deve ter um tamanho maximo de 150 caracteres e o tipo de evento da mensagem.
Varidveis da aplicagdo podem ser registradas utilizando conversdao para string e concatenacdo com a mensagem principal.

E adicionada automaticamente na mensagem a informagdo de data e hora em UTC (estampa de tempo) com resolucio de
milissegundos em que o evento foi registrado. A informacdo de data e hora também ¢ utilizada na formagdo dos nomes dos
arquivos de log.

A fungdo UserLogAdd pode ser utilizada para inserir varias mensagens dentro de uma mesma tarefa e também em tarefas
diferentes da aplicacdo. Porém independente de cada execugdo da fungdo na aplicagdo, sendo ela na mesma tarefa ou em tarefas
diferentes, todas utilizam o mesmo recurso para gravar as mensagens desejadas. Por esse motivo é recomendado que a adi¢do
de mensagens utilizando a fun¢do UserLogAdd na aplicagdo seja realizada a cada 50 ms para evitar retorno de buffer cheio.
Caso a funcfo seja executada em periodos menores que o indicado, mas respeite o tempo médio de 50 ms entre cada adi¢do
de mensagem ao término do intervalo da tarefa, também evita o retorno de buffer cheio. Para que os logs sejam adicionados
corretamente, ¢ importante respeitar os limites de tempo quando o cartdo € inserido e na inicializagdo da UCP, mencionados
na secdo Cartdo de Memoria. Apds a operacdo a funcao retorna as opgdes para o tipo de dado USER_LOG_ERROR_CODES,
conforme a Tabela 156. Quando o retorno da fung¢ao for diferente de USER_LOG_OK, a mensagem ndo foi registrada, devendo
ser executada novamente a funcio UserLogAdd com a mensagem desejada. Em caso de retorno de falhas consecutivas de
escrita, o cartdo de memoria pode estar danificado. A substitui¢do por um cartdo de memoria integro garante que as ultimas
mensagens registradas serdo gravadas no cartdo que nao estd danificado, desde que a UCP nio seja reiniciada.

A figura abaixo representa a fungdo UserLogAdd e a tabela abaixo os parametros de entrada:

UserLogAdd
— byEventType UserLogaddf—
—pszMessage
Figura 151: Funcdo UserLogAdd
Parametros de entrada Tipo Descricao
Essa varidvel especifica o tipo de evento
do log que estd sendo adicionado con-
byEventType BYTE forme as opcdes para o tipo de dado
USER_LOG_EVENT_TYPES.
Essa varidvel deve conter o conjunto de ca-
pszMessage USER_LOG. MESSAGE re.lcteres que compde a mensagem a ser adi-
cionada no arquivo de log. A mensagem
deve conter no maximo 150 caracteres.

Tabela 157: Pardmetros de Entrada UserLogAdd

Os arquivos de log sdo gerados e organizados no cartdo de memoéria em um caminho de diretdrios especifico que depende
do nimero de série da UCP e da versdo de firmware instalada. Por exemplo, para uma UCP com nimero de série 445627 e
versdo de firmware 1.4.0.4, o local onde os arquivos de log devem ser gravados no cartdo de memoria é MemoryCard/User-
Log/445627/1.4.0.4/.

Os nomes dos arquivos de log sdo formados pela data e hora (estampa de tempo) da primeira mensagem. Exceto quando
ha algum problema para utilizar esse nome, como por exemplo, outro arquivo existente com o mesmo nome, nessa situacao
sdo utilizadas a data e hora instantaneas. O nome do arquivo segue o seguinte padrdo: ano/més/dia/hora/minuto/segundo/mi-
lissegundo.CSV. Caso um arquivo apresente problema de acesso por setor defeituoso e ndo seja possivel continuar com escrita,
serd adicionado ao nome desse arquivo a extensdo “corrupted” e um novo arquivo serd criado. A quantidade de logs por
arquivo ndo ¢ fixa, variando em funcdo do tamanho das mensagens. A quantidade de arquivos criados € limitada em 1024 com
tamanho mdximo de 1 MB cada, portanto o cartdo de memoria necessita de 1 GB de espago livre. Quando atingir o limite de
1024 arquivos criados no cartdo de memoria, durante a operacio da UCP, os arquivos mais antigos sdo removidos para que os
arquivos com logs mais recentes sejam preservados, mesmo nos casos de remoc¢ao manual parcial dos arquivos no diretério
onde os arquivos estio sendo gravados.

A visualizacdo dos arquivos de log pode ser realizada através de planilhas ou editores de texto convencionais. As infor-
macdes concatenadas, para melhor visualizacdo, podem utilizar ponto e virgula entre as strings da mensagem para separd-las.
Deve-se ter o cuidado na formatacio de células com valores em ponto flutuante.
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Exemplo de utilizacdo em Linguagem ST:

PROGRAM UserPrg
VAR
eLogError : USER_LOG_ERROR_CODES;
sMessage :USER_LOG_MESSAGE;
END_VAR

IF (m_rTemperature > MAX TEMPERATURE_ACCEPT) THEN
sMessage := 'Temperatura acima do esperado: ';

14

sMessage := concat (sMessage, REAL_TO_STRING (m_rTemperature));
sMessage := concat (sMessage, '°');
eLogError := UserLogAdd (USER_LOG_EVENT_WARN, sMessage);
//Varidvel eLogError recebe possiveis erros da funcao.
END_TF

Exemplo de conteddo do arquivo de log: (UserLog-201308271506245738.csv)

Model; NX3030
Serial number; 445627
Firmware version; 1.4.0.4

27/08/2013 15:06:24.5738; WARN; Temperatura acima do esperado: 25¢

27/08/2013 16:37:45.3476; WARN; Temperatura acima do esperado: 25¢
28/08/2013 09:10:55.4201; WARN; Temperatura acima do esperado: 26°¢

5.14.6.2. UserLogDeleteAll

A funcdo UserLogDeleteAll realiza a exclusdo dos arquivos de log presentes no diretério criado especificamente para a
UCP em que estd inserido o cartdo de memoria, ou seja, sdo excluidos apenas os logs contidos no diretério nomeado com
a versdo de firmware da UCP que existe dentro do diretério com a versdo de série da UCP. Os arquivos de log excluidos
s30 apenas 0s arquivos existentes no momento da montagem do cartdo de memdria e os gerados pela fungdo UserLogAdd.
Registros de outras UCPs e arquivos adicionados manualmente pelo usudrio durante a execugdo nio sdo apagados. A figura

abaixo representa a funcdo UserLogDeleteAll.

UserLogDeleteAll
LserLogDeleteall

Figura 152: Fungdo UserLogDeleteAll

Exemplo de utilizacdo em Linguagem ST:

PROGRAM UserPrg
VAR

eLogError : USER_LOG_ERROR_CODES;
END_VAR

IF (m_Deletelogs = TRUE) THEN
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5. CONFIGURACAO

//Varidvel elLogError recebe possiveis erros da funcgéo.

eLogError := UserLogDeleteAll () ;
m_Deletelogs := FALSE;
END_IF

O retorno da funcdo UserLogDeleteAll ndo indica operag@o concluida, apenas confirmacdo
de execucdo que pode levar um periodo de tempo grande caso existam centenas de arquivos
de log no diretério. A fungdo para registro de novos logs de usudrio estard indisponivel
nesse momento, retornando a op¢cdo USER_LOG_PROCESSING para qualquer operacdo. O
resultado da operacdo também pode ser verificado no log de sistema.

5.15. SNMP

SNMP (Simple Network Management Protocol) é um protocolo muito utilizado por administradores de redes por fornecer
importantes informagdes e diagndsticos de equipamentos presentes em determinada rede Ethernet.

Este protocolo usa o conceito de agente e gerente, no qual o gerente envia requisi¢cdes de leitura ou escrita de determinados
objetos para o agente. Através de uma MIB (Management Information Base) o gerente tem conhecimento dos objetos existentes
no agente, e dessa forma podera fazer requisicdes desses objetos, respeitando as permissdes de leitura ou escrita dos mesmos.
MIB € uma cole¢do de informagdes organizadas hierarquicamente, onde cada objeto desta drvore é chamado de OID (Object
Identifier).

Para todos os equipamentos com SNMP, € obrigatério o suporte a MIB-II. Nesta MIB estdo descritas as principais infor-
magdes para gerenciamento de redes Ethernet.

5.15.1. SNMP nas UCPs Nexto

As UCPs da Série Nexto se comportam como agentes na comunicacdo SNMP. As informagdes disponibilizadas através do
SNMP ndo podem ser manipuladas ou acessadas através da aplicagdo do usudrio, sendo necessario um gerente SNMP externo
para efetuar o acesso. A tabela abaixo contém os objetos disponiveis nas UCPs Nexto. Esta funcionalidade estd disponivel
a partir da versdo de firmware 1.4.0.33, das UCPs da Série Nexto, possuindo suporte aos protocolos SNMPv1, SNMPv2c e
SNMPv3, além de suporte a MIB-II, onde objetos sdo descritos na RFC-1213.

OID Nome Descricao
Contém nome, descricao, localizacio e ou-
1.3.6.1.2.1.1 System tras informagdes de identificagdo do equi-
pamento.

Contém informagdes das interfaces de rede
do equipamento. A tabela ifTable (OID
1.3.6.1.2.1.2.2) possui os indices 6 e 7 dis-
1.3.6.1.2.1.2 Interfaces poniveis, pelos quais podem ser visualiza-
das as estatisticas das interfaces de rede
NET 1 e NET 2, respectivamente, das
UCPs da série Nexto.

Contém informacdes das dltimas conexdes

136.1.2.1.3 At requisitadas ao agente.

Contém estatisticas de conexdes utilizando
1.3.6.1.2.14 Ip protocolo IP.
13.6.12.15 Temp ICC()lil/[tleJm estatisticas para o protocolo
1.3.6.1.2.1.6 Tcp Contém estatisticas para o protocolo TCP.
1.3.6.1.2.1.7 Udp Contém estatisticas para o protocolo UDP.
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5. CONFIGURACAO

OID Nome Descricao

Contém estatisticas para o protocolo

1.3.6.1.2.1.11 Snmp SNMP

Tabela 158: Objetos da MIB-II - Agente SNMP da Série Nexto

Por padrdo, o agente SNMP estd ativado, ou seja, o servico € inicializado no momento em que a UCP € iniciada. O
acesso as informagdes do agente se da através das interfaces Ethernet das UCPs da Série Nexto na porta UDP 161. Portanto
quando o servigo estiver ativo, as informagdes do agente poderao ser acessadas através de qualquer uma das interfaces Ethernet,
conforme a disponibilidade da UCP em uso. Nao € possivel disponibilizar informacdes do agente através de interfaces Ethernet
dos médulos NX5000. Na figura abaixo é mostrado um exemplo de gerente SNMP, no qual sdo lidos alguns valores.

4 PowerSNMP Free Manages

File Discover Watch Tools Help
PowerSNMP Free Manager
-4 Discovered Devioes Agent Address Variable (Gid) Value Er=l]
& Network Nodes . EE 3o
£ SNMP Aot Variable Watches E & 6dod
3 SNMPY1 v3_192.168.19.226 sysDescr (1.36.1:21.1.1) CPU 3030 T m] 1rtemet
3 SNMPv2 v3_192.168.19.226 sysName (1.36.1.2.1.15) nexto-default 1 drectory
L3 SNMPv3 v3_192.168.19.226 sysContact (1.36.1.2.1.1.4) who@where
18 va 192168192 v3_192.168.19.226 snmpinPkts (1.36121.11.1) 2972 3expemmental
v3_192.168.19.226 snmpOutPkts (1.3612.1.11.2) 2952 ‘5‘9’“’“
v3_192.168.19.226 ipinReceives (136.121.43) 1128746 securty
6 snmpV2
v3_192.168.19.226 iplnDelivers (1.36.1.21.4.9) 1015910
v3_192.168.19.226 ipinReceives (136.121.43) 1128679
v3_192.168.19.226 ipOutRequests (1.3.6.1.2.1.4.10) 53509
v3_192.168.19.226 tepOutSegs (1.36.1.2.16.11) 597
v3_192.168.19.226 udplnDatagrams (1.3.6.1.21.7.1) 173537
<[z [ " »
Traps | Log
Time Sender Onginator Enterprise/0ID Generc Trap  Speciic Trap
« i v

Figura 153: Exemplo de Gerente SNMP

Para SNMPv3, na qual existe autenticagdo de usudrio e senha para requisi¢des via protocolo SNMP, € fornecido um usudrio
padrdo descrito na se¢do Usudrio e Comunidades SNMP.

Caso o usudrio deseje desativar o servico, alterar o usuario SNMPv3 ou as comunidades para SNMPv1/v2c pré-definidos,
serd necessdrio acessar a Pdgina Web de Sistema da UCP. Para mais detalhes consulte a se¢do Configuracio SNMP.

5.15.2. Configuracio SNMP

As configuragdes do SNMP podem ser alteradas através da Pagina Web de Sistema da UCP, na aba Gerenciamento, na
secdo SNMP. Efetuado o login com sucesso, poderd ser visualizado o estado atual do servigo (ativado ou desativado), assim
como as informagdes de usudrio SNMPv3 e comunidades para SNMPv1/v2c.

O usudrio podera ativar ou desativar o servigo através de um checkbox na parte superior da tela.

E possivel também alterar as informac¢des de SNMPv3, clicando no botdo Alterar logo abaixo das informagdes de usudrio.
Abrird um formuldrio onde € necessdrio preencher o usudrio e senha antigos, € 0 novo usudrio e senha. As demais informagdes
de usudrio SNMPv3 ndo podem ser alteradas.

Para alterar os dados das comunidades SNMPv1/v2c, o processo é parecido, basta clicar no botdo Alterar abaixo das
informagdes das comunidades. Uma nova tela serd aberta onde serdo inseridos os novos dados para os campos rocommunity
e rwcommunity. Caso o usudrio deixe qualquer um dos campos em branco, a respectiva comunidade serd desativada. Dessa
forma, se o usudrio deixar os 2 campos em branco, o acesso ao agente SNMP serd possivel somente através do SNMPv3.

Caso o usudrio deseje retornar para as configuracdes padrdo, serd necessario reconfigurar manualmente as mesmas de
acordo com a se¢do Usudrio e Comunidades SNMP. Portanto, todas as configuracdes SNMP atuais serdo mantidas no processo
de atualizacdo de firmware. Estas op¢des podem ser visualizadas na figura abaixo.
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Usuario

Usuario SNMPv3
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Portugués

~

Figura 154: Tela de Configuracio e Status SNMP

5.15.3. Usuario e Comunidades SNMP

Para acesso ao SNMPv1/v2c das UCPs da Série Nexto, existem duas comunidades, conforme tabela abaixo.

Comunidades String Padrao Tipo
rocommunity Public Somente leitura
rwcommunity Private Leitura e escrita

Tabela 159: Informag¢des de Comunidades Padrao SNMPv1/v2c

E possivel efetuar acesso a0 SNMPv3 através do usudrio padrdo conforme tabela abaixo.

Usuério Tipo Protocolo Senha Protocolo Senha Pri-
P Autenticacio Privado vado
administrator rwuser MD5 administrator - -

Tabela 160:

Informagdes de Usudrio Padrao SNMPv3

Para todas as configuracdes de comunidades, usudrio e senha existem limites que devem ser observados na tabela abaixo.

Item configu- | Tamanho mi- | Tamanho oo

p . P Caracteres permitidos
ravel nimo maximo
rocommunity | - 30 [0-9][a-z][A-Z]@Q$*_.
rwcommunity | - 30 [0-9][a-z][A-Z]@Q$*_.
Usudrio v3 - 30 [0-9][a-z][A-Z]@$*_.
Senha v3 8 30 [0-9][a-Z][A-Z]Q$*_.

Tabela 161: Limites para Configuracdes SNMP
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5.16. Servidor FTP

O FTP (File Transfer Protocol) é um protocolo que permite a transferéncia de arquivos entre dispositivos. Opera no modelo
cliente-servidor, onde a UCP torna-se um Servidor FTP, armazenando arquivos para que Clientes FTP possam acessa-los para
transferéncia, isto é, download e upload.

A conexd@o FTP de controle € uma conexdo TCP, estabelecida através da porta 21 do Servidor FTP. Onde o Cliente e o
Servidor trocam comandos e repostas para o gerenciamento da sessdo de transferéncia de arquivos.

Através do protocolo FTP, o Cliente FTP consegue ler e escrever arquivos que estdo, tanto armazenados na memdria interna
da UCP, como também nas memoérias externas (cartdo de memdria, por exemplo), caso presentes na arquitetura. O tamanho
mdaximo do arquivo que pode ser transferido varia de acordo com a quantidade de memdria disponivel, entre memdria interna
e memdrias externas. Ao atingir o limite de memoria, a transferéncia ird parar, e caso o arquivo ndo tenha sido transferido por
completo, 0 mesmo ficard corrompido.

ATENCAO

Download e upload de grandes arquivos via FTP, tanto da memoria interna, quanto das me-
morias externas, podem afetar consideravelmente na performance da UCP.

ATENCAO

O FTP Server nao possui suporte a comunica¢io via Explorador de Arquivos do Windows,
sendo necessario a utilizacdo de um software Cliente FTP para realizar o acesso.

5.16.1. Configuracio

A configuracdo do Servidor FTP ¢ feita através de uma sec¢do dedicada, localizada na aba Gerenciamento da Pagina Web
de Sistema do controlador, conforme mostra a figura abaixo.

lt English | Portugués
Informagoes Gerais Informagoes do Barramento
o Ultirna modificacdo 2023/09/19 M:14 (UTC)
&:]) Sistema
Configura¢des Gerais Aplicar
@ Rede
Habilitar Servidor m]
% SNMP Habilitar Comunicacao Criptografada o
(FTPS)
I . .
Dispositivos USB Acesso Somente Leitura
Tempo Limite Ocioso (segundos)
Firewall
A
OpenVPN
Configuracdes de Usudrio Aplicar
Servidor FTP
Nome de Usuario [admin |
Senha [Senha
Status .

Figura 155: Tela de Configuragdo do Servidor FTP

O FTP trata-se de uma funcionalidade a parte ao MasterTool IEC XE, isto €, ndo necessita de interagdo alguma com
a ferramenta de programacdo. As configuragdes aplicadas na Pagina Web de Sistema passam a valer quando confirmadas
através do botdo Aplicar e, sdo salvas automaticamente no controlador. Contanto que a funcionalidade esteja habilitada,
voltard a operar mesmo apoés a reinicializacio do dispositivo.
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Para correto funcionamento do FTP, € necesséria a utilizagdo de Clientes FTP no modo
Ativo. O modo Passivo foi desabilitado para a NX3008.

5.16.1.1. Configuracoes Gerais
5.16.1.1.1. Habilitar Servidor

Permite habilitar e desabilitar a funcionalidade. Quando o Servidor FTP esta habilitado, o servico torna-se disponivel e as
demais configuracdes realizadas sdo aplicadas. Caso o Servidor FTP esteja desabilitado, apesar de o servigo estar indisponivel,
suas configura¢des sdo armazenadas. Por padrio, o Servidor FTP € desabilitado.

5.16.1.1.2. Habilitar Comunicagdo Criptografada (FTPS)

Permite habilitar e desabilitar a comunicacio criptografada. Essa comunicag@o € feita através do FTPS Explicito, também
conhecido como FTPES. Trata-se de uma extensdo segura do protocolo FTP, que adiciona uma camada de criptografia a
transferéncia.

Neste tipo de comunicacgdo, quando estabelecida uma conexdo cliente-servidor, em vez de iniciar imediatamente a trans-
feréncia de dados, o Cliente FTP envia um comando AUTH SSL, para solicitar a conex@o segura. Entdo, ao habilitar a comu-
nicagdo criptografada, a UCP gera um certificado self-signed para garantir a comunicag¢ao utilizando o protocolo SSL (Secure
Sockets Layer).

Quando o Cliente FTP realizar a conex@o autenticada, o certificado e suas respectivas informagdes serdo exibidos, permi-
tindo estabelecer a comunicagdo FTPS Explicita (FTP sobre SSL), através da mesma porta 21.

O certificado FTPES tem uma validade de um ano a partir da data de criacdo. Para gerar um
novo certificado, basta aplicar novamente a configuracao.

5.16.1.1.3. Acesso Somente Leitura

Permite habilitar e desabilitar a limitacdo do acesso de escrita e leitura no Servidor. Por padrdo, o pardmetro € habilitado.

Quando o pardmetro estd habilitado, o Cliente FTP tem acesso somente a leitura, sem a possibilidade de adicionar ou re-
mover qualquer arquivo do Servidor FTP. Neste caso, a tnica operagdo permitida é o upload de arquivos, ou seja, transferéncia
do Servidor para o Cliente. J4 quando o pardmetro estd desabilitado, é possivel realizar todas as operacdes.

5.16.1.1.4. Tempo Limite Ocioso (Segundos)

Define o tempo miximo em que a conexdo serd mantida antes do Servidor FTP fecha-la por inatividade. Isto é, apds aberta
a conexdo com um Cliente FTP, se ndo houver nenhuma atividade, apds passado o Tempo Limite Ocioso, a conexao com o
Cliente é fechada pelo Servidor.

O parametro pode ser configurado com valores entre 10 e 60 segundos sendo, por padrdo, 60 segundos.
5.16.1.2. Configuracdes de Usuario

5.16.1.2.1. Nome de Usudrio

Usudrio ou Nome de Usudrio solicitado para que o Cliente realize a conexao com o Servidor.

Caso seja realizada uma nova configuracdo, a anterior é removida. Isto é, ha apenas um tnico usudrio FTP, porém, este
pode ser utilizado em multiplas conexdes.
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5.16.1.2.2.  Senha

Gerencia a chave de autenticacio para que o Cliente FTP possa se conectar com o Servidor FTP.
N3ao hé recuperacao de senha. Caso esta tenha sido perdida, € necessario adicionar uma nova configuragdo de usudrio.

Item Configuravel | Tamanho Minimo | Tamanho Maximo | Caracteres Permitidos | Configuracio Padrao
Usuario 4 30 [a-z][A-Z][0-9]@$*_. admin
Senha 4 30 [a-z][A-Z][0-9]@$*_. admin

Tabela 162: Configuracdes de Usuario FTP

5.16.1.3. Status
5.16.1.3.1. Estado Atual

Exibe o estado atual do Servidor FTP. Os possiveis estados sdo: "Executando”, "Ndo Executando" e "Reiniciando Servigo".
Cada configuragio aplicada reiniciard o servigo.

5.16.1.3.2. Conexdes Ativas

Mostra ao usudrio o nimero atual de conexoes ativas.

O Servidor FTP aceita no méximo duas conexdes ativas simultdneamente. Alguns Clientes FTP, como por exemplo o
Filezilla, utilizam um recurso chamado Transferéncia de Arquivos Multithread, para melhorar a eficiéncia e a velocidade
da transferéncia. Este recurso, permite que o Cliente FTP abra mais de uma conexio para a transferéncia de um arquivo.
Consequentemente, quando utilizado um Cliente FTP deste tipo, apenas um Cliente ja soma duas conexdes ativas no Servidor.

Ja outros Clientes FTP como por exemplo através de terminal de comandos, ocupam apenas uma conexdo ativa, assim
possibilitando a conexao simultanea de dois Clientes FTP com o Servidor.

5.17. Firewall

O Firewall foi desenvolvido para aumentar a seguranca do dispositivo durante a sua utilizacdo. A principal funcdo do
Firewall € realizar um filtro sobre os pacotes de dados que chegam e que saem do dispositivo. O filtro implementado utiliza
informagdes de cada pacote de dados para decidir se aquele pacote é permitido ou ndo. Os principais parametros utilizados sdo
as interfaces de entrada/saida, a porta, o protocolo da camada de transporte e os enderecos de origem e destino.

5.17.1. Configuracio

A configuracio do Firewall € feita através de uma secdo dedicada localizada na aba Gerenciamento da P4dgina Web de
Sistema do controlador, conforme mostrado abaixo:
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lt English| Portugués
bt 1L [ sair
Informacoes Gerais nformagdes do Ba Gerenciamento
Ultima modificacio 2024-11-26 14:19:22 (UTC) “
@ Sistema
@) rede o
Habilitar Firewall O
Habilitar Filtro de Pacotes UDP O
Habilitar Filtro de Pacotes TCP (]
Politica para Pacotes de Entrada ACCEPT v
Politica para Pacotes de Saida
Regras de Usudrio Adicionar 2 lista
Tipo da Origem P v
Endereco de Origem R
Méscara de Origern 1

Figura 156: Tela de Configuragdo do Firewall

O Firewall trata-se de uma funcionalidade a parte ao MasterTool IEC XE, isto é, ndo necessita de intera¢do alguma com
a ferramenta de programacdo. As configuragdes aplicadas na Pdgina Web de Sistema passam a valer quando confirmadas
através do botdo Aplicar e, sdo salvas automaticamente no controlador. Contanto que a funcionalidade esteja habilitada,

voltard a operar mesmo apds a reinicializacdo do dispositivo.
As proximas se¢des descrevem as possiveis configuracdes para o Firewall, divididas de acordo com as tabelas da sec¢ao
Firewall.

5.17.2. Configuracoes Gerais

A imagem abaixo exibe todas as configuragdes da tabela Configuragoes Gerais:

English | Portugués

altus 3035
(U P
Ultima modificacio 2024-11-26 14:19:22 (UTC)

Sistema

Y
=2
@ Rede
Habilitar Firewall

SR )

Habilitar Filtro de Pacotes UDP

Informacgdes Gerais nformac&es do Ba

Filtrar UDP por IP

Pacotes UDP por Segundo
Estouro de Pacotes UDP
Habilitar Filtro de Pacotes TCP
Filtrar TCP por IP

Pacotes TCP por Segundo
Estouro de Pacotes TCP

Politica para Pacotes de Entrada ACCEF

g

Politica para Pacotes de Saida ACCEP

Figura 157: Tabela de Configuragdes Gerais do Firewall
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Esta tabela expande de forma dindmica ao selecionar as op¢des de habilitar filtros de pacotes UDP e TCP, revelando todos
os itens possiveis de serem configurados. O primeiro item desta tabela, Habilitar Firewall, serve para habilitar e desabilitar
esta funcionalidade. Quando o Firewall esta habilitado, as configuracdes da se¢@o, ao serem submetidas ao dispositivo, serdo
aplicadas nos arquivos de configuragdes e entdo, o Firewall passard a filtrar o que foi configurado. Caso o Firewall esteja
desabilitado, a configuracdo que foi realizada é armazenada, porém as regras ndo sdo aplicadas no controlador.

O campo Desabilitar ICMP (Ping) habilita ou desabilita a prote¢do contra o protocolo ICMP. Quando selecionado, o
controlador passa a ndo responder as requisicdes de Ping, uma vez que a protecdo ird realizar o descarte de pacotes que
utilizarem o protocolo ICMP. J4 quando desativada, o funcionamento do dispositivo em relacdo a respostas de Ping mantém
seu comportamento normal.

Os campos que habilitam o filtro de pacotes UDP e TCP, quando habilitado, realizam o filtro destes protocolos dentro dos
limites configurados nos seus respectivos campos. A regra que realiza a filtragem dos pacotes possui o seguinte funcionamento:

para que um pacote seja aceito, é necessario que existam “créditos” disponiveis, um crédito ¢ utilizado para aceitar um pacote
de dado.

A configura¢do do campo Estouro de Pacotes XXX configura o valor inicial de pacotes, ou créditos, que serdo aceitos.
Dessa forma, é possivel configurar um limite de estouro destes pacotes, onde caso haja um fluxo muito grande de pacotes,
somente serdo aceitos a quantidade configurada. O campo de Pacotes XXX por Segundo, configura quantos créditos aquela
regra ird ganhar por segundo, ou seja, se for configurado o valor 5, a cada segundo a regra receberd cinco novos créditos, logo
podera aceitar mais cinco pacotes. A limitag¢@o para esse incremento no nimero de créditos € a prépria configuragdo de Estouro
de Pacotes XXX, o limite estabelecido aqui ndo € ultrapassado, mesmo com o incremento de pacotes a cada segundo. Estas
configuragdes sdo aplicadas como um estoque, onde ao receber um pacote de dados, primeiro € verificado se ha algum crédito
disponivel no estoque e entdo é tomada a decisdo de aceitar ou ndo o pacote. Se o pacote € aceito neste filtro de quantidade,
ele € direcionado para o filtro das demais regras de Firewall.

A configuracdo Habilitar Filtro por IP, faz com que a regra diferencie os enderecos de origem de cada pacote e aplique
os filtros de estouro e de pacotes por segundo de forma individual para cada endereco. Assim, retomando o exemplo anterior,
pode ser considerado que cada enderego de origem possui o seu estogue de créditos e um endereco nao pode utilizar os créditos
que estdo no estoque reservados para outro.

Nao € permitido a configuragdo de valores negativos para os campos de Pacotes XXX por
Segundo e Estouro de Pacotes XXX. Caso sejam configurados valores negativos, ao aplicar
as configuracdes serd exibido uma mensagem de erro na tela indicando o campo que houve
algum conflito. Caso o filtro seja habilitado, porém, os valores nestes campos sejam deixados
em 0, o filtro ndo € aplicado.

As configuracdes desta tabela sdo aplicadas com o botdo de Aplicar que aparece na figura 159.

Os campos para selecionar ambas as politicas, de entrada e de saida, possuem as opc¢des de Accept, aceitar, e de Drop,
descartar. As politicas possuem o seguinte funcionamento: se o Firewall estiver ativo, quando os pacotes de dados chegam,
todas as regras que foram configuradas séo verificadas, entfo serd aplicada a politica configurada para estes pacotes, seja ela
de Accept ou Drop. Assim, se for configurado uma politica de aceitaciio, Accept, todos os pacotes que ndo combinarem com
nenhuma regra configurada, serdo aceitos pelo Firewall e se configurado uma politica de rejei¢ao, Drop, 0s mesmos seriam
todos descartados.

Na parte superior da tabela, estdo disponiveis os botdes Exportar e Importar. Ao utilizar o botdo Exportar é possivel
realizar o download de um arquivo com extensdo .zxt contendo todas as configuracdes de Firewall que estdo aplicadas. Ja
o botdo Importar, permite a importagdo de um arquivo .zxt contendo as configuracdes de Firewall. Este arquivo deve seguir
0 mesmo padrdo de um arquivo exportado. Assim, as regras importadas serdo configuradas nos campos das Configuragcoes
Gerais e na tabela de Regras de Usudrio. Apds a importacdo, as regras serdo aplicadas ao clicar no botdo Aplicar.

ATENCAO

O arquivo exportado contém somente regras aplicadas ao dispositivo. Qualquer configuracao
ou regra adicionada na lista de regras da pagina web, porém ndo aplicadas a UCP, estard
ausente do arquivo gerado.

Para a importacdo, recomenda-se usar um arquivo exportado contendo as regras de Firewall.
Em caso de edicdo manual do arquivo, algumas regras podem ndo ser aplicadas como o
desejado.

5.17.3. Regras de Usuario

A tabela Regras de Usudrio foi criada para permitir um controle maior sobre as configuragdes de regras do Firewall. Com
ela € possivel configurar diferentes regras de forma dindmica e com filtros mais precisos.
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Figura 158: Tabela de Configuracdo de Regras de Usuario do Firewall

Esta tabela altera o seu formato de acordo com o Tipo de Origem selecionado, podendo ser IP ou MAC. Quando o tipo é
IP, a tabela possui os itens exibidos na figura acima, porém, quando € selecionado o tipo como MAC os campos de mascaras
de origem e destinos desaparecem, assim como o campo de Enderego do Destino. O item Endereco de Origem passa a aceitar
um endereco MAC como entrada. Além disso, uma regra com base em endereco MAC somente pode ser configurada como
uma regra de entrada, ou seja, o campo Diregdo sera forcado com o valor INPUT.

Com os campos de Endereco de Origem e Enderego de Destino, é possivel informar os enderecos que serdo configurados
para aquela regra especifica e com o uso dos campos Mdscara de Origem e Mdscara de Destino € possivel configurar uma
faixa de rede para esta regra. A definicdo de um endereco e uma mdscara resulta em um grupo de IP’s que serd atribuido a
regra que estd sendo configurada. Se for realizada somente a configuracdo do enderecgo, este Unico endereco serd atribuido a
regra, porém com diferentes configuragdes de mascara de rede € possivel obter grupos de IP’s de diversos tamanhos, que serdo
aplicados a regra.

A configuragdo de interface possibilita a selecio de cada interface fisica ou virtual disponivel para o controlador, de forma
individual. Além disso, existe a opcdo Qualquer. Com base na interface que for selecionada para determinada regra, somente
os pacotes de dados que estiverem entrando ou saindo por ela, serdo filtrados pelo Firewall. Se utilizado a op¢do Qualquer, a
regra ndo possuira filtro de interface, logo, a regra passa a valer para todas as disponiveis.

O campo A¢do possui trés opgdes de configuracdo: ACCEPT, DROP e REJECT. A agdo configura o que deve ser feito com
0 pacote cujas caracteristicas conferem com a regra aplicada. Caso a aga@o escolhida seja ACCEPT, o pacote de dados que tiver
suas caracteristicas de acordo com a regra, serd aceito. Caso seja DROP, o pacote serd descartado e nenhuma resposta serd
enviada a quem enviou o pacote. Por tltimo, caso seja configurado como REJECT, o pacote serd rejeitado e serd encaminhada
uma resposta para quem enviou o pacote, informando que o host solicitado estd inacessivel.

O campo Porta de Servico serve para indicar quais as portas serdo configuradas nesta regra. Todas as portas de servigos que
possuem um determinado protocolo ou comunicago padrdo para o controlador, como por exemplo o protocolo MODBUS que
tem a porta padrao 502, estdo disponiveis com o nome do servigo e a porta utilizada ao lado. Assim, caso seja configurada a
regra para o protocolo MODBUS, ser4 aplicada a porta 502, caso seja configurada a regra para o servigco webvisu, sera aplicada
a porta 8080 e assim segue para os demais protocolos listados no campo de sele¢do. Este campo também possui outras duas
configuracgdes, que sdo Qualquer e Outra. Quando € selecionada a opcdo Qualquer, a regra é aplicada para todas as portas de
servigos, exceto a porta 80, entdo sdo criadas duas regras utilizando as seguintes faixas de portas: 1:79 e 81:65535. Caso seja
selecionada a op¢ao Outra, serd exibido uma caixa de texto na qual é possivel configurar a porta que deseja, exceto a porta
80. Para configurar uma porta, basta escrever o seu nimero na caixa de texto, se desejar adicionar mais de uma tnica porta, é
necessario utilizar o separador "&" e caso queira inserir uma faixa de portas, basta informar a porta inicial e final utilizando o
separador ":".

Exemplo de configuracdo das portas 120, 144, e da faixa de 1300 a 1450 no mesmo campo: 120 & 144 & 1300:1450.
Este campo nio aceita valores fora da faixa 1:65535, a porta 80 ou repeti¢des de portas.

A porta HTTP, 80, somente pode ser configurada através da selecdo na lista de protocolos conhecidos e ndo pode ser
aplicada a interface NET1. Sendo assim, caso o protocolo HTTP seja escolhido, os campos NETI e Qualquer do campo de
Interface nio serdo possiveis de serem selecionados.
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No campo de Protocolo é possivel selecionar entre os protocolos UDP, TCP e UDPITCP. Caso seja selecionado a opcao
UDPITCP, serdo criadas duas regras no Firewall, uma para cada protocolo de transporte.

No campo de Diregdo € possivel selecionar entre INPUT, OUTPUT e INPUTIOUTPUT. Estas opc¢des fazem com que a
regra seja aplicada para os pacotes que estdo chegando no dispositivo, op¢ao de INPUT, ou que estdo saindo do dispositivo,
opcdo de OUTPUT. Caso seja configurado a opgdo conjunta, serdo criadas duas regras, uma com cada opg¢ao de direcio.

A figura abaixo demonstra como € feita a aplicacdo de uma regra:

h| Portugués
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Regras de Usuario

Tipo da Origem

Enderego de Origem

Mascara de Origem
Endereco de Destino

Mascara de Destino

Interface

Acao

Porta do Servigo

Protocolo

Direcdo

Lista de Regras

1D Agdo Regras de Usudrio

o Aceita na entrada Fonte & 192.168.18.120/21 destino € 192.168.18.17/21 na porta 8080 s

Figura 159: Tabela de Aplicacdo de Regras de Usudrio do Firewall

Ap6s preencher os campos conforme deseja configurar a regra de Firewall, deve-se clicar no botao Adicionar a lista. Ao
fazer isso todas as configuragdes serdo analisadas para conferir se ha valores invalidos ou se hd alguma regra duplicada. Nao
é possivel adicionar duas regras com os mesmos parametros de enderecos, mascaras, interface, portas e direcdo. Caso algum
conflito seja encontrado, serd exibido uma mensagem indicando o campo que houve uma configuragéo invélida, ou ainda, o ID
da regra presente na tabela cujas configuracdes ocasionaram o conflito com a nova regra configurada.

Ap6s serem verificados todos os parametros, a regra serd adicionada a lista abaixo da tabela de configuracdo. Esta lista
se expande de forma automatica, conforme sdo adicionadas ou excluidas regras. Caso queira excluir uma regra da lista, basta
posicionar o mouse sobre a regra que deseja excluir. Ao fazer isto, serd exibido um botdo X, da cor vermelha, conforme
mostrado na figura anterior. Ao clicar nele, a regra serd excluida da tabela.

Ao adicionar novas regras, ou excluir uma existente na tabela das regras, deve-se clicar no botdo de Aplicar, que aparece
mais abaixo, para que a configuracio seja aplicada no dispositivo.

Durante a aplicag@o das regras de firewall, pode haver uma momentéanea instabilidade na
comunicac¢do Ethernet.

5.18. OpenVPN

VPN (Virtual Private Network) é uma sigla para Rede Virtual Privada, utilizada para navegar em redes ndo seguras, trafe-
gando dados importantes ou, simplesmente, realizando o acesso a internet com um nivel elevado de privacidade. A rede virtual
da VPN pode ser compreendida como um tiinel no qual as informacdes trafegam de forma segura, protegidas por certificados
e chaves de seguranca. O OpenVPN € um servigo do tipo open source, ou seja, gratuito para ser utilizado e distribuido, e com
o seu codigo fonte aberto para que sejam realizadas modifica¢des, caso sejam necessarias.
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5. CONFIGURACAO

O principal objetivo da VPN ¢€ realizar uma comunicacdo de forma segura através de uma rede ndo segura. Para que isso
seja possivel, € utilizada a encriptac@o dos dados com base em certificados e chaves gerados utilizando o TLS, Transport Layer
Security, um protocolo que realiza encriptagdes de 256 bits, uma das mais seguras.

Para realizar a configuracido de um cliente ou servidor Open VPN, foi criada a pagina OpenVPN, na aba Gerenciamento da
pagina Web de Sistema da UCP. Conforme é mostrado na figura abaixo.

English | Portugués
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nformacgoes Gerais Informagoes do Barramento Gerenciamento

Sistema Ativado

Configuragdes Gerais

Modo
Dispositives USB Endereco de IP
Endereco de Mascara
Firewall

Comunicagio entre Clientes

OpenVPN Maximo de Conexées Simultaneas

Protocolo
E‘ Servidor FTP Nivel de Logs
Keep Alive Ping

Keep Alive Timeout

Certificado CA

Certificado de Dispositivo

Figura 160: Tela de Configuracdo de OpenVPN

Por estar localizada dentro da aba Gerenciamento, o acesso a esta pagina é protegido por senha. As proximas secoes
descrevem as configuragdes e funcionalidades desta pdgina.

5.18.1. Importacao de Configuracoes

Para realizar a configuracdo da VPN de forma rapida e facil no seu dispositivo, pode-se utilizar o botdo Importar que
aparece na figura 160 no canto superior direito da pagina. Ao clicar sobre este botdo, é aberta uma janela, do explorador de
arquivos, para que seja feita a sele¢do de um arquivo de configuragdo. Devem ser selecionados os arquivos com extensdo
conf ou ovpn. Ao selecionar um arquivo, o seu contetido serd lido e os parametros de configuracio que estiverem presentes
preencherdo os seus respectivos campos de configuragdo na pagina web.

Para que os pardmetros, do arquivo, sejam interpretados corretamente, eles devem seguir o padrio de sintaxe de arquivos
de configuracdo do OpenVPN.

Caso existam arquivos de seguranga, certificados ou chaves, escritos no arquivo de configuracdo, junto aos demais para-
metros, eles serdo lidos e separados em arquivos distintos dentro do controlador para serem utilizados.

Nao devem ser utilizados espagos para separacio das palavras no nome dos arquivos ".conf".

"o

Em vez disso, utilize

para separa-las.
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5. CONFIGURACAO

5.18.2. Configuracio do OpenVPN
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Figura 161: Tabela de Configura¢cées de Servidor OpenVPN
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Figura 162: Tabela de Configuragdes de Cliente OpenVPN

Esta secdo mostra como € realizada a configuragdo do OpenVPN. As configuragdes serdo divididas em trés partes: as
comuns para ambos os modos de operacdo, as configuracdes exclusivas de um servidor e as configuracdes exclusivas de um
cliente.
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5. CONFIGURACAO

5.18.2.1. Configuracées Comuns

Observando as figuras com as configuracdes de cliente, figura 162, e a de servidor, figura 161, é possivel identificar que
diversos pardmetros sdo os mesmos para ambas as configuragdes. Sdo eles:

5.18.2.1.1. Modo
Com a configura¢do do Modo ¢ possivel selecionar entre duas opgdes, cliente ou servidor. Ao realizar a sele¢do de algum

dos dois modos, a tabela de configuracdes se modifica de forma automdtica para permitir a configuracdo dos campos necessario
para cada modo de operag@o.

5.18.2.1.2. Protocolo

Este campo configura qual serd o protocolo de transporte a ser utilizado para a comunicagio da VPN. E possivel configurar
entre UDP e TCP.

A configuracio do servidor e de todos os seus clientes deve ser a mesma. Com uma confi-
guracgdo divergente, o OpenVPN nio € capaz de realizar a comunicagao.

5.18.2.1.3. Nivel de Logs

Este campo configura qual serd o nivel que o arquivo de logs receberd. A configuragio varia de 0 até 5, sendo 0 o nivel
mais basico e 5 o nivel mais avangado.

O nivel 0 exibe logs somente sobre alguma falha critica no Open VPN e os niveis a partir de 4 sdo utilizados para depuracio,
pois hd uma quantidade muito grande de informacdes sendo escritas no arquivo de logs. Para uma operacao normal, recomenda-
se a utilizagc@o do valor 3.

Este campo aceita somente nimeros como entrada. Nao é permitido utilizar letras e nem caracteres especiais.

5.18.2.1.4. Keep Alive Ping

Este campo configura qual o tempo, em segundos, em que o serd encaminhada uma requisicdo de Ping. Esta requisicdo
serve para verificar a conexdo entre o servidor e os clientes.

Este pardmetro pode ser configurado tanto no servidor, quanto nos clientes do Open VPN, porém, caso este parametro seja
configurado no servidor, os clientes irdo assumir o valor do servidor e ndo o valor configurado neles. Se o Servidor ndo possuir
tal configuracdo, cada cliente assume a sua configuracdo normalmente. Caso deseje desabilitar o ping entre o servidor e os
clientes, configure o valor 0.

Este campo aceita somente nimeros como entrada. Nao é permitido utilizar letras e nem caracteres especiais.

5.18.2.1.5. Keep Alive Timeout

Este campo configura o tempo, em segundos, em que ocorrera o timeout da requisicdo de Ping. Apds o término deste
tempo, sem uma resposta do outro dispositivo VPN, ele serd considerado desconectado.

Este parametro pode ser configurado tanto no servidor, quanto nos clientes do Open VPN, porém, caso este pardmetro seja
configurado no servidor, os clientes irdo assumir metade do valor do servidor e ndo o valor configurado neles. Os clientes
recebem metade do valor para garantir que eles estejam desconectados no caso de o servidor desconectar. Se o Servidor nao
possuir tal configuragdo, cada cliente assume a sua configuracdo normalmente. Caso deseje desabilitar esta funcionalidade,
configure o valor 0.

Este campo aceita somente nimeros como entrada. Nao é permitido utilizar letras e nem caracteres especiais.

5.18.2.1.6. Arquivos de Seguranca

Nos campos Certificado CA, Certificado de Dispositivo, Chave de Dispositivo e Chave TA, deve ser selecionado qual o
arquivo de seguranca, certificado ou chave, serd utilizado para estabelecer a comunica¢do do OpenVPN. As op¢des de cada
campo, combobox, sdo filtradas de acordo com o tipo de arquivo chave ou certificado, embora ndo exista diferenciacdo das
chaves entre si e nem dos certificados entre si.

230 altus

——



5. CONFIGURACAO

Para que seja possivel selecionar algum arquivo € necessdrio que este tenha sido importado anteriormente.

Todos os arquivos de seguranga sdo obrigatérios para que seja estabelecida a comunicacdo correta entre os clientes e
o servidor VPN, exceto a Chave TA. Esta chave € opcional para realizar a comunicacdo, porém, caso ela seja utilizada no
servidor, ela se torna de uso obrigatdrio para todos os clientes deste mesmo servidor.

Consulte a se¢do Gerenciamento de Certificados e Chaves TLS, para maiores informagdes sobre a geracdo de certificados
e chaves de seguranca com base no TLS.

5.18.2.1.7. Chave do TA

No campo Chave do TA é configurada qual serd o tipo de criptografia aplicada para a Chave TA. Este campo se mantem
oculto até que seja selecionado algum arquivo para a chave TLS, pois, ele somente € utilizado em conjunto com esta chave. O
valor padrao deste parimetro é SHA I, porém € possivel selecionar entre os seguintes valores: SHA256, SHA512 e MD5, além
do padrao SHAL.

E necessério que esta configurag@o seja igual entre os clientes e o servidor da mesma rede
OpenVPN. Caso o valor deste campo seja diferente entre cliente e servidor, a conexao nao
serd estabelecida.

5.18.2.2. Configuracées Exclusivas do Servidor

As configuragdes exclusivas do servidor, observadas na figura 161, sdo descritas a seguir.

5.18.2.2.1. Endereco de Rede

A faixa de IP que serd utilizada para atribuir os enderecos do servidor e dos clientes da rede VPN € configurado pelo
servidor através da configuracdo dos campos Endereco de IP e Endereco de Mdscara. Todos os IP’s que serdo atribuidos para
os clientes e ao servidor serdo retirados da faixa especificada.

O endereco IP do servidor é sempre o endereco inicial da faixa configurada, para a atribuicao de IP dos clientes, sao utiliza-
dos os valores ainda disponiveis da faixa. Por exemplo, caso seja configurada uma rede com o enderego IP 10.8.12.4 e mascara
255.255.255.248, o servidor assumird o IP 10.8.12.5 que é o primeiro endereco disponivel da faixa configurada. Porém, caso
seja configurada a mdscara 255.255.255.0, o servidor assumird o IP 10.8.12.1, que é o primeiro endereco disponivel da faixa.

Os campos de endereco IP e mascara, somente aceitam as configuracdes que tenham a sintaxe de um endereco de IP e
endereco de mdscara, respectivamente. Caso seja configurado algo fora do padrio, serd exibida uma mensagem de alerta,
informando que houve algum erro.

5.18.2.2.2.  Comunicagdo entre Clientes
Neste campo € possivel habilitar ou desabilitar a comunicacio entre os clientes da rede VPN. Quando a opcéo for seleci-

onada como Desativado, somente é possivel realizar a comunicagdo cliente-servidor diretamente. Se a opcao for selecionada
como Ativado, serd permitida além da comunicagio cliente-servidor, a comunicagao entre os proprios clientes.

5.18.2.2.3. Mdximos Clientes Conectados

Neste campo ¢é possivel configurar qual € o nimero maximo de clientes que podem se conectar com o servidor OpenVPN
simultaneamente. Este campo aceita somente caracteres numéricos e o valor minimo para ele é 1.

5.18.2.2.4. Redes Privadas

Ao selecionar o modo de operacdo do OpenPVN como servidor, serd exibido uma tabela, normalmente oculta, que permite
a configuragdo de redes privadas que podem estar abaixo do servidor e de cada cliente.
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Figura 163: Tabela de Configuracdes de Redes Privadas OpenVPN

Para realizar a configuracao de uma rede privada que estd abaixo do servidor, basta selecionar o tipo da rede como Servidor
e configurar os enderegos de rede e mascara. A configuracdo de uma rede privada de um cliente necessita, além de configurar
o tipo como Cliente, que seja informado o Common Name do cliente que possui a rede que estd sendo configurada.

O Common Name de um cliente é configurado na geracdo do Certificado de Dispositivo. Este parametro é informado na
criag¢do do certificado e € tnico para cada cliente e cada servidor. A configuracdo destas redes privadas cria uma tabela de
roteamento que serd verificada ao receber ou enviar pacotes pela VPN.

A figura acima, mostra uma configuracio de uma subrede 80 no servidor OpenVPN, logo, serd configurada uma regra de
roteamento que encaminhara os pacotes de dados, recebidos pela VPN, para a interface do dispositivo configurada nesta rede.
Também € criada uma regra, interna do servidor, que caso um pacote de dado possua a subrede 70, este pacote serd roteado e
encaminhado pelo tiinel de VPN. O mesmo comportamento ocorre com o cliente client2, porém, com as sub redes trocadas,
pois, abaixo deste cliente estd a sub rede 70 e ele encaminhara para o ttinel VPN os pacotes com a sub rede 80.

Veja na figura a seguir um exemplo de arquitetura:

NET1: 192.168.16.0/21
NET2: 192.168.70.0/24

NET1: 192.168.16.0/21 Internet

NET2: 192.168.80.0/24

—

Conexdo VPN

NET1: 192.168.80.0/24 NET1: 192.168.70.0/24

Figura 164: Exemplo de Arquitetura com Redes Privadas
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5. CONFIGURACAO

No exemplo da imagem, a NX3008 da esquerda possui a rede privada 80 configurada na sua NET 2 e conectado a ela
existe uma NX3003 na mesma rede. A NX3008 da direita possui uma rede privada 70 configurada na NET 2 e conectado a
ela existe uma IHM, na mesma rede. A arquitetura exemplo realiza a comunicacio entre os dispositivos NX3003 e IHM pela
VPN, através da configurag@o das suas respectivas redes privadas.

Ap6s preencher os campos, mostrados na figura 163, com a configuracio desejada, deve-se clicar sobre o botdo + azul que
aparece na extrema direita dos campos de configuragdo, para que a regra seja adicionada a tabela. Caso deseje excluir alguma
regra, arraste o mouse sobre a regra que deseja remover e, entdo, um X vermelho ird aparecer a direita, como é mostrado na
imagem 163. Ao clicar sobre este X, a regra € removida da tabela.

Para que as configuragdes presentes na tabela sejam aplicadas no dispositivo € preciso clicar no botao Aplicar e confirmar
a operacgdo na janela de confirmacio que ird surgir. Ao serem aplicadas as regras, serd exibida uma mensagem indicando se
houve éxito ou falha na operacgao.

5.18.2.3. Configuracées Exclusivas de Cliente

Existe somente uma Unica configuracdo exclusiva de clientes OpenVPN na pédgina, que pode ser visualizada na figura 162.
Esta configurago é o IP Remoto.

5.18.2.3.1. IP Remoto

O campo de IP Remoto, configura qual é o endereco cujo o servidor VPN estd esperando a comunicagdo dos clientes.
Caso seja estabelecido um servidor OpenVPN em um computador, a configuracdo de IP remoto deve ser realizada conforme o
endereco IP deste computador. Este campo também aceita host names como enderego remoto, portanto, é possivel configurar
um IP ou um host name neste parametro.

Em funcdo da necessidade de permitir parAmetros tdo diferentes, IP’s e host names, a tnica
verificagc@o existente neste campo € sobre a existéncia ou ndo de dados. Tenha atenc¢do ao
realizar a configuracio.

5.18.2.4. Aplicacio de Configuracoes

Para habilitar a funcionalidade, deve-se marcar o checkbox Ativado, exibido na figura 162. Caso deseje apenas aplicar as
configuragdes realizadas e ndo habilitar o OpenVPN, desmarque este checkbox.

Ap6s realizar todas as configuracdes desejadas, as configuracdes devem ser aplicadas no dispositivo, para isso utilize o
botdo Aplicar. Este botdo ¢ mostrado na figura 162, no canto inferior direito. Quando as configuragdes sdo aplicadas e a VPN
estd habilitada, a se¢@o Firewall ird realizar um scroll automético até a tabela de status do OpenVPN, exibida na se¢do Tabela
de Status.

5.18.3. Arquivos de Seguranca

Os arquivos de segurancga sdo utilizados para estabelecer a comunicagdo do OpenVPN de forma segura, realizando o
papel de criptografar e de descriptografar os pacotes de dados que trafegam pelo tinel da VPN. Na se¢do Gerenciamento de
Certificados e Chaves TLS, é descrito como gerar chaves e certificados TLS. A figura a seguir mostra a se¢io responsivel pelo
gerenciamento dos arquivos de seguranga:
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l ! English | Portugués
Informacdes Gerais Informagées do Barramento Gerenciamento
~
ﬁ Sistena A i de S Carregar
=N rquivos de Seguranga rreg
@ Rede Selecione certificados e chaves: [ZLO RN Sclecione..
2 o e R LT R e
Client2_inline_ca Certificado  CA-Entity 2022/10/0512:27 2032/10/02 12:27
a . Client2_inline_device  Certificado  client2 2022/10/0512:57 2025/01/07 12:57
[¢¥] Dispositives USB
= Client2_inline_device Chave
server_inline_ca Certificado  CA-Entity 2022/10/0512:27 203210/02 12:27
Firewsall server_inline_device  Certificado  server 2022/10/05 12:52 2025/01/07 12:52

Server_inline_device  Chave
OpenVPN

Fre| Servidor FTP
Status

Estado Atual Nao Executando
Commeon Name do CA CA-Entity
Certificado CA Server_inline_ca.crt - 3284 Dia(s) Restante(s)

Figura 165: Tabela de Arquivos de Seguranca OpenVPN

Nesta secdo da Pagina Web de Sistema € possivel realizar o gerenciamento dos arquivos de seguranca. E possivel realizar
a importag@o de arquivos, monitorar a validade dos certificados, realizar o download dos arquivos carregados no dispositivo e
excluir os arquivos que foram carregados.

Ao clicar no botdo Escolher arquivos, € possivel realizar importagao de certificados e chaves, estes arquivos devem estar
com as respectivas extensdes .crt e .key. Este botdo abre uma janela do explorador de arquivos e permite a selecio de um
ficheiro, ou seja, miltiplos arquivos.

H4 um limite de importacdo de 12 arquivos para o controlador.

O controle dos arquivos ¢ feito na tabela, que é mostrada na figura acima. Esta tabela adiciona novos itens, ou remove,
conforme forem ocorrendo as operacdes de importar, ou de excluir arquivos. E possivel identificar se o arquivo é uma chave
ou um certificado através do segundo item da lista, o Tipo, que indica o que € aquele arquivo. Para os certificados, também sao
exibidos os seus commons names e as suas datas de validade, tanto de inicio, quanto de expiracao.

E possivel recuperar um arquivo que foi importado para a peca e, também, exclui-lo. Quando é arrastado o mouse sobre
um arquivo da tabela, sdo exibidos dois botdes, um para o download e outro para a exclusdo.

5.18.4. Tabela de Status

Desenvolvida para permitir um monitoramento de dados, a tabela de status do OpenVPN se expande de forma automatica,
conforme € alterado alguma configuragcdo e exibe diversos dados sobre a conexdo, como o estado da VPN, o IP de VPN
atribuido aquele dispositivo, os dados trafegados e os arquivos de seguranca que estfio sendo utilizados na comunicagdo.
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a_l_t_'y_s Nx3008

@ Sistena

@) rede

L SNMP

(¢) Dispositives USB

@ Firewall

Status

Estado Atual

Common Name do CA
Certificado CA

Commeon Name do Dispositivo
Certificado Atual do Dispositivo

Chave Privada Atual do Dispositivo

OpenVPN

[F#] servidor FTP

Arquivos para Baixar

Configuracio
Logs

Status

English | Portugués

3

Nao Executando
CA-Entity
Server_inline_ca.crt - 3284 Dia(s) Restante(s)

server

Server_inline. 459 Dia(s) Restante(s)

Figura 166: Tabela de Status OpenVPN com Funcionalidade Desativada

Quando a VPN estd desativada, a tabela possui poucos parametros. O campo Estado Atual indica se a VPN estd ativada ou
ndo, e os demais campos exibem qual os certificados e chaves que estdo configurados para a comunicag¢do da VPN. Caso nio

tenha sido selecionado algum dos arquivos de seguranca, no lugar do seu nome serd exibido o caractere

ha um arquivo configurado.

non

, indicando que nao

Os campos de common name, tanto do CA quanto do dispositivo, exibem os commons names dados aos respectivos
certificados, de autoridade certificadora e de dispositivo.

Ao lado do nome do arquivo, de cada certificado, é exibido o tempo restante, em dias, até a data da sua expiragao.

altus

Sistemna
Rede

SNMP

ok @ @

(=]

Dispositivos USB

@ Firewall

[Fr7) Servidor FTP

NX3008

Status

Estado Atual
Estado da Conexao
Tempo de Conexao
Endereco IP
Conexoes Ativas
Bytes Enviados

Bytes Recebidos

OpenVPN Commen Name do CA

Certificado CA
Commeon Name do Dispositivo
Certificado Atual do Dispositivo

Chave Privada Atual do Dispositivo

English | Portugués

Gerenciamento

~

00:0112

10.8.100.1

0

(o]

o]

CA-Entity

Server_inline_ca.crt - 3284 Dia(s) Restante(s)
server

Server_inline_devic 459 Dia(s) Restante(s)

Server_inline_device

Figura 167: Tabela de Status OpenVPN com Funcionalidade Ativada

Quando a funcionalidade ¢ ativada e as configuracdes sdo aplicadas no dispositivo, a tabela tem as suas células dinamica-
mente modificadas para que as demais informagdes sejam exibidas. As informagdes sobre o estado da conexdo do OpenVPN,

podem ser consultadas nos dois

primeiros tépicos da lista.
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O item Estado Atual possui os estados de Ndo Executando, Iniciando servigo... e Executando, que indicam, respectiva-
mente, que a VPN esta desativada, que estd iniciando, e que ela estd ativada.

O item Estado da Conexdo possui os estados de Ndo conectado, Conectando... € Conectado.
As demais informacdes que podem ser obtidas nesta tabela sdo, o tempo total de conexdo, o endereco IP do dispositivo e

as quantidades de dados enviados e recebidos, em bytes. O status de quantos clientes estdo atualmente conectados, somente é
exibido quando a OpenVPN estiver operando como um servidor.

5.18.5. Arquivos para Baixar

E possivel conferir as informagdes geradas pelo OpenVPN, através de arquivos de status e de log. A lista de arquivos
para download somente € exibida quando ha algum arquivo para ser baixado, caso ndo exista nenhum, a mensagem "Nenhum
arquivo encontrado no controlador!"é exibida. Ao clicar sobre qualquer um dos links, serd realizado o download do arquivo
solicitado, através do navegador.

Portugués

JLL LI, [ sai
~
@
m, Sistema Status
@ Rede Estado Atual Nao Executando
Commeon Name do CA CA-Entity
L SNMP
Certificado CA Server_inline_ca.crt - 3284 Dia(s) Restantel(s)
Common Name do Dispositivo server

:\ Dispositivos USB
Certificado Atual do Dispositivo

@ Firewall Chave Privada Atual do Dispositivo

OpenVPN

Arquivos para Baixar
[F¥] servidor FTP

Configuracao

Logs

Status

Figura 168: Secdo de Downloads Open VPN

5.18.6. Configuracio de Arquiteturas

Nesta secdo serdo abordadas algumas possibilidades de configurag¢des para o Open VPN, como as arquiteturas Host-to-Host,
Host-to-Site e Site-to-Site.

5.18.6.1. Host-to-Host

Host A Host B

Internet

Figura 169: Exemplo de arquitetura Host-to-Host
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5. CONFIGURACAO

Esta topologia permite a conex@o entre dois hosts VPN. Ambos os hosts podem ser escolhidos para serem configurados
como o servidor, logo, o outro deverd ser configurado como cliente, ou ainda, ambos os hosts podem ser configurados como
clientes e haver um terceiro host que serd o servidor da rede VPN.

A configuracdo deste tipo de arquitetura nao exige nenhuma configuracdo especifica, ou seja, nao ha restricdo quanto as
configuracdes disponiveis na se¢do OpenVPN da Pagina Web de Sistema.

5.18.6.2. Host-to-Site

Host A

Gateway B Host B1

-
-

Internet

Host B2

Figura 170: Exemplo de topologia Host-to-Site

Esta topologia permite a conexdo entre dois hosts VPN, porém, um destes hosts atua também como um gateway para a
rede VPN. Através deste gateway € realizado o roteamento para que seja estabelecida a comunicacdo entre os hosts A, B1, B2
e Gateway B. Neste cendrio, tanto o Host A, quanto o Gateway B podem assumir o papel de servidor, sendo que, quando um é
o servidor da rede, o outro sera o cliente.

Os hosts, B1 e B2, que estdo em uma rede privada Lan B, abaixo do Gateway B, ndo precisam ter suporte ao OpenVPN
para conseguir se comunicar, pois, toda a comunicagdo é gerida pelo gateway da rede VPN.

Para que a comunicag@o entre todos os dispositivos da rede seja possivel, € necessdrio criar regras de roteamento para o
tinel da VPN. Consultar a secio Redes Privadas para verificar como criar regras de redes privadas.

Esta arquitetura de conexdo VPN exige algumas configuracdes especificas. E necessario que o servidor tenha a sua confi-
guragdo de topologia como subnet, sendo esta a configuracéo padrdo do controlador, para que seja possivel configurar as redes
privadas abaixo do Gateway B, conforme observado na imagem acima.

Também € preciso informar o endereco da rede privada, Lan B, que estard realizando a comunicacdo através da VPN. Esta
configuracdo ¢ feita utilizando o comando push "route IP_da_Lan_B Mascara_da_Lan_B", e é obrigatéria independente se
a rede privada estd localizada a baixo do cliente ou do servidor do OpenVPN, porém, caso a rede privada esteja abaixo do
cliente VPN, € necessdrio adicionar, além deste comando, a seguinte configuragio: route IP_da_Lan_B Mascara_da_Lan_B.
O comando route informa o servidor sobre qual é a rede privada que estd conectada a rede da VPN e o comando utilizando
o push faz com que os clientes daquele servidor VPN obtenham a mesma informacdo. Estas configuragdes sdo escritas no
arquivo de configurag@o do servidor VPN.
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5. CONFIGURACAO

5.18.6.3. Site-to-Site

Host B1

Host AL Gateway A

Gateway B

Internet

Host A2 Host B2
Figura 171: Exemplo de topologia Site-to-Site

Esta topologia permite a conexao entre dois hosts VPN, sendo que ambos atuam como gateways para a rede VPN. Através
destes gateways € realizado o acesso para que seja estabelecida a comunicagdo entre os hosts Al, A2, B1, B2, Gateway A e
Gateway B. Neste cendrio, qualquer gateway pode assumir o papel de servidor, logo, o outro serd o cliente.

Nenhum dos hosts que estdo em uma rede privada, abaixo de um dos dois gateways, precisam ter suporte ao OpenVPN
para conseguir se comunicar, pois, toda a comunicagdo ¢ gerida pelos gateways da rede VPN.

Para que a comunicacio entre todos os dispositivos da rede seja possivel, é necessdrio criar regras de roteamento para o
tinel da VPN. Consultar a secio Redes Privadas para verificar como criar regras de redes privadas.

As configuracdes para esta arquitetura precisam das mesmas configuracdes especificas descritas na secdo Host-to-Site,
com a diferenca de que, nesta existem duas redes privadas e as duas devem seguir a configuracio que foi demonstrada. Ad-
mitindo que o Gateway A ¢é o servidor nesta conexao, deve ser adicionado os seguintes comandos ao arquivo de configuracéo:
push “route IP_da_Lan_A Mascara_da_Lan_A", route IP_da_Lan_B Mascara_da_Lan_B e push “route IP_da_Lan_B Mas-
cara_da_Lan_B”. Caso o servidor seja o Gateway B, no arquivo de configuracdo seria adicionado: push “route IP_da_Lan_B
Mascara_da_Lan_B”, route IP_da_Lan_A Mascara_da_Lan_A e push “route IP_da_Lan_A Mascara_da_Lan_A".
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6. REDUNDANCIA COM UCP NX3035

6. Redundancia com UCP NX3035

6.1. Introducao

Trata-se de uma redundéncia do tipo hot-standby, onde os controladores sdo duplicados. Um dos controladores normal-
mente estd em estado Ativo e controlando o processo, enquanto o outro controlador normalmente estd em estado Reserva,
mantendo-se sincronizado com o controlador Ativo. Caso ocorra uma falha no controlador Ativo, que o impeca de continuar
controlando o processo, o controlador Reserva chaveia automaticamente para Ativo, em um tempo suficientemente baixo para
ndo perturbar o processo, sem causar descontinuidades nas saidas que controlam o processo.

A redundancia hot-standby € um método utilizado para aumentar a tolerancia a falhas e, consequentemente, aumentar a
disponibilidade do sistema de automag@o. A ideia basica € que nenhuma falha simples em componentes duplicados cause a
interrup¢do do controle do processo.

A redundancia hot-standby € muito aplicada em:

= Plataformas de exploracdo de petréleo;
= Sistemas de geragdo e distribui¢do de energia;
= Processos continuos, tais como plantas quimicas, refinarias de petréleo, producio de celulose, etc.

Além dos controladores, podem ser também duplicadas, opcionalmente, as redes de campo (PROFIBUS DP e Ethernet),
as redes de supervis@o Ethernet, e as redes de controle Ethernet HSDN (High Speed Deterministic Network). Optando-se pela
duplicacdo destas redes, obtém-se uma disponibilidade ainda maior.

A redundéncia hot-standby de CPs da Série Nexto ndo prevé duplicagdo de médulos de E/S. Caso a redundancia de médulos
de E/S seja desejavel, ela pode ser tratada em nivel de aplicagdo, pelo usudrio final. Por exemplo, o usudrio pode duplicar ou
até mesmo triplicar um moédulo de entradas analdgicas, e criar um algoritmo de votacdo para determinar quais das entradas
serdo consideradas em determinado momento em sua aplicagdo.

A figura abaixo mostra um exemplo tipico de arquitetura redundante com a UCP NX3035.

A parte central de um CP redundante é formada por dois bastidores idénticos, denominados CPA e CPB. No contexto da
redundancia, cada bastidor (CPA e CPB) é denominado half-cluster, enquanto o conjunto formado por estes dois bastidores é
denominado cluster. A UCP NX3035 do CPA ¢ denominada UCP A, enquanto a UCP NX3035 do CPB ¢é denominada UCP B.

Dois canais de sincronismo conectam os CPA e CPB via fibra 6ptica através das portas NETA e NETB dos NX3035 (UCP
A e UCP B), e sdo utilizados para o sincronismo da redundancia entre os dois half-clusters.

Neste exemplo existem diversas redes adicionais:

» Uma rede de campo PROFIBUS redundante (PROFIBUS 1A e PROFIBUS 1B).

= Uma rede Ethernet redundante de supervisao conectada nas portas NET1 e NET2 dos NX3035.

= Uma rede Ethernet redundante para a HSDN conectada nas portas NET3 e NET4 dos NX3035.

= Uma rede “Ethernet redundante 17 para outros usos conectada nas portas NET5 e NET6 dos NX3035.

= Uma rede “Ethernet redundante 2 para outros usos conectada nos dois primeiros NX5000 de cada half-cluster.
= Uma rede “Ethernet ndo redundante 3” para outros usos conectada no terceiro NX5000 de cada half-cluster.
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Figura 172: Exemplo de Arquitetura Redundante com UCP NX3035

6.2. Descricao Técnica e Configuracao
6.2.1. Configuracao Minima de um CP Redundante

Um CP redundante € composto, no minimo, de dois half-clusters indénticos.
Cada half-cluster é constituido, no minimo, dos seguintes médulos:

= O bastidor onde os médulos sdo inseridos, que pode ser um dos seguintes:
e NX9000, com 8 posi¢des
* NX9001, com 12 posicdes
* NX9002, com 16 posicdes
* NX9003, com 24 posicdes

= A fonte de alimentacdo NX8000, nas posi¢des 0 e 1 do bastidor.
= A UCP NX3035, nas posi¢des 2 a 5 do bastidor.

Outros CPs na rede HSDN

(normalmente redundantes)

A figura abaixo mostra um exemplo de configuracdo minima de um CP redundante, utilizando o bastidor NX9000 (8

posigdes). Ainda restam livres as posi¢des 6 e 7 deste bastidor.
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Canal de sincronismo NETA (fibra 6ptica)

anal de sincronismo NETB (fibra dptica)
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Bastidor NX9000 Bastidor NX9000
{half-cluster CPA) (half-cluster CPB)

Figura 173: Configura¢cdo Minima de um CP Redundante em Bastidor NX9000

6.2.2. Canais de Sincronismo entre CPA e CPB

A Figura 173 mostra que deve ser feita uma conexdo entre os half-clusters CPA e CPB para efeito de sincronizagio entre
os mesmos (troca de dados redundantes, diagndsticos, listas de for¢amentos e projetos).

Esta conexdo ¢ feita através de duas portas de comunicag@o de 1 Gbps, denominadas NETA e NETB. Devem ser instalados
dois cabos 6pticos entre os dois half-clusters:

= Um entre as portas NETA das UCPA e UCP B.
= Qutro entre as portas NETB das UCP A e UCP B.

As portas de comunicacdo NETA e NETB da UCP NX3035 estdo localizadas na parte inferior da mesma, e sdo conectores
SFP onde podem ser instalados dois tipos de transceptores:

= NX9500: Transceptor de fibra multimodo SFP Gigabit (550m)
= NX9501: Transceptor de fibra monomodo SFP Gigabit (10Km)

Estes transceptores podem ser instalados ou removidos & quente nos conectores NETA e NETB.

Para maiores detalhes sobre estes transceptores, tais como tipos de conectores Opticos e de fibra dptica compativeis, ver a
CT dos mesmos.

ATENCAO

A conexdo entre as portas NETA da UCP A e NETA da UCP B, bem como a conexao
entre as portas NETB da UCP A e NETB da UCP B, devem ser feitas diretamente entre
0s NX9500 ou NX9501. Nenhum equipamento intermedidrio (exemplo: switch) deve ser
instalado no meio destas duas conexdes.

Nenhum servico de sincronizagdo entre o CPA e o CPB ird funcionar caso sejam invertidos
os cabos dos canais de sincronismo. Por exemplo, conectar o canal NETA da UCP A no
NETB da UCP B € o canal NETB da UCP A no NETA da UCP B.

7

Em alguns casos, os half-clusters poderdo estar bem préximos entre si, por exemplo, dentro do mesmo painel elétrico.
Neste caso, pode-se utilizar o NX9500 e dois cabos 6pticos de curta distancia para interliga-los.

Em outros casos, € desejavel que os dois half-clusters estejam distantes entre si, para evitar que ambos sejam danificados
por um evento tal como incéndio, e a redundancia seja perdida. Por exemplo, em aplicacdes em tineis, pode-se instalar o CPA
numa sala de controle numa ponta do tinel, e o CPB numa sala de controle na outra ponta do tinel. Neste caso, dependendo
da distancia, deve-se utilizar o NX9501 e dois cabos épticos de longa distancia para interliga-los.
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6. REDUNDANCIA COM UCP NX3035

6.2.3. Configuracoes Tipicas de um CP Redundante

Uma configuragdo minima, como esta mostrada na Figura 173, ja pode ser ttil como uma “unidade de processamento
redundante”. Seria possivel utilizar o canal de comunicagfo serial e Ethernet da UCP NX3035, por exemplo, para comunicagio
MODBUS TCP com um sistema SCADA, e comunicagio MODBUS RTU e/ou MODBUS TCP com dispositivos de campo
inteligentes ou sistemas de E/S remotas MODBUS.

Em configura¢des maiores sdo inseridos médulos adicionais nos half-clusters CPA e CPB, por exemplo, para prover um
sistema de E/S remotas PROFIBUS e canais Ethernet adicionais.

Entre os médulos adicionais que, opcionalmente, podem ser inseridos nos half-clusters, pode-se citar:

= Mestres PROFIBUS NX5001
= Interfaces Ethernet NX5000

Também € possivel instalar médulos de E/S ndo-redundantes em cada um dos half-clusters. Isso pode ser ttil, por exemplo,
para confeccionar um painel de botdes e lampadas para mostrar o estado de redundancia e chavear o estado de redundancia.

Caso seja necessdrio, pode-se utilizar bastidores maiores, como o NX9001 (12 posi¢des), NX9002 (16 posi¢des) e NX9003
(24 posicdes).
Os moédulos que podem ser inseridos nos bastidores ocupam as seguintes quantidades de posicdes:

= NX8000: 2 posi¢des (sempre as posi¢des 0 e 1)

= NX3035: 4 posicdes (sempre as posi¢des 2 a 5)

= NX5001: 2 posicdes (a partir da posi¢cao 6)

= NX5000: 2 posigdes (a partir da posi¢ao 6)

= Mobdulos de E/S (a partir da posic¢do 6): a maioria dos modelos de médulos de E/S ocupa 1 posi¢ao no bastidor, e poucos
modelos utilizam 2 posicdes.

Ao inserir médulos em um bastidor, existem alguns limites, que s@o automaticamente verificados pelo programador Mas-
tertool:

= O nimero de posi¢des do bastidor selecionado
= A capacidade de corrente fornecida pela fonte NX8000 e consumida pelos demais médulos.
= A quantidade de determinados médulos:

¢ NX8000: exatamente 1 deve ser inserido

* NX3035: exatamente 1 deve ser inserido

e NX5001: no maximo 6 podem ser inseridos

¢ NX5000: no maximo 6 podem ser inseridos

6.2.3.1. Adicao de Modulos NX5001 para Redes PROFIBUS

E possivel inserir até seis médulos NX5001 em cada half-cluster para a utilizacdo de redes PROFIBUS em um CP redun-
dante.

Para criar uma rede PROFIBUS redundante, é necessario inserir dois modulos NX5001 em cada half-cluster. Para criar
uma rede PROFIBUS simples, basta inserir um médulo NX5001 em cada half-cluster.

Instalando seis NX5001 em cada half-cluster, é possivel configurar até trés redes PROFIBUS redundantes, ou até seis redes
PROFIBUS simples. Outras possibilidades também existem desde que ndo se ultrapassem o limite de seis médulos NX5001
(por exemplo, duas redes PROFIBUS redundantes e duas redes PROFIBUS simples).

Caso a rede PROFIBUS “n” (sendo “n” um ndmero de 1 a 6) seja redundante, as duas redes que a compdem sdo nomeadas
PROFIBUS “n”A e PROFIBUS “n”B. Caso a rede PROFIBUS “n” seja simples, a rede que a compde € nomeada PROFIBUS
46n77A.

No exemplo da Figura 172, existe apenas uma rede PROFIBUS (PROFIBUS 1), e a mesma é redundante (PROFIBUS 1A
e PROFIBUS 1B). Neste exemplo, portanto, foram inseridos dois médulos NX5001 em cada half-cluster.

Mais informagdes sobre a configura¢do de redes PROFIBUS sdo fornecidas na se¢do Configuracio de Redes PROFIBUS
com Médulos NX5001.
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6. REDUNDANCIA COM UCP NX3035

6.2.3.2. Adicao de Médulos NX5000 para Redes Ethernet

E possivel inserir até seis médulos NX5000 em cada half-cluster para adicionar portas Ethernet remotas em um CP redun-
dante, caso as seis portas Ethernet ja presentes no NX3035 ndo sejam suficientes.

Cada NX5000 inserido nos dois half-clusters adiciona mais uma porta Ethernet de 100/10 Mbps que permite a conexdo a
uma rede Ethernet simples. Um par redundante de NX5000 inserido nos dois half-clusters adiciona duas portas Ethernet que
permitem a conexao a uma rede Ethernet redundante, usando uma estratégia denominada NIC Teaming.

Instalando seis NX5000 em cada half-cluster, € possivel configurar até trés redes Ethernet redundantes, ou até seis redes
Ethernet simples. Outras possibilidades também existem desde que ndo se ultrapasse o limite de seis médulos NX5000 (por
exemplo, duas redes Ethernet redundantes e duas redes Ethernet simples).

No exemplo da Figura 172, existem 3 médulos NX5000 instalados em cada half-cluster. Os dois primeiros formam um par
redundante (NIC teaming) conectado a uma rede Ethernet redundante, e o terceiro se conecta a uma rede Ethernet simples.

Mais informacdes sobre a configuracio dos médulos NX5000 sio fornecidas na secdo Configuracdo de Interfaces Ethernet
com Médulos NX5000.

6.2.3.3. Adicao de Médulos de E/S

E possivel instalar médulos de E/S nos bastidores locais de um half-cluster, embora isso néo seja comum. Uma possivel
aplicacdo seria instalar um médulo NX1005 para implementar um painel de comando de redundancia com botdes e lampadas.
Com os botdes pode-se comandar mudancas de estado de redundéncia, e com as lampadas pode-se mostrar o estado atual da
redundancia.

6.2.4. Caracteristicas Gerais de um CP Redundante

Caracteristicas Gerais de um CP redundante

NX3035

Hot-standby

Tolera, no minimo, falha simples em equipamentos duplicados nos

half-clusters. Em casos especificos, pode tolerar miltiplas falhas.
Nao-Configurado: estado inicial, também considerado quando CP
estd desligado ou ndo estd executando a tarefa principal (Main-
Task).
Inicializando: estado tempordrio assumido depois de Nao-
Configurado, onde alguns testes determinardo o préximo estado
(Inativo, Ativo, Reserva — ou de volta para Nao-Configurado).
Inativo: estado atingido depois de determinados tipos de falhas ou
para manutencdo programada.
Ativo: controlando o processo do usudrio.
Reserva: apto para chavear para Ativo e controlar o processo do
usudrio, caso haja uma demanda (ex: falha do CP Ativo).
- Falta de alimenta¢@o no CP Ativo.
- Falha na fonte do CP Ativo.

UCPs permitidas
Tipo de redundancia

Tolerancia a falhas

5 estados de redundincia de um
half-cluster

Principais falhas que causam
switch-over entre CP Ativo e CP
Reserva. CP Reserva chaveia
para Ativo e o Ativo pode ir para
Inativo ou Nao-Configurado.

- Falha na UCP do CP Ativo (parada de execug¢do da tarefa princi-
pal - MainTask).

- Falha de ambos os canais de sincronismo (NETA e NETB) com
evidéncias que mostram que o CP Ativo ndo estd mais controlando
o processo (exemplo: CP reserva percebe que a rede PROFIBUS
estd sem mestre). Neste caso, o CP Reserva toma a iniciativa de
chavear para Ativo.

- Falha de ambos os canais de sincronismo (NETA e NETB) sendo
que o CP Ativo sabe que a falha € local (exemplo: falha diagnosti-
cada nos controladores Ethernet das portas NETA e NETB). Além
disso, o CP Ativo deve saber que havia um CP em estado Reserva
imediatamente antes da deteccdio desta falha local. Neste caso, o
CP Ativo toma a iniciativa de chavear para Reserva, e consequen-
temente o CP Reserva chaveia para Ativo.

- Falha em alguma rede PROFIBUS configurada como vital.

- Falha em alguma rede Ethernet configurada como vital.

Comandos que causam switch-
over entre CP Ativo e CP Reserva

- Comandos recebidos do MasterTool ou de um sistema SCADA,
através deste CP (local) ou do outro CP (remoto).

- Comandos gerados pela aplica¢do do usudrio, por exemplo, em
func¢do de outros diagndsticos (ex: falha de comunicagado Ethernet),
através deste CP (local) ou do outro CP (remoto).

- Comando gerado via botdo OTD da UCP.
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Caracteristicas Gerais de um CP redundante

Principais falhas que impedem
um CP de ficar no estado Re-
serva, ou assumir o estado Re-
serva. Tais falhas fazem com que
este CP assuma os estados Nao-
Configurado ou Inativo.

- Falta de alimenta¢@o neste CP.

- Falha na fonte deste CP.

- Falha na UCP deste CP (parada de execucdo da tarefa principal -
MainTask).

- Falha de ambos os canais de sincronismo (NETA e NETB) onde
percebe-se que o outro CP estd controlando o processo (exemplo:
este CP percebe que existe um mestre na rede PROFIBUS).

- Falha de ambos os canais de sincronismo (NETA e NETB) sendo
que este CP sabe que a falha € local (exemplo: falha diagnosticada
nos controladores Ethernet das portas NETA e NETB).

- Falha no servigo de sincronismo de dados redundantes, mas os
canais NETA ou NETB ainda informam que o outro CP estd em
estado Ativo.

- Falha no servico de sincronismo da lista de forcamentos redun-
dantes, mas os canais NETA ou NETB ainda informam que o outro
CP estd em estado Ativo.

- Falha total em alguma rede PROFIBUS configurada como vital.
- Falha total em alguma rede Ethernet configurada como vital.

- Projeto diferente daquele do CP Ativo, com sincroniza¢do auto-
mdtica de projetos habilitada.

- Versdo de firmware incompativel com CP Ativo.

Comandos que tiram o CP do es-
tado Reserva

- Comandos recebidos do MasterTool ou de um sistema SCADA,
através deste CP (local) ou do outro CP (remoto).

- Comandos gerados pela aplica¢do do usudrio, por exemplo, em
fungdo de outros diagndsticos (ex: falha de comunicagao Ethernet),
através deste CP (local) ou do outro CP (remoto).

- Comando gerado via botdo OTD da UCP.

Tempo de switch-over

- Tipicamente de um a trés ciclos da MainTask, dependendo do
estimulo para troca de estado (comando ou falha).

- Em caso de falha na rede PROFIBUS, dois ciclos da MainTask +
500 ms.

Switch-over sem descontinuida-
des (bump-less)

- Um switch-over ndo provoca descontinuidades nas saidas do con-
trolador, nem em varidveis internas.

Overhead da redundancia (con-
sumo de UCP a cada ciclo da
MainTask adicionado pela redun-
dancia)

- Valor maximo calculado automaticamente pelo Mastertool e in-
formado ao usudrio.
- Valor médio tipico de 31 ms para 1 Mbytes de dados redundantes.

Visor da UCP

Entre outros diagndsticos, mostra o estado da redundancia (Ativo,
Reserva, Inativo, Nao-Configurado, Inicializando). Para a identifi-
cacdo do CP, € necessdrio verificar no menu Redundancia, onde ha
a identificagcdo do CPA ou CPB.

Diagnésticos da redundancia

- Indicam falhas tanto no CPA como no CPB, independente dos
seus estados (Ativo ou Nao-Ativo).

- Evitam “falhas ocultas”.

- Permitem manutenc¢do rdpida, o que é essencial para obter alta
disponibilidade.

Comandos da redundancia

- Permitem executar as mesmas ac¢des de controle, além de outros
comandos (ex: comandar switch-overs).

- Podem ser executados no CP local, ou repassados para o outro CP
(remoto) via canais de sincronismo NETA / NETB.

- Podem ser recebidos a partir do MasterTool ou de um sistema
SCADA.

- Podem ser executados a partir da aplicacio do usudrio.

- Podem ser executados com o botdo OTD do NX3035.

Eventos da redundancia

O log acessivel via MasterTool registra modifica¢des nos diagnésti-
cos e comandos de redundancia, com estampa de tempo, permitindo
assim uma investigacdo das causas de um switch-over.

SNTP (Simple Network Time
Protocol)

Permite que os eventos tenham estampa de tempo precisa e ajustada
a hora mundial. Também sincroniza o relégio de tempo real do CP
para outras aplicagdes.

Sincronizacao de comandos e di-
agnosticos

A cada ciclo da MainTask, CPA e CPB trocam diagndsticos e co-
mandos através dos canais de sincronismo NETA ou NETB. Desta
maneira, um CP conhece os diagndsticos e comandos do outro.

Sincronizacdo de dados redun-
dantes

A cada ciclo da MainTask, o CP Ativo copia dados redundantes para
o CP Nao-Ativo através dos canais de sincronismo NETA e NETB.
Dados ndo-redundantes ndo sao sincronizados.
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Caracteristicas Gerais de um CP redundante

Sincronizaciao da lista de forca-
mentos redundantes

A cada ciclo da MainTask, o CP Ativo copia a lista de forcamentos
redundantes para o CP Nao-Ativo através dos canais de sincronismo
NETA e NETB. Esta lista inclui apenas varidveis redundantes for-
¢adas. Desta maneira, CPA e CPB poderao ter diferentes conjuntos
de dados nao-redundantes forcados, pois estes forcamentos ndo sao
sincronizados.

Projeto inico para CPA e CPB

Existe um projeto unico comum para o CPA e CPB, gerado pelo
MasterTool. O projeto é composto do projeto de aplicacdo (codigo
executdvel) e do project archive (c6digo fonte).

Identificacdo de um CP

Através do MasterTool, identifica-se uma UCP como CPA, CPB
ou CP ndo-redundante. Esta identificacdo ndo faz parte do projeto
de aplicacdo gerado pelo MasterTool, embora seja escrita em um
CP usando o MasterTool. A identificacdo de cada CP viabiliza a
caracteristica de ter um projeto unico para CPA e CPB.

Sincronizacao automatica do pro-
jeto

Se o projeto do CP Ativo se tornar diferente do projeto do CP Nao-
Ativo, o mesmo ¢é copiado do CP Ativo para o CP Nao-Ativo. Esta
sincronizagéo ocorre em baixa prioridade e pode demorar vérios se-
gundos, e durante a sua execug¢do o CP Nao-Ativo ndo consegue
atingir o estado Reserva. Deve-se lembrar que o projeto é com-
posto do projeto de aplicacido (cédigo executavel) e do cédigo fonte
(project archive), sendo ambos sincronizados. Esta sincronizagio
pode ser desabilitada em circunstancias especiais, para viabilizar
modifica¢des de projeto que s6 podem ser carregadas offline em
CPs ndo-redundantes. Exemplos de tais circunstancias especiais sao
descritos no capitulo Carga Offline de Programas sem Interrupgao
do Controle do Processo.

Expansio a quente de médulos e
remotas PROFIBUS

Existem modificagdes de projeto que ndo podem ser feitas a quente
(online) em um CP ndo-redundante, tais como a inclusdo de no-
vos moédulos ou remotas PROFIBUS. No entanto, valendo-se da
redundancia do CP e das redes PROFIBUS, foi definido um proce-
dimento para atingir este objetivo, muito importante para sistemas
que necessitam de alta disponibilidade (ver capitulo Carga Offline
de Programas sem Interrup¢ao do Controle do Processo).

Enderecos IP privados para CPA
e CPB

E possivel conectar-se a um CP especifico (CPA ou CPB) utilizando
um enderego IP privado para o mesmo. Isto serve, por exemplo,
para obter diagndsticos especificos desse half-cluster. Existe um
endereco IP do CPA para cada interface local da UCP A (NET1 ...
NET6), e também existe um endereco IP do CPB para cada inter-
face local da UCP B (NET1 ... NET6), conforme descrito na se¢o
Configuracio de Enderecos IP nas portas locais NET1 ... NET6 de
uma UCP NX3035 num CP Redundante. Para médulos NX5000,
também existem modos de enderecamento que possuem enderecos
especificos para os CPA e CPB, conforme descrito na se¢do Con-
figuracdo de Enderecos IP em Mddulos NX5000 num CP Redun-
dante.

IP Ativo

Estratégia que permite que clientes Ethernet se conectem a um ser-
vidor no CP Ativo, utilizando sempre o mesmo enderego IP. Isto
evita a necessidade de complexos scripts para mudar o enderego [P
quando ocorrem switch-overs devido a redundancia. Existe um en-
dereco IP Ativo para cada interface local do CP Ativo (NETT1 ...
NET®6), conforme descrito na se¢do Configuracdo de Enderecos IP
nas portas locais NET1 ... NET6 de uma UCP NX3035 num CP
Redundante. Para mdédulos NX5000, também existem modos de
enderecamento que possuem um endereco IP Ativo, conforme des-
crito na se¢do Configuragdo de Enderecos IP em Mddulos NX5000
num CP Redundante.

NIC Teaming

Estratégia que permite que duas interfaces Ethernet de um half-
cluster formem um par redundante compartilhando o(s) mesmo(s)
endereco(s) IP. Esta estratégia também pode ser utilizada em CPs
ndo redundantes, e ja foi descrita nas se¢des Configuracdo das In-
terfaces Ethernet da UCP NX3035 e Configuracao de Interfaces
Ethernet com Médulos NX5000.

Esta estratégia pode ser definida entre os seguintes pares de portas
Ethernet:

-NET1 e NET2

- NET3 e NET4

- NETS5 e NET6

- Par redundante de médulos NX5000
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Caracteristicas Gerais de um CP redundante

Redes PROFIBUS e Configura-
¢ao de Falhas Vitais

O CP suporta até seis redes PROFIBUS simples ou até trés redes
PROFIBUS redundantes. Para cada uma delas, é possivel configu-
rar se a falha total é considerada vital (causa switch-over) ou ndo. A
falha total de uma rede PROFIBUS simples € constatada quando o
mestre NX5001 ndo consegue se comunicar com nenhum dos escra-
vos PROFIBUS desta rede. A falha total de uma rede PROFIBUS
redundante é constatada quando os dois mestres NX5001 ndo con-
seguem se comunicar com nenhum dos escravos PROFIBUS das
duas redes redundantes.

Tarefa de usuario tinica e ciclica

Somente uma tarefa de usudrio é permitida, sendo denominada
MainTask. Esta tarefa € ciclica.

POUs principais: NonSkipped-
Prg e ActivePrg

Na criacéo de um projeto redundante, o MasterTool gera automa-
ticamente duas POUs do tipo programa vazias que devem ser pre-
enchidas pelo usudrio:

- NonSkippedPrg: esta POU é executada nos dois CPs (CPA e
CPB), independente do estado de redundéncia (Ativo ou Nao-
Ativo). Destina-se ao gerenciamento de diagndsticos e comandos
especiais.

- ActivePrg: esta POU ¢é executada somente no CP Ativo, e destina-
se ao controle do processo do usudrio final.

Tabela 163: Caracteristicas Gerais de um CP Redundante

6.2.5. Dados para Compra da Redundéancia

A configura¢do minima de um CP redundante implica na aquisi¢do dos seguintes médulos:

= Dois bastidores, que devem ser escolhidos entre quatro modelos disponiveis de acordo com os médulos que devem ser

instalados:
* NX9000: oito posi¢des
e NX9001: doze posi¢des
* NX9002: dezesseis posi¢des
* NX9003: vinte e quatro posigdes

Dois NX8000
= Dois NX3035
Quatro NX9500 ou NX9501

Além disso, pode ser necessario adquirir os seguintes médulos opcionais:

Dois médulos NX5001 para cada rede PROFIBUS simples adicional

Quatro médulos NX5001 para cada rede PROFIBUS redundante adicional

Dois médulos NX5000 para cada rede Ethernet simples adicional

Quatro médulos NX5000 para cada rede Ethernet redundante adicional (NIC Teaming)

6.3. Principios de Funcionamento

Nesta sec¢do, descrevem-se as fungdes de um CP redundante com UCP NX3035, seu comportamento e estados. Também

s@o apresentados conceitos e restri¢cdes de programacgao e configuracdo que serdo utilizados nas proximas segdes.

6.3.1. Identificacdo de uma UCP NX3035

Uma UCP NX3035 possui um registro de identifica¢do, ndo voldtil, onde € possivel identificd-la como:

= Niao-Redundante: nao pode ser utilizada em um CP redundante (configuracao padrio de fabrica)
= CPA: utilizada no CPA de um CP redundante
= CPB: utilizada no CPB de um CP redundante
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O registro de identificagdo pode ser ajustado com o programador MasterTool. A primeira coisa a ser feita em uma UCP
NX3035, antes de carregar o projeto do CP redundante na mesma, € identificad-la como CPA ou CPB. Caso a identificacéo nao
seja realizada, nem € possivel carregar um projeto redundante no CP.

O registro de Identificacdo do CP nio faz parte do projeto do CP redundante, e portanto ndo
¢ salvo como parte deste projeto no computador onde o Mastertool é executado. O registro
€ salvo apenas na memoria ndo volatil da UCP.

6.3.2. Projeto Redundante Unico

Existe um tnico projeto para o CP redundante, idéntico para os CPA e CPB.

Parametros de configuracido que devem ser diferentes entre CPA e CPB (ex: enderecos IP de interfaces Ethernet) aparecem
duplicados no projeto do CP redundante (um para CPA, outro para CPB). Cada CP ira considerar aquele que lhe corresponde,
apos analisar seu registro de identificacio.

6.3.3. Estrutura do Projeto Redundante
6.3.3.1. Redundancy Template

O projeto de um CP redundante € criado automaticamente a partir de um modelo, denominado Redundancy Template.

O modelo parte da configuragdo minima de um CP redundante, conforme definido na se¢do Configuracdo Minima de um
CP Redundante. Além disso, alguns didlogos com o usudrio s@o realizados para selecdo do bastidor e inser¢do de médulos
adicionais nos half-clusters, tais como mestres PROFIBUS (NX5001) e médulos Ethernet (NX5000).

Remotas PROFIBUS devem ser inseridas pelo usudrio, abaixo dos mestres PROFIBUS NX5001 j4 inseridos.
Além disso, s@o criadas tarefas e POUs bdsicas do tipo programa, conforme descrito nas préximas secdes.

6.3.3.2. Tarefa Unica e Ciclica MainTask

O projeto de um CP redundante possui uma Unica tarefa, denominada MainTask, que é ciclica. O usuério deve ajustar o
intervalo da tarefa conforme suas necessidades.

6.3.3.3. Programa MainPrg

A tarefa MainTask estd associada a uma unica POU do tipo programa, denominada MainPrg. O programa MainPrg € criado
automaticamente.

O cddigo do programa MainPrg € o seguinte, em linguagem ST:
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6. REDUNDANCIA COM UCP NX3035

f|  Configuration (Bus) [8] MainPrg %
PROGRAM MainPrg
VAR

isFirstCycle : BOOL :=
END_VAR

SpecialVariableafrg():
IF isFirscCycle THEN
STAITEDgI):
isFirstCycle := FALSE:
ELSE
fbRedundancyHanagementc ()
IF fbRedundancyManagezsnt.= foDiasgnosticslocal .eRedState = REDUNDANCY STATE.ACTIVE THEN
SpecialVariablesBedundancPrg() :

HenSkippedfrg();
END IF;
END_IF;:

Figura 174: Cédigo do programa MainPrg

MainPrg chama outras trés POUs do tipo programa, denominadas NonSkippedPrg, ActivePrg e SpecialVariablesRedun-
dantPrg.

A POU NonSkippedPrg sempre € executada, tanto no CP Ativo quanto no Nao-Ativo.

As POUs ActivePrg e SpecialVariablesRedundantPrg somente sdo executadas quando o CP se encontra em estado Ativo.

As POUs MainPrg e SpecialVariablesRedundantPrg estdo bloqueadas para edi¢do, portanto ndo podem ser modificadas
pelo usudrio.

O usudrio pode modificar os programas NonSkippedPrg e ActivePrg. Inicialmente, quando o projeto redundante é criado a
partir do Redundancy Template, estes dois programas sdo criados “vazios”, mas o usudrio poderd inserir c6digo nos mesmos.

Quando a op¢do de comunicagdo OPC DA for habilitada durante a criacdo do projeto, o
programa NonSkippedPrg ndo serd criado vazio. Para maiores informagdes, consultar a
secdo Uso de Comunicagdo OPC DA com Projetos Redundantes.

6.3.3.4. Programa ActivePrg

O principal objetivo deste programa, que € executado somente no CP Ativo, é controlar o processo do usudrio final.

Este programa normalmente atua sobre as varidveis redundantes, entre as quais encontram-se as varidveis de representacio
direta %I e %Q associadas ao sistema de E/S remotas. Para maiores informag¢des, consultar a se¢do Programacio de um CP
Redundante - Configuragdes da MainTask - Programa ActivePrg.

6.3.3.5. Programa NonSkippedPrg

Este programa, executado em ambos 0os CPs (CPA e CPB) independente do estado de redundancia, € tipicamente utilizado
para fungdes como:

Organizar diagnésticos ndo-redundantes para reportar a um sistema SCADA.

Receber e executar comandos ndo-redundantes a partir de um sistema SCADA.

Gerenciar condi¢des de switch-over normalmente ndo contempladas automaticamente pelo CP redundante, que podem
variar de usudrio para usudrio. Por exemplo, determinado usudrio poderd executar um switch-over para o CP Reserva se
o CP Ativo ndo estiver se comunicando com o sistema SCADA, enquanto outro usudrio pode ndo desejar um switch-over
nesta situacao.

Habilitar ou desabilitar drivers de E/S em funcdo do estado de redundancia, por exemplo, desabilitar um mestre MOD-
BUS RS-485 no CP Nao-Ativo.

Detectar falhas em drivers de E/S em um CP Nao-Ativo para evitar falhas ocultas. Alguns drivers de E/S ndo contemplam
deteccdo automatica de tais falhas. Outros drivers de E/S, como o PROFIBUS, o fazem automaticamente.

Outras atividades que, por algum motivo, precisam ser executadas tanto no CP Ativo como no CP Reserva.

Para maiores informagdes, consultar a se¢do Programagdo de um CP Redundante - Configura¢des da MainTask - Programa
NonSkippedPrg.
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6.3.3.6. Variaveis Redundantes e Ndo-Redundantes

As varidveis de um CP redundante podem ser classificadas entre redundantes e ndo-redundantes. Varidveis redundantes sao
copiadas do CP Ativo para o CP Nao-Ativo, no inicio de cada ciclo da MainTask, através dos canais de sincronismo NETA e

NETB. Por outro lado, varidveis ndo-redundantes ndo sdo copiadas entre half-clusters e, portanto, podem ter valores diferentes
nos CPs A e B.

As varidveis ndo-redundantes sdo utilizadas para armazenar informagdes privativas de cada half-cluster (CPA ou CPB), tais
como diagndsticos de um moédulo dentro deste half-cluster, incluindo os diagnédsticos da redundancia (estado da redundancia
deste half-cluster, etc...). Por exemplo, a falha de um médulo NX5001 instalado na posicdo 6 do bastidor do CPA pode ter um
valor diferente da falha do médulo NX5001 correspondente instalado na posi¢do 6 do bastidor do CPB. Além disso, o estado
de redundincia costuma ser diferente (por exemplo: CPA em estado Ativo, CPB em estado Reserva).

As varidveis redundantes dizem respeito as informacdes compartilhadas e relativas ao controle do processo. As varidveis
associadas aos modulos de E/S remotos s@o exemplos tipicos de varidveis redundantes. De maneira geral, uma varidvel precisa
ser redundante quando o valor da mesma no ciclo atual da aplica¢do pode influenciar o comportamento da aplicacio no ciclo
seguinte. Desta forma, se ela ndo fosse copiada do CP Ativo para o CP Reserva, haveria uma descontinuidade em caso de
switchover (se o CP Reserva passasse para Ativo). Por exemplo, no trecho de cédigo seguinte, a varidvel COUNTER precisa
ser redundante:

COUNTER := COUNTER + 1;

Existem também varidveis que podem ser redundantes ou nao-redundantes, sem que isso afete a corre¢do da aplicagdo do
usudrio. Nao € muito fAcil identificar este tipo de varidveis. Como exemplo poderiamos citar varidveis auxiliares usadas para
célculos intermedidrios dentro de uma POU.

E facil identificar quando uma varidvel deve ser nio-redundante. Conforme explicado anteriormente, trata-se de uma
varidvel que representa uma informagao privativa de cada half-cluster, por exemplo, um diagnéstico especifico do CPA ou do
CPB.

Por outro lado, ndo € muito facil identificar varidveis que poderiam ser redundantes ou nio redundantes sem afetar a
corre¢do de aplicacdo. Por este motivo, sugere-se a seguinte estratégia:

1. Identifique se a varidvel deve ser ndo-redundante. Neste caso, declare-a numa POU ou GVL nio redundante.
2. Declare todas as demais varidveis como redundantes, mesmo que elas pudessem ser ndao-redundantes.

Esta estratégia podera falhar se ndo houver quantidade suficiente de memodria redundante. Neste caso, serd necessario
identificar algumas varidveis que poderiam ser redundantes ou ndo-redundantes sem afetar a correcdo da aplicacgdo, e declara-
las como ndo redundantes.

As proximas se¢des descrevem os limites de memoria redundante para varidveis de representacio direta (%1, %Q e %M) e
para varidveis simbdlicas, e também descrevem como declard-las com redundantes ou ndo-redundantes.

6.3.3.7. Variaveis %I Redundantes e Nao-Redundantes

A UCP NX3035 aloca 384 Kbytes de varidveis %I (%IBO ... %IB393215):

= Os primeiros 368 Kbytes podem ser redundantes ou nao-redundante (%IBO0 ... %IB376831)
= Os ultimos 16 kbytes nunca serdo redundantes (%IB376832 ... %IB393215)

A drea de 368 Kbytes que pode ser redundante € alocada para entradas de sistemas de E/S remotos, tais como:

= Varidveis de entrada de médulos de I/O instalados em remotas PROFIBUS.
= Varidveis de entrada de mapeamentos de leitura de um cliente MODBUS.

A drea de 16 Kbytes nunca redundante € alocada para diagndsticos privados rdpidos de um half-cluster e para médulos
de E/S instalados no mesmo bastidor local onde estd instalado o NX3035. Diagnésticos rapidos sdo aqueles que, necessaria-
mente, devem ser atualizados a cada ciclo da MainTask. Temos os seguintes exemplos de varidveis alocadas nesta drea nunca
redundante:

= Diagnésticos rapidos de cada NX5001
= Diagnésticos rapidos de cada NX5000
= Variaveis de entrada de mdédulos de E/S instalados no barramento local do NX3035.
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O usudrio pode configurar a quantidade de varidveis %I redundantes, entre 0 bytes e 376832 bytes, em muiltiplos de 1 byte
(o valor padrdo é 16384 bytes - %IBO0 ... %IB16383).

A figura seguinte ilustra a alocagdo de varidveis de representagdo direta %I redundantes e ndo-redundantes, onde os se-
guintes parametros podem ser configurados no MasterTool:

= RI: quantidade em bytes de %I configurados como redundantes.

2+ %180
%] Tamanho em bytes =RI
RI=0... 376832
redundantes
Rl default = 16384
- %IB(RI)
368 kbytes areareservada
384 kbytes para
expansdo de Tamanho em bytes = 376832 - RI
%l
redundantes
%1B376832
16 kb 7l nunca Tamanho em bytes: 16384
es amanho em bytes:
vt redundantes . vt

> %IB393215

Figura 175: Alocacdo de %I Redundantes e Nao-Redundantes

6.3.3.8. Variaveis %(Q Redundantes e Nao-Redundantes

A UCP NX3035 aloca 384 Kbytes de varidveis %Q (%QBO ... %QB393215):

= Os primeiros 368 Kbytes podem ser redundantes ou ndo-redundante (%QBO ... %QB376831)
= Os dltimos 16 kbytes nunca serdo redundantes (%QB376832 ... %QB393215)

A area de 368 Kbytes que pode ser redundante é dividida em duas segdes.

A primeira se¢do que pode ser redundante sempre inicia em %QBO0. Seu tamanho pode variar entre 0 e 368 kbytes, mas o
tamanho default € de 16 kbytes. Esta se¢do € alocada para saidas de sistemas de E/S remotos, tais como:

= Varidveis de saida de médulos de I/O instalados em remotas PROFIBUS.
= Varidveis de saida de mapeamentos de escrita de um cliente MODBUS.
= Varidveis disponibilizadas para leitura/escrita em mapeamentos de um servidor MODBUS.

A segunda secdo que pode ser redundante pode iniciar a partir de %QB0, mas o enderego inicial default é %QB262144.
Seu tamanho pode variar entre 0 e 368 kbytes, mas o tamanho default é de “8 kbytes + NRP * 16 kbytes”, onde NRP € o
nimero de redes PROFIBUS geradas pelo Wizard do Mastertool ao criar o projeto (valor maximo de NRP = 6). Esta secdo
€ alocada para diagnésticos de sistemas de E/S redundantes. Ao contrario dos diagnésticos rapidos (alocados em %I), tais
diagnésticos alocados em %Q podem levar mais do que um ciclo da MainTask para serem atualizados. Como exemplos de tais
diagndsticos podemos citar:

= Diagnésticos de mapeamentos de clientes MODBUS.
= Diagnésticos de escravos PROFIBUS, que se dividem em:

* Diagnésticos de cabecas remotas PROFIBUS.
* Diagnésticos de médulos de 1/0 instalados em remotas PROFIBUS.

Os ultimos 16 kbytes, nunca redundantes (%QB376832 ... %QB393215), servem para alocar, por exemplo:
= Diagnésticos do NX3035
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= Diagnésticos de cada NX5001
= Comandos especiais para cada NX5001
= Diagnésticos de cada NX5000
= Comandos especiais para cada NX5000
= Diagnésticos de cada cliente MODBUS

= Desabilitagdo dos mapeamentos de cada device de cada cliente MODBUS

= Diagnésticos de cada servidor MODBUS

= Desabilitacdo dos mapeamentos de cada servidor MODBUS
= Diagnésticos de médulos de 1/0 instalados no bastidor local do NX3035
= Varidveis de saida de médulos de I/O instalados no bastidor local do NX3035

A figura seguinte ilustra a alocac@o de varidveis de representacdo direta %Q redundantes e nao-redundantes, onde os

seguintes pardmetros podem ser configurados no MasterTool:

= RQS: quantidade em bytes da primeira se¢do de %Q redundantes, utilizada para saidas de sistemas de E/S remotos.
= INI_RQD: endereco inicial da segunda se¢do de %Q redundantes, utilizada para diagndsticos de sistemas de E/S remo-

tos.

= RQD: quantidade em bytes desta segunda se¢do de %Q redundantes.

- %QB0
%0
caidas Tamanho em bytes =RQS
redundantes RQS=0...376832
S " RQS default =16384
(primeira se¢do)
~%QB(RAS)
drea reservada
para
expansdo de
%Q saidas Tamanho em bytes = INI_RQD - RQS
redundantes
368 kbytes (primeira se¢do) |
<+ %QB(INI_RQD)
334 kbytes
Endereco inicial INI_RQD =%QB0 ... %QB376832
%0 INI_RQD default =%0QB262144
diagnosticos Tamanho em bytes =RQD
redundantes RQD=0... 376832
(segunda segdo) RQD default = 8192 + 16334 * NRP
MRP =ndmero de redes PROFIBUS criadas via Wizard
>%QB(INI_RQD +RQD)
drea reservada
para
expansdo de
%Q diagnésticos Tamanho em bytes =376832 - INI_RQD - RQD
redundantes
(segunda se¢do)
+%QB376832
%0 nunca -’
16 kbytes redundantes Tamanho f_'_m bytes: 16384
':: %QB393215

Figura 176: Alocacdo de %Q Redundantes e Nao-Redundantes
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A segunda sec¢do de varidveis %Q redundantes, com endereco inicial INI_RQD e tamanho RQD, se divide em *“1 + NRP”
subsecdes, onde NRP € o niimero de redes PROFIBUS configuradas.

= A primeira subsecdo é destinada para diagnésticos redundantes ndo associados com redes PROFIBUS. Pode ser utilizada,
por exemplo, para diagndsticos de mapeamentos MODBUS clientes. O endereco inicial desta subse¢do é INI_RQD. Seu
tamanho default ao criar o projeto com o Wizard do MasterTool é 8192 bytes.

» Cada uma das proximas NRP subsecdes € destinada para diagndsticos de escravos de uma rede PROFIBUS. O endereco
inicial de cada uma destas subsecdes ¢ definido por um pardmetro do NX5001 mestre da rede PROFIBUS correspon-
dente. Trata-se do pardmetro “Endereco Inicial de Diagndsticos dos Escravos em %Q”. O tamanho default de cada uma
destas subseg¢des ao criar o projeto com o Wizard do MasterTool € 16384 bytes

A figura segumte mostra a organizacio das subsegoes da segunda secdo de varidveis %Q redundantes. Através do
MasterTool o usudrio consegue configurar os seguintes pardmetros mostrados nesta figura:

= INI_RQD: jé descrito anteriormente.
= INI_PBI1, INI_PB2, ..., INI_PB(NRP): parimetros “Endereco Inicial de Diagnésticos dos Escravos em %Q” dos
NX5001 mestres das NRP redes PROFIBUS configuradas.

" %QB(INI_RQD)
%Q
diagnosticos Tamanho default em bytes no Wizard = 8192
redundantes
ndo PROFIBUS .
~+%QB(INI_PB1)
%Q
diagnosticos
redundantes Tamanho default em bytes no Wizard = 16384
rede PROFIBUS
PE1 .
- %QB(INI_PB2)
%Q
diagnosticos
redundantes Tamanho default em bytes no Wizard = 16384
rede PROFIBUS
PBE2 .
~+%QB(INI_PB3)
- %QB(INI_PB(NRP))
%Q
diagnosticos
redundantes Tamanho default em bytes no Wizard = 16384
rede PROFIBUS
PB(NRP) .
~+%QB(INI_RQD + RQD)

Figura 177: Subsecdes dos %Q Redundantes para Diagndsticos de E/S Remoto

6.3.3.9. Variaveis %M Redundantes e Nao-Redundantes

A UCP NX3035 aloca 128 Kbytes de varidveis %M (%MBO ... %MB131071).
Todos os 128 kbytes podem ser redundantes. Por padrio, a quantidade de varidveis %M redundantes € 0.

O uso de varidveis %M redundantes e até mesmo ndo redundantes deve ser evitado, preferindo-se a utilizagdo de varidveis
simbdlicas (ver se¢do Varidveis Simbodlicas Redundantes e Nao-Redundantes).

A figura seguinte ilustra a alocacdo de varidveis de representacdo direta %M redundantes e ndo-redundantes, onde os
seguintes pardmetros podem ser configurados no MasterTool:
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= RM: quantidade em bytes de varidveis %M redundantes.

> %MBO
%M Tamanho em bytes =RM
redundantes RM default=0
> %MB(RM)
128 kbytes areareservada
para
expansdo de Tamanho em bytes =131071- RM
%M
redundantes
> %MB131071

Figura 178: Alocacdo de %M Redundantes e Nao-Redundantes

6.3.3.10. Variaveis Simbolicas Redundantes e Nao-Redundantes

Além das varidveis de representagdo direta (%I, %Q e %M) que sdo alocadas automaticamente, o usudrio pode declarar
explicitamente varidveis simbdlicas, dentro de POUs ou GVLs.

O tamanho maximo permitido para alocagdo de varidveis simbolicas € de 20 Mbytes, sendo que no méaximo 2 Mbytes
destas podem ser redundantes.

Nao se deve confundir varidveis simbdlicas com varidveis simboélicas enderecadas através da
diretiva AT. Variaveis simbdélicas que utilizam a diretiva AT sdo nomes simbdlicos atribui-
dos a varidveis de representacdo direta (%I, %Q e %M). Portanto, varidveis que utilizam a
diretiva AT ndo alocam nenhuma memoria de varidveis simbolicas. Para maiores detalhes,
ver secdo Varidveis Simbdlicas Enderecadas com a Diretiva AT.

Algumas POUs geradas automaticamente pelo Wizard ao criar o projeto sao nao-redundantes, ou seja, as varidveis simbo-
licas declaradas dentro da mesma sio ndo-redundantes:

= MainPrg
= NonSkippedPrg
= Special VariablesPrg

Algumas GVLs geradas automaticamente pelo Wizard ao criar o projeto sao ndo-redundantes, ou seja, as varidveis simbo-
licas declaradas dentro da mesma sao nao-redundantes:

= System_Diagnostics
= Module_Diagnostics
= RegDiagnostics

= [OQualities

= Special_Variables

Todas as demais POUs e GVLs geradas automaticamente pelo Wizard ao criar o projeto sdo redundantes.

Quando o usudrio cria uma POU ou GVL, a mesma ¢é definida como redundante. Normalmente esta € a situacdo desejada
pelo usudrio, mas em alguns casos o usudrio podera desejar modificd-la para ndo redundante. Por exemplo, uma POU chamada
dentro da POU NonSkippedPrg para tratamento de diagndsticos tipicamente deverd ser ndo redundante.
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Através do objeto Redundancy Configuration na arvore de dispositivos do MasterTool, o usudrio pode definir se uma POU
ou GVL sera redundante ou nao. Algumas POUs e GVLs geradas automaticamente pelo Wizard, no entanto, tem o atributo de
redundancia fixo (bloqueado para edi¢cdo do usudrio).

Os critérios para definir se uma varidvel deve ser redundante ou foram discutidos na secio Varidveis Redundantes e Nao-
Redundantes.

As seguintes observagdes adicionais sobre a redundancia de varidveis simbdlicas devem ser consideradas:

= Varidveis definidas em POUs do tipo FUNCTION s@o ndo redundantes (mesmo que tenham o atributo VAR STATIC, o
que ndo é recomendado por ser uma m4 pratica de programacao).

= A mera declaracdo de uma POU do tipo FUNCTION BLOCK n@o aloca nenhuma memdéria. Mas quando um FUNC-
TION BLOCK ¢ instanciado dentro de uma POU do tipo PROGRAM ou dentro de uma GVL, esta instancia alocara
memoria. Esta memoria serd redundante ou ndo redundante, de acordo com a configuracio de redundancia da POU
ou GVL onde o FUNCTION BLOCK foi instanciado (objeto Redundancy Configuration na arvore de dispositivos do
MasterTool).

6.3.3.11. Variaveis Simbdélicas Enderecadas com a Diretiva AT

A diretiva AT pode ser utilizada dentro de GVLs para designar nomes simbdlicos para varidveis de representacio direta
(%1, %Q e %M).

Por exemplo, se a varidvel %IW2120 corresponde a uma entrada analégica que mede o nivel de um tanque, podemos dar
um nome significativo para mesma dentro de um GVL ou POU, usando uma declara¢do como a seguinte:

TANK_LEVEL AT $IW2110 : WORD;

Portanto, varidveis declaradas usando a diretiva AT ndo alocam memdria simbdlica. Elas apenas funcionam como um “apelido”
para uma varidvel de representacdo direta alocada como %I, %Q ou %M.

Varidveis nomeadas usando a diretiva AT s6 podem ser declaradas em POUs ou GVLs marcadas como “nao-redundantes”
no objeto Redundancy Configuration da arvore de dispositivos do Mastertool. Isso é valido mesmo que a varidvel de represen-
tacdo direta seja redundante.

Caso a diretiva AT seja empregada dentro de um POU ou GVL marcada como redundante, o Mastertool reportard um erro
de compilacio.

6.3.4. Estruturas de Dados de Diagnédsticos, Comandos e Informacoes do Usuario

Cada CP dispde de diversas estruturas de dados relacionadas a redundancia, abaixo da estrutura de dados DG_NX3035.tRedundancy.
As seguintes estruturas sdo varidveis simbdlicas que utilizam a diretiva AT para mapear varidveis do tipo %Q:

= RedDgnLoc: contém diagndsticos deste CP (local) relacionados com a redundancia, como por exemplo, o estado da
redundancia deste CP.

= RedDgnRem: € uma cépia da estrutura RedDgnLoc do outro CP (remoto), recebida via canais de sincronismo NETA/-
NETB. Desta forma, este CP (local) tem acesso aos diagndsticos do outro CP (remoto).

= RedCmdLoc: contém comandos que devem ser aplicados no CP local (quando tém sufixo Local) ou entdo no CP remoto
(quando tém sufixo Remote). Por exemplo o campo bStandbyLocal desta estrutura de dados solicita que o CP local va
para o estado Standby, enquanto o campo bStandbyRemote solicita que o CP remoto va para o estado Standby.

= RedCmdRem: ¢é uma cépia da estrutura RedCmdLoc do CP remoto, recebida via canais de sincronismo NETA/NETB.
Desta forma, este CP (local) pode executar comandos que tenham o sufixo Remote recebidos do outro CP (remoto).

= RedUsrLoc: contém 128 bytes de dados preenchidos livremente pelo usudrio no CP local e transmitidos para o CP
remoto via canais de sincronismo NETA/NETB. Um uso tipico desta drea € transmitir dados privados num sentido nao
usual, do CP néo-ativo para o CP ativo.

= RedUsrRem: é uma cépia da estrutura RedUsrLoc do outro CP, recebida via canais de sincronismo NETA / NETB. Um
uso tipico desta drea € transmitir dados privados num sentido ndo usual, do CP ndo-ativo para o CP ativo.

Na se¢do Manutencdo da Redundancia, a subsecdo Estrutura de Diagnésticos, Comandos e Informagdes do Usudrio para a
Redundancia fornecerd maiores detalhes sobre estas estruturas de dados.
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6.3.5. Servicos de Sincronizacio Ciclicos através de NETA e NETB

Esta secdo descreve os trés servigcos de sincroniza¢do que ocorrem ciclicamente em um CP redundante, entre CPA e CPB,
através dos canais de sincronismo NETA e NETB.

Estes servigos sdo executados no inicio de cada ciclo da MainTask, e na sequéncia em que aparecem abaixo, ou seja:

= Primeiro, executa-se o servico Troca de Diagnésticos e Comandos.
= Segundo, executa-se o servico Sincronizacdo de Dados Redundantes.
= Terceiro, executa-se o servico Sincronizagdo da Lista de Forcamentos Redundantes.

6.3.5.1. Troca de Diagnésticos e Comandos

Este servico é responsével pelo intercambio das seguintes estruturas de dados, em cada ciclo da MainTask:

Copiar RedDgnLoc do CPA para RedDgnRem do CPB
Copiar RedCmdLoc do CPA para RedCmdRem do CPB
Copiar RedUsrLoc do CPA para RedUsrRem do CPB
Copiar RedDgnLoc do CPB para RedDgnRem do CPA
Copiar RedCmdLoc do CPB para RedCmdRem do CPA
Copiar RedUsrLoc do CPB para RedUsrRem do CPA

O servigo serd executado utilizando apenas um dos canais de sincronismo (NETA ou NETB). Desta maneira, o servigo
pode ser completado mesmo que um dos canais esteja com problemas.

6.3.5.2. Sincronizacao de Dados Redundantes

Este servico € responsével pela transferéncia de varidveis redundantes, do CP Ativo para o CP Nao-Ativo. Conforme visto
anteriormente, existem varidveis redundantes simbdélicas e também varidveis redundantes de representagdo direta (%I, %M e

%Q).

Para que este servico seja executado, diversas condi¢des devem ser satisfeitas:

= O servi¢o de sincronizacdo anterior deste ciclo da MainTask (Troca de Diagndsticos e Comando) deve ter completado
com sucesso.

= Caso este CP esteja em estado Ativo, o outro deve estar em estado Nao-Ativo. Por outro lado, caso este CP esteja em
estado Nao-Ativo, o outro deve estar em estado Ativo.

= Os projetos dos dois CPs devem estar idénticos, exceto quando a sincronizagdo automadtica de projetos estiver desabili-
tada (ver sec@o Desabilitacdo da Sincronizacio de Projetos).

= Pelo menos um canal de sincronismo (NETA ou NETB) deve estar em estado operacional.

6.3.5.3. Sincronizacao da Lista de Forcamentos Redundantes

Este servico é responsdvel pela transferéncia da lista de forcamentos redundantes do CP Ativo para o CP Nio-Ativo.
Para que este servico seja executado, diversas condi¢des devem ser satisfeitas:

= Os dois servicos de sincronizagdo anteriores deste ciclo (Troca de Diagndsticos e Comando e Sincronizacido de Dados
Redundantes) devem ter completado com sucesso.

= Caso este CP esteja em estado Ativo, o outro deve estar em estado Nao-Ativo. Por outro lado, caso este CP esteja em
estado Nao-Ativo, o outro deve estar em estado Ativo.

= Os projetos dos dois CPs devem estar idénticos, exceto quando a sincronizagido automadtica de projetos estiver desabili-
tada (ver sec@o Desabilitacdo da Sincronizacio de Projetos).

= Pelo menos um canal de sincronismo (NETA ou NETB) deve estar em estado operacional.

A lista de forcamentos redundantes contém apenas for¢amentos sobre varidveis redundan-
tes. Além disso, em cada um dos CPs (CPA e CPB), pode existir uma lista diferente de
forcamentos sobre varidveis ndo-redundantes.
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6.3.6. Servicos de Sincronizacio Esporadicos através de NETA e NETB

Os seguintes servigos de sincronizagdo sdo executados de forma esporddica. Ou seja, ndo sdo executados a cada ciclo da
tarefa MainTask e outra tarefa do sistema executa estes servicos esporadicos em segundo plano, com menor prioridade.

6.3.6.1. Sincronizacao de Projetos

Este servico é responsédvel por manter sincronizados os projetos dos CPs Ativo e Nado-Ativo. Isto ocorre apenas quando os
projetos estdo diferentes e a sincronizacdo automdtica de projetos estd habilitada em ambos os CPs.

A sincronizagdo ocorre sempre no sentido do CP Ativo para o CP Nao-Ativo, e basta que um dos canais de sincronismo
(NETA ou NETB) esteja operacional para que este servigo seja executado.

Quando a sincronizagdo estiver habilitada, serdo sincronizados os seguintes arquivos € servigos:

Projeto de aplicacdo (cédigo executdvel)
Project archive (c6digo fonte)

Usudrios e grupos

Direitos de acesso

Trace

O servico de sincronizagdo ird iniciar em até trinta segundos, apés um dos CPs entrar no modo Ativo. Apés seu inicio, o
servico ird comparar o CRC dos projetos do CP Ativo e do CP Nao-Ativo a cada cinco segundos.

Quando uma sincronizagdo for iniciada, o CP Nao-Ativo ird para o modo Stop e assumird o estado Nao-Configurado. Apds
a transferéncia de todos os arquivos necessdrios, o CP Nao-Ativo ird para Run e assumird o estado Inicializando. Caso a
transferéncia falhe, o CP voltard para o estado Nao-Configurado. Caso a transferéncia funcione, o CP normalmente ird para o
estado Reserva (caso ndo haja falhas que impegam isso).

O tempo que a sincronizagdo de projetos levara para ser efetuada dependera do tamanho do projeto e da ocupacio da UCP
do NX3035.

Caso a sincronizacao seja interrompida (perda da comunicagio entre os canais de sincronismo) durante a transferéncia dos
arquivos do CP Ativo para o Nao-Ativo, o procedimento serd abortado e reinicializado quando a comunicacao for restaurada.
Somente apds a conclusdo de todo o procedimento o CP Nao-Ativo ird para o modo Run.

Além de manter sincronizados os projetos, a Sincroniza¢do do Projeto também ird impedir que o CP Nao-Ativo assuma
estados superiores a Inicializando caso o CRC esteja diferente ou alguma Alteracdo Online esteja pendente no CP Ativo.

ATENCAO

Uma sincronizacao de projeto terd os mesmos efeitos de um download no CP Nao-Ativo.
Este servico ndo é executado se a sincronizacio automadtica de projetos estiver desabilitada,
conforme descreve-se na se¢do Desabilitacido da Sincronizag¢do de Projetos.

Nenhum servigo de sincronizagdo entre o CPA e o CPB ird funcionar caso sejam invertidos
os cabos dos canais de sincronismo. Por exemplo, conectar o canal NETA da UCP A no
NETB da UCP B e o canal NETB da UCP A no NETA da UCP B.

6.3.7. Desabilitacido da Sincronizacio de Projetos

Na secdo Servicos de Sincronizagdo Esporddicos através de NETA e NETB foram descritos servicos para a sincronizacio
do projeto de aplicagdo e do project archive. Estes servicos normalmente devem estar habilitados e sdo tteis quando as
modificacdes de projeto podem ser carregadas online no CP Ativo, sendo, a seguir, automaticamente retransmitidas para o CP
Reserva via canais de sincronismo NETA / NETB.

Entretanto, existem modificacdes de projeto que ndo podem ser carregadas online em nenhum CP, como por exemplo a
inclusdo de modulos em uma remota PROFIBUS, ou a inclusdo de uma nova remota PROFIBUS. Nestes casos, valendo-
se da redundancia do CP e da rede PROFIBUS, pode-se fazer tais modificagdes sem interromper o controle de processo,
utilizando procedimentos descritos no capitulo Carga Offline de Programas sem Interrup¢ao do Controle do Processo. Nestes
procedimentos, é necessario desabilitar temporariamente a sincronizagdo de projetos, permitindo que, por algum tempo, um
dos CPs opere com a nova versao do projeto, enquanto o outro CP ainda opera com a versao antiga do projeto.

Uma UCP NX3035 possui um registro de Desabilitacdo da Sincronizacdo de Projetos, ndo volatil, que permite desabilitar
0s servicos para sincronizagdo do projeto de aplicacdo e do project archive. Este registro pode ser ajustado com o programador
Mastertool. Basta desabilitar a sincronizacio de projetos em um dos dois CPs para que ela ndo mais ocorra.

Para desabilitar a sincronizacdo de projetos, deve-se, primeiramente, conectar-se no CP desejado com o software Mastertool
(ver secdo Conexdo do Mastertool com uma UCP NX3035 de um CP Redundante).

A seguir, no menu Comunicagdo / Configuracdo de Redunddncia, abre-se a combo-box Sincronizacdo do Projeto, que
permite selecionar uma das duas seguintes opgdes:
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= Habilitar
= Desabilitar

Configuracdo de Redundancia - 192.168.18.131 X

ldentificagdo do CP

CPA ~ Escrever

Sincronizagdo do Projeto

| Habilitar it | Escrever

Desabilitar I

oK

Figura 179: Desabilitar ou Habilitar Sincronizac¢do do Projeto

Deve-se selecionar a op¢do Desabilitar e depois pressionar o botdo Escrever, ao lado desta combo-box. Uma mensagem
informard se a operagdo teve sucesso ou nao.

A configuracdo da desabilitacio de sincronismo de projetos ndo faz parte do projeto redun-
dante desenvolvido com o Mastertool. Tal configuragc@o reside apenas em um registro nao-
volatil da UCP NX3035, que pode ser lido ou gravado usando o Mastertool. O Mastertool
ndo salva esta configuracao em nenhum arquivo.

Esta configuragao € copiada a cada ciclo da MainTask, do registro ndo voldtil para o diagnéstico DG_NX3035.tRedundancy.RedDgnLoc
do CP local. Este diagnéstico valera TRUE quando a sincronizagdo de projeto estiver desabilitada no CP local. O usudrio pode
verificar este diagnéstico no CP local para conferir se o comando teve sucesso, desde que este CP esteja em modo RUN.
Caso o CP ndo esteja em modo RUN, & possivel verificar esta configurac¢do diretamente no visor da UCP NX3035 (ver sec¢do
Diagnésticos da Redundancia no Visor Grafico da UCP NX3035).

Também € possivel observar a habilitagdo de sincronizacio de projeto do outro half-cluster (CP remoto), através do diag-
noéstico DG_NX3035.tRedundancy.RedDgnRem.sGeneral_Diag.bProjectSyncDisable (desde que o CP remoto esteja em modo
RUN e algum dos canais de sincronismo NETA ou NETB esteja funcionando corretamente).

Para que a sincronizag@o de projetos ndo ocorra, basta que esteja desabilitada num dos 2 CPs redundantes. Para que a
sincronizagdo de projetos ocorra, deve estar habilitada nos 2 CPs redundantes.

6.3.8. Configuracoes de Redes PROFIBUS

E possivel instalar até seis médulos mestre PROFIBUS NX5001 em cada half-cluster. Pode-se configurar até trés redes
PROFIBUS redundantes, ou até seis redes PROFIBUS simples. Outras combinagdes com seis NX5001 também sdo possiveis,
como por exemplo, duas redes redundantes e duas redes simples.

A Figura 172 mostra um exemplo com uma tnica rede PROFIBUS (PROFIBUS 1), que é redundante (PROFIBUS 1A e
PROFIBUS 1B).

Cada uma das redes PROFIBUS pode ser configurada em dois modos diferentes:

= Falha vital: caso esta rede falhe completamente, esta falha poderd determinar uma transi¢do de estado de redundéncia
no CP redundante (switch-over). No caso de uma rede PROFIBUS redundante, uma falha completa consiste na falha
das duas redes que a compdem.

= Falha nio vital: mesmo que esta rede falhe completamente, esta falha ndo determinard uma transicdo de estado de
redundancia no CP redundante (switch-over).

Somente alguns tipos de remotas podem ser conectadas diretamente a uma rede PROFIBUS redundante:
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PO5065: escravo PROFIBUS DP-V1 com HART para remotas da Série Ponto.
NX5210: escravo PROFIBUS DP-V1 com HART para remotas da Série Nexto.

Estes assuntos ja foram abordados, ainda com mais detalhes, na secdo Configuragdo de Redes PROFIBUS com Médulos
NX5001.

6.3.9. Redes Ethernet Redundantes com NIC Teaming

A Figura 172 mostra diversos exemplos de rede Ethernet redundantes com NIC Teaming:

A conexdo da UCP NX3035 via NET1 e NET2 a uma rede de supervisdo redundante (Ethernet de Supervisao A e B).
A conexdo da UCP NX3035 via NET3 e NET4 a uma rede HSDN redundante (HSDN A e B).

A conexdo da UCP NX3035 via NET5 e NET6 a uma rede Ethernet redundante de uso genérico (Ethernet redundante
1A e 1B).

A conexdo de um par de interfaces NX5000 a uma rede Ethernet redundante de uso genérico (Ethernet redundante 2A e
2B).

Maiores detalhes sobre configuragdo de portas NIC Teaming sdo fornecidos na se¢do Configurago das Interfaces Ethernet
da UCP NX3035 e Configuragdo de Interfaces Ethernet com Médulos NX5000.

6.3.10. Configuracao de Enderecos IP nas portas locais NET1 ... NET6 de uma UCP NX3035 num CP Redundante

Num CP redundante, existem algumas diferencas nas configuragdes de enderecos IP das portas locais (NET1 ... NET6) da
UCP NX3035, comparado a um CP nio redundante.

Num cluster redundante da Série Nexto, é necessdrio configurar trés enderecos IP para cada uma das portas Ethernet da
UCP NX3035 (NET1 a NET6), conforme mostra a figura seguinte:

Pardmetros da Porta Ethernet
Endereco de IP Ativo 192 . 168 . 17 . 100

Enderecode IPdaUCP & | 192 . 168 , 17 . 101
Enderecode IPdaUCFE | 192 . 168 . 17 , 102
Mascara de Subrede 255 . 255,243 . 0

Endereco do Gateway 192 . 168 . 16 . 253

Figura 180: Enderecos IP das interfaces Ethernet NET1 a NET6 da UCP NX3035

Endereco IP Ativo: este endereco se aplica ao half-cluster que, no momento, estd em estado ativo. Pode ser utilizado,
por exemplo, por um sistema SCADA para ler e escrever dados do processo controlado. Gragas ao enderego IP Ativo, o
sistema SCADA ndo precisa se preocupar em trocar o endereco IP em caso de switchover entre os half-clusters CPA e
CPB.

Endereco IP da UCP A: este enderego IP sempre se aplica ao half-cluster CPA. Deve ser utilizado, por exemplo, por
um sistema SCADA para ler diagnésticos ou escrever comandos privados no CPA.
Endereco IP da UCP B: este enderego IP sempre se aplica ao half-cluster CPB. Deve ser utilizado, por exemplo, por
um sistema SCADA para ler diagndsticos ou escrever comandos privados no CPB.

Enquanto o CPA estiver em estado ativo:

A porta Ethernet da UCP A terd dois enderecos IP simultaneos: Endereco IP da UCP A e Enderego IP Ativo.
A porta Ethernet da UCP B terd um tnico endereco IP: Endereco IP da UCP B.

Enquanto o CPB estiver em estado ativo:

A porta Ethernet da UCP A terd um tnico endereco IP: Endereco IP da UCP A.
A porta Ethernet da UCP B terd dois enderegos IP simultaneos: Endereco IP da UCP B e Enderego IP Ativo.
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6.3.11. Configuracio de Enderecos IP em Médulos NX5000 num CP Redundante

Num CP redundante, existem algumas diferencas nas configuracdes de enderecos IP dos NX5000, comparado a um CP
ndo redundante.

Ao contrdrio das portas Ethernet da UCP NX3035 (NET1 ... NET6) que suportam dois enderecos IP simultineos (ver
secdo anterior), a porta Ethernet de um NX5000 suporta um tnico endereco IP. Por este motivo, foram desenvolvidos quatro
métodos de troca de IP diferenciados para o NX5000. Estes métodos, descritos a seguir, sdo: IP Fixo, Troca Automadtica de IP,
IP Ativo e Multiplos IPs.

6.3.11.1. 1P Fixo

Este método pode ser configurado nas interfaces Ethernet dos médulos Ethernet NX5000 conforme mostra a figura se-
guinte:

Método de Enderecamenta de IP do Cluster
IP Fixo w

Parametros da Porta Ethernet

Enderecode IPdaUCP A | 192 . 168 . 201 . 4
Enderecode IPda UCPB | 192 . 168 201 . 5
Mascara de Subrede 255 ., 255 .255 . O

Enderego do Gateway 192 . 158 . 201 . 253

Figura 181: Método IP Fixo

Nesse método simples, o endereco IP de cada half-cluster ndo depende do seu estado de redundancia (Ativo ou Nao-Ativo):

= O NX5000 do CPA sempre terd o Endereco IP da UCP A.
= O NX5000 do CPB sempre terd o Endereco IP da UCP B.

6.3.11.2. Troca Automatica de IP

Este método pode ser configurado nas interfaces Ethernet dos médulos Ethernet NX5000 conforme mostra a figura se-
guinte:

Método de Enderecamento de IP do Cluster

Troca Automatica de TP w
Parédmetros da Porta Ethernet

Endereco de IP Ativo 192 , 168 ,201 ., 4
Endereco de IP Mo Ative | 192 . 168 201 . 5
Mascara de Subrede 255 , 255 255 . O

Endereco do Gateway 192 . 168 . 201 . 253

Figura 182: Método de Troca Automadtica de IP

Nesse método, o endereco IP de cada half-cluster depende do seu estado de redundéncia (Ativo ou Nao-Ativo):

= O NX5000 do CP em estado Ativo terd o Endereco IP Ativo.
= O NX5000 do CP em estado Nao-Ativo terd o Endereco IP Ndo Ativo.
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Enquanto o CPA estiver em estado ativo:

= O NX5000 do CPA terd o Endereco IP Ativo.
= O NX5000 do CPB terd o Endereco IP Ndo Ativo.

Enquanto o CPB estiver em estado ativo:

= O NX5000 do CPA terd o Enderego IP Ndo Ativo.
= O NX5000 do CPB tera o Endereco IP Ativo.

Neste método de enderecamento, as portas Ethernet de ambos os CPs (CPA e CPB) irdao
assumir o mesmo Endereco IP Ndo Ativo enquanto os dois CPs estiverem no estado Nao-
Ativo, provocando conflito de enderecamento na rede. Considerando que essa € uma situagao
incomum e tempordria (ex: power-on simultdneo dos dois half-clusters), onde nenhum CP
estd controlando o sistema, isso ndo configura um problema grave.

6.3.11.3. 1P Ativo

Este método pode ser configurado nas interfaces Ethernet dos médulos Ethernet NX5000 conforme mostra a figura se-

guinte:

Método de Enderecamento de IP do Cluster
IP Ativo

Parametros da Porta Ethernet

Endereco de IP Ativo 192 .
Endereco de IP da UCP A M3o Ative | 192 .

Endereco de IP da UCP B Mao Ative | 192 .

Mascara de Subrede 255

Endereco do Gateway 192 .

163

163

168

. 255

163

201,

L2011,

L201 .

255 .

201

Figura 183: Método IP Ativo

. 253

Nesse método, o endereco IP de cada half-cluster depende do seu estado de redundancia (Ativo ou Ndo-Ativo):

= O NX5000 do CP em estado Ativo terd o Endereco IP Ativo.

= O NX5000 do CPA, em estado Nao-Ativo, terd o Endereco IP da UCP A Ndo Ativo.
= O NX5000 do CPB, em estado Nao-Ativo, terd o Endereco IP da UCP B Ndo Ativo.

Enquanto o CPA estiver em estado ativo:

= O NX5000 do CPA terd o Endereco IP Ativo.
= O NX5000 do CPB terd o Endereco IP da UCP B Ndo Ativo.

Enquanto o CPB estiver em estado ativo:

= O NX5000 do CPA terd o Endereco IP da UCP A Ndo Ativo.
= O NX5000 do CPB tera o Endereco IP Ativo.
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6.3.11.4. Miiltiplos IPs

Este método pode ser configurado nas interfaces Ethernet dos médulos Ethernet NX5000 conforme mostra a figura se-
guinte:

Método de Enderecamento de IP do Cluster
Multiplos IPs w

Parémetros da Porta Ethernet

Endereco de IP da UCP A Ativo 192 . 168 .201 . 4
Endereco de IP da UCP A N3o Ative | 192 . 168 . 201 . 5
Endereco de IP da UCP B Ativo 192 ., 168 201 . ©
Endereco de IP da UCP B M3o Ative | 192 . 163 . 201 . 7
Mascara de Subrede 255 . 255 .255 . O

Endereco do Gateway 192 . 168 . 201 . 253
Figura 184: Método Miuiltiplos IPs

Nesse método, o endereco IP de cada half-cluster depende do seu estado de redundéncia (Ativo ou Nao-Ativo):

= O NX5000 do CPA, em estado Ativo, terd o Endereco IP da UCP A Ativo.
= O NX5000 do CPA, em estado Nao-Ativo, terd o Endereco IP da UCP A Ndo Ativo.
= O NX5000 do CPB, em estado Ativo, terd o Endereco IP da UCP B Ativo.
= O NX5000 do CPB, em estado Nao-Ativo, terd o Endereco IP da UCP B Ndo Ativo.

Enquanto o CPA estiver em estado ativo:

= O NX5000 do CPA terd o Endereco IP da UCP A Ativo.
= O NX5000 do CPB terd o Endereco IP da UCP B Ndo Ativo.

Enquanto o CPB estiver em estado ativo:

= O NX5000 do CPA terd o Endereco IP da UCP A Ndo Ativo.
= O NX5000 do CPB terd o Endereco IP da UCP B Ativo.

6.3.12. Uso Combinado de NIC Teaming e IP Ativo

Caso determinado par de portas forme um par NIC Teaming em um CP redundante, estas portas podem implementar, ao
mesmo tempo, as estratégias NIC Teaming e IP Ativo.

Por exemplo, se as portas NET 1 e NET 2 da UCP NX3035 formam um par NIC Teaming, entdo:

= Endereco IP do CPA: endereco IP das portas NET 1 + NET 2 da UCP NX3035 do CPA
= Endereco IP do CPB: endereco IP das portas NET 1 + NET 2 da UCP NX3035 do CPB
= Endereco IP Ativo: enderego IP das portas NET 1 + NET 2 daquela UCP NX3035 que se encontra no CP Ativo

Desta maneira, associa-se a excelente disponibilidade da estratégia NIC Teaming com a praticidade da estratégia de IP
Ativo, que dispensa scripts em sistemas SCADA ou em outros clientes conectados a servidores no CP Ativo.

6.3.13. Uso de Comunicacio OPC DA com Projetos Redundantes

O protocolo OPC DA pode ser configurado para comunicacgdo de clusters redundantes com sistemas SCADA. Quando esta
opcdo ¢ selecionada na criagdo de um projeto redundante, o objeto Symbol Configuration é adicionado ao projeto. Neste objeto
sdo configuradas as varidveis do sistema que serdo enviadas para o sistema SCADA. Esta opcdo de comunicacio € habilitada
nas portas Ethernet da UCP NX3035.

Para mais informacgdes a respeito da configuracdo da comunicacdo OPC DA com projetos redundantes consulte a secao
Configuragdo com CP no Servidor OPC DA com Redundancia de Conexao deste Manual.
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6.3.14. Estados de um CP Redundante
Em um sistema redundante, um CP ou half-cluster (CPA ou CPB) pode assumir os seguintes estados:

= Ativo

= Reserva

= Inativo

= Nao-Configurado
» Inicializando

Frequentemente este manual utilizard a designacdo ‘“Nao-Ativo” para qualquer estado di-
ferente de Ativo, ou seja, para designar qualquer um dos outros quatro estados (Reserva,
Inativo, Nao-Configurado e Inicializando).

A seguir, estes cinco estados sdo descritos brevemente. Maiores detalhes sobre os estados de um CP redundante, e sobre
as transi¢des entre 0os mesmos, serdo abordados na se¢cdo Mdquina de Estados de Redundancia.

6.3.14.1. Ativo
Neste estado, o CP controla o processo automatizado, usando o programa ActivePrg, que € executado somente neste estado.

O CP Ativo também atualiza o sistema de E/S remotas PROFIBUS, colocando seus mestres PROFIBUS em modo ativo, para
estabelecer comunicag@o com as remotas (escravos) PROFIBUS.

6.3.14.2. Reserva
Neste estado, o CP estd pronto para chavear para o estado Ativo, caso haja uma demanda para isso, tal como uma falha no

CP Ativo. Além disso, verifica sua propria integridade, podendo chavear para o estado Inativo ou Ndo-Configurado em caso
de alguma falha.

6.3.14.3. Inativo

Este estado € alcancado depois da detec¢do de uma falha que requer manuten¢do. Também pode ser alcangado devido a
alguma solicitacdo manual do usudrio para executar uma manutengdo programada.

6.3.14.4. Nao-Configurado

Este é o estado de redundancia inicial. Por convengdo, também assume-se que o CP estd neste estado enquanto estiver
desligado.

6.3.14.5. Inicializando

Diferente de todos os outros quatro estados que podem ter duracdo indeterminada, o estado Inicializando dura poucos
segundos. Este estado é sempre alcancado a partir do estado Nao-Configurado.

Ao entrar no estado Inicializando, diversas acdes, testes e verificagdes sdo executados, para decidir qual serd o proximo
estado.

6.3.15. Maquina de Estados de Redundéncia

A figura seguinte mostra a maquina de estados da redundancia, ilustrando todos os estados de redundancia e todas as
possiveis transi¢des entre 0S mesmos.
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MNao
configurado

Inicializando

Reserva

Figura 185: Méquina de Estados da Redundéncia

As subsecdes seguintes descrevem o comportamento de cada estado, e as causas das transi¢des deste estado para outros
estados.

Para interpretar corretamente o funcionamento desta maquina de estados, € preciso estabelecer algumas regras e sequéncias:

= Transi¢des que se originam do mesmo estado devem ser avaliadas na sequéncia dada pelo nimero da transicdo. Por
exemplo, as transicdes 2, 3, 4 e 5 se originam do estado Inicializando. Neste exemplo, avalia-se primeiro a transicio 2,
depois a 3, depois a 4 e finalmente a 5. Caso a transicdo 2 seja disparada, as transi¢des 3, 4 e 5 nem serdo avaliadas.

= Transicdes sé podem ser disparadas se o CP estiver energizado e a tarefa MainTask estiver executando. Do contrério,
assume-se que o CP esteja no estado Nao-Configurado.

6.3.15.1. Estado Nao Configurado

Este € o estado inicial da maquina de estados.

O CP assume este estado sempre que tarefa MainTask ndo estiver em execucdo, devido a motivos tais como:

= O CP estd desligado (desenergizado).
= O CP foi ligado recentemente, mas ainda néo iniciou a execugdo da tarefa MainTask.
= Um comando STOP foi atribuido pelo usudrio via programador Mastertool.

= Um comando de reinicializacao foi atribuido pelo usudrio via programador Mastertool (Reset a Quente, Reset a Frio ou
Reset Origem).

= Um watchdog ou outra condi¢@o de excecio provocou a parada da MainTask.

Quando a tarefa MainTask estd em execucdo, o estado Nao-Configurado pode ser atingido a partir dos outros 4 estados,
conforme mostra a maquina de estados da Figura 185.

Durante o estado Nao-Configurado:

= Os mestres PROFIBUS NX5001 estao desabilitados.
= Os servigos de sincronizagdo ciclicos sdo executados (ver se¢do Servicos de Sincronizacdo Ciclicos através de NETA e
NETB), desde que as condi¢des para sua execugdo estejam presentes.

= Os servicos de sincronizagdo esporddicos também podem ser executados (ver se¢do Servicos de Sincronizacdo Esporadi-
cos através de NETA e NETB) desde que haja necessidade de executd-los e que as condi¢des para sua execugdo estejam
presentes.
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6.3.15.1.1. Transi¢do 1 - Nao-Configurado para Inicializando

Esta transi¢do ocorre assim que todas as seguintes condi¢des forem falsas:
* A tarefa MainTask nfo estd em execugdo (CP desligado ou em STOP).

* O outro CP estd em estado Ativo e uma sincronizag@o de projeto € necessaria ou estd ocorrendo. Uma sincronizagio
de projetos € necessdria quando ha diferencas entre o projeto deste CP e o projeto do CP ativo e, além disso, a
sincronizagdo de projetos estd habilitada (ver se¢do Desabilitacdo da Sincronizagio de Projetos).

6.3.15.2. Estado Inicializando

Diferente de todos os outros quatro estados que podem ter duracdo indeterminada, o estado Inicializando dura poucos
segundos. Este estado é sempre alcancgado a partir do estado Nao-Configurado através da Transicao 1.

Ao entrar no estado Inicializando, diversas agdes, testes e verificacdes sdo executados, para decidir qual serd o préximo
estado.

Durante o estado Inicializando, o CP:

Verifica se a identificagdo do CP estd correta (deve ser CPA ou CPB).

Verifica se ha problemas nos parametros de configuracio extraidos do projeto Mastertool.

Verifica a integridade da rede de sincronismo (NETA e NETB).

Os servigos de sincronizacdo ciclicos sdo executados (ver secdo Servicos de Sincronizagao Ciclicos através de NETA e
NETB), desde que as condic¢des para sua execugao estejam presentes.

Verifica a compatibilidade de versdes de firmware entre os dois CPs. Considerando que uma versdo tem o formato
X.Y.Z.W, duas versdes serdo compativeis se o digito X de ambas for igual.

Verifica a igualdade de projetos entre os dois CPs, se a sincronizag¢do automadtica de projetos estiver habilitada (ver secdo
Desabilitagdo da Sincronizagao de Projetos).

Habilita seus mestres PROFIBUS (NX5001) em estado passivo e tenta conexdes com o0s respectivos mestres NX5001
do outro CP. Cada conexdo terd sucesso caso o outro CP esteja em estado Ativo e ndo haja problemas nos circuitos de
transmissdo e recepcado PROFIBUS do NX5001 ou no meio fisico.

6.3.15.2.1. Transigcdo 2 - Inicializando para Nao-Configurado

Este CP foi desligado ou reinicializado (Reset a Quente, Reset a Frio ou Reset Origem) ou sua UCP entrou em Modo
STOP.

O registro de identificag@o deste CP ¢ invalido (diferente de CPA ou CPB).

Existem erros 16gicos de configuracdo no projeto recebido do Mastertool.

O outro CP estd no estado Ativo, e a versdo de firmware deste CP € incompativel com a versao de firmware do CP Ativo.
Considerando que uma versao tem o formato X.Y.Z.W, duas versdes serdo compativeis se o digito X de ambas for igual.
O outro CP estd em estado Ativo, e o projeto deste CP € diferente do projeto do CP Ativo, e a sincronizag¢do automaética
de projetos esta habilitada (ver secdo Desabilitagao da Sincronizagdo de Projetos).

6.3.15.2.2. Transicdo 3 - Inicializando para Inativo

Os dois canais da rede de sincronismo (NETA e NETB) estdo em falha, e este CP sabe que esta falha foi causada por
componentes de hardware ou software internos (falhas internas de NETA ou NETB).

O outro CP estd em estado Ativo, mas ndo € possivel sincronizar os dados redundantes ou a lista de forcamentos redun-
dantes.

O estado do outro CP ndo pode ser descoberto via rede de sincronismo (NETA / NETB), mas algum NX5001 deste
CP, em modo passivo, consegue detectar traifego em alguma das redes PROFIBUS configurada em modo de falha vital.
Desta maneira, este CP assume que o outro CP estd em estado Ativo e controlando o processo, embora NETA / NETB
ndo estejam funcionando para ter certeza disso.

O outro CP estd em estado Ativo. Além disso, para determinada rede PROFIBUS configurada em modo de falha vital,
todos os NX5001 deste CP, em modo passivo, ndo conseguem detectar trafego nestas redes PROFIBUS. Isto indica falha
em todos os NX5001 deste CP nesta rede PROFIBUS configurada em modo de falha vital.

6.3.15.2.3. Transicdo 4 - Inicializando para Ativo

O outro CP encontra-se em estado Nao-Ativo. Antes de fazer esta transicdo, esta condi¢do deve permanecer verdadeira
durante alguns segundos. Quando o CPA e CPB sio energizados simultaneamente, o CP que terminar a inicializagdo do
sistema antes assumird o estado Ativo.

O estado do outro CP ndo pode ser descoberto via rede de sincronismo (NETA / NETB), e além disso os NX5001 deste
CP, em modo passivo, ndo conseguem detectar trdfego em nenhuma das redes PROFIBUS configuradas em modo de
falha vital, ou entdo ndo existe nenhuma rede PROFIBUS configurada em modo de falha vital. Portanto, tudo indica que
o outro CP estd desligado ou fora de execucdo. Esta condi¢do deve se manter verdadeira durante alguns segundos antes
de fazer esta transicao.
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6.3.15.2.4. Transicdo 5 - Inicializando para Reserva

= O outro CP encontra-se em estado Ativo e os servicos de sincroniza¢io de dados redundantes e de sincronizacdo da lista
de forcamentos redundantes estdo funcionando corretamente.

6.3.15.3. Estado Inativo

Este estado ¢ alcancado depois da detec¢do de uma falha que requer manutencio.

Também pode ser alcangado devido a alguma solicitagdo manual do usudrio para executar uma manuteng¢do programada.
O comando manual antes de iniciar uma manutengdo programada pode ser, por exemplo:

s RedCmdLoc.blnactiveLocal, executado neste CP
= RedCmdLoc.blnactiveRemote, executado no outro CP
= Comando via botdo OTD

Para sair do estado Inativo, depois de corrigir as falhas que levaram a este estado, ou depois de executar a manutencao
programada, o usudrio deve executar um comando manual, que pode ser, por exemplo:

» RedCmdLoc.bStandbyLocal, executado neste CP
= RedCmdLoc.bStandbyRemote, executado no outro CP
= Comando via botdo OTD

Ao invés de executar o comando manual citado anteriormente, também ¢é possivel desligar e religar o CP, ou usar um
comando de reinicializacio (Reset a Quente, Reset a Frio ou Reset Origem), ou colocar o CP em STOP e depois para RUN.

6.3.15.3.1. Transicdo 6 - Inativo para Nao-Configurado

= Este CP foi desligado ou reinicializado (Reset a Quente, Reset a Frio ou Reset Origem) ou sua UCP entrou em Modo
Stop.
= Foi executado um comando manual para sair do estado Inativo, por exemplo:

¢ RedCmdLoc.bStandbyLocal, executado neste CP
¢ RedCmdLoc.bStandbyRemote, executado no outro CP
¢ Comando via botao OTD

6.3.154. Estado Ativo

Neste estado, o CP controla o processo automatizado, usando o programa ActivePrg, que € executado somente neste estado.
O CP Ativo também atualiza o sistema de E/S remotas PROFIBUS, colocando seus mestres PROFIBUS NX5001 em modo
ativo, que serve para estabelecer comunicacio com as remotas (escravos) PROFIBUS.

O CP Ativo também verifica seus diagndsticos internos e requisi¢des de switch-over do usudrio para determinar se um
switch-over € necessdrio. O CP normalmente sé saird do estado Ativo se souber que o outro CP estd em estado Reserva e,
portanto, apto para assumir o estado Ativo.

No entanto, existem algumas situa¢des em que o CP Ativo poderd sair do estado Ativo mesmo sem ter certeza de que o
outro CP estd em estado Reserva, por exemplo:

= Se este CP for desligado.
= Se este CP for colocado em modo STOP.
= Se um comando de reinicializacio ocorrer neste CP (Reset a Quente, Reset a Frio ou Reset Origem).

6.3.15.4.1. Transicdo 7 - Ativo para Nao-Configurado

= Este CP foi desligado ou reinicializado (Reset a Quente, Reset a Frio ou Reset Origem) ou sua UCP entrou em Modo
Stop.

6.3.15.4.2.  Transi¢do 8 - Ativo para Inativo

= Este CP perdeu comunicagdo com o outro CP via rede de sincronismo (NETA e NETB ) devido a uma falha diagnosticada
como interna deste CP, e além disso sabe que o outro CP estava em estado Reserva pouco antes desta falha ocorrer. Esta
condicao ndo € avaliada nos primeiros 2 segundos em estado Ativo.

= Este CP, com seus NX5001 em modo ativo, ndo consegue se comunicar com nenhum dos escravos PROFIBUS de uma
rede PROFIBUS configurada em modo vital. Além disso, este CP sabe que o outro CP estd em estado Reserva. Esta
condi¢do ndo é avaliada nos primeiros 2 segundos em estado Ativo.
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6.3.15.4.3. Transi¢do 9 - Ativo para Reserva

= Os dois CPs, por algum motivo, estdo no estado Ativo, e este conflito deve ser resolvido. O CPA chaveard para o estado
Reserva caso este conflito dure certo tempo, e 0 CPB fard o mesmo apds um tempo diferente, que € menor do que o
tempo do CPA. Desta maneira, em caso de conflito, o CPA tem prioridade para continuar em estado Ativo. Caso o estado
do outro CP seja desconhecido devido a uma falha na rede de sincronismo (NETA / NETB), o CP Ativo ndo ird para o
estado Reserva.

= O outro CP estd em estado Reserva, e este CP recebeu um comando manual para ir para o estado Reserva. Esta condi¢ao
ndo é avaliada nos primeiros 2 segundos em estado Ativo. O comando manual para ir para o estado Reserva pode ser,
por exemplo:

* RedCmdLoc.bStandbylLocal, executado neste CP
¢ RedCmdLoc.bStandbyRemote, executado no outro CP
¢ Comando via botdao OTD

6.3.15.5. Estado Reserva

Neste estado, o CP estd pronto para chavear para o estado Ativo, caso haja uma demanda para isso, tal como uma falha no
CP Ativo.

O CP Reserva também verifica seus préprios diagndsticos, e poderd chavear para o estado Nao-Configurado ou Inativo em
funcdo de algumas falhas.

Mestres PROFIBUS NX5001 sd@o habilitados em estado passivo. O modo passivo serve para testar os circuitos de trans-
missdo e recep¢do PROFIBUS e o meio fisico, para evitar a ocorréncia de uma falha oculta. Falhas totais em redes PROFIBUS
configuradas como vitais causam um chaveamento para o estado Inativo. Uma falha total em uma rede PROFIBUS atinge as
duas redes que a compdem (rede PROFIBUS redundante) ou a tinica rede que a compde (rede PROFIBUS nao-redundante).

6.3.15.5.1. Transicdo 10 — Reserva para Nao-Configurado

= Este CP foi desligado ou reinicializado (Reset a Quente, Reset a Frio ou Reset Origem), ou sua UCP entrou em Modo
Stop.

= O outro CP encontra-se em estado Ativo e o projeto deste CP € diferente do projeto do CP Ativo, e a sincroniza¢io
automadtica de projetos estd habilitada (ver secdio Desabilitagdo da Sincronizagdo de Projetos).

= O outro CP estd no estado Ativo, e a versdo de firmware deste CP é incompativel com a versdo de firmware do CP Ativo

6.3.15.5.2. Transicdo 11 — Reserva para Inativo

» Um comando manual para mudar para o estado Inativo foi executado (por exemplo: RedCmdLoc.bInactiveLocal exe-
cutado neste CP, ou RedCmdLoc.bInactiveRemote executado no outro CP). Isto é feito tipicamente para executar uma
manutencdo programada no CP Nao-Ativo. Deve-se evitar fazer manutencdes programadas no CP Reserva, por isso,
antes é aconselhavel chaved-lo para Inativo.

= O outro CP encontra-se em estado Ativo. No entanto, o servigo de sincronizaciao de dados redundantes nao funcionou
corretamente nos ultimos quatro ciclos da MainTask, ou o servi¢o de sincronizacio de diagndsticos redundantes ndo
funcionou corretamente nos tltimos dois ciclos da MainTask.

= O outro CP encontra-se em estado Ativo. No entanto, este CP ndo consegue monitorar trdfego PROFIBUS em todos os
NX5001 de uma rede PROFIBUS configurada em modo de falha vital.

= O estado do outro CP é desconhecido devido a falhas na rede sincronismo (NETA / NETB). Entretanto, este CP consegue
monitorar trafego PROFIBUS em algum dos seus NX5001 em modo passivo, em qualquer uma das redes PROFIBUS
configuradas em modo de falha vital. Isso indica que o outro CP ainda estd em estado Ativo.

6.3.15.5.3. Transicdo 12 — Reserva para Ativo

= O estado do outro CP é conhecido e diferente de Ativo.

= O estado do outro CP é desconhecido devido a falhas na rede sincronismo (NETA / NETB). Além disso, este CP nédo
consegue monitorar traifego PROFIBUS em nenhum dos seus NX5001 em modo passivo, em qualquer uma das redes
PROFIBUS configuradas em modo de falha vital. Isso indica que o outro CP nio estd em estado Ativo.
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6.3.16. Primeiros Instantes em Estado Ativo

Nos primeiros 2 segundos em estado Ativo, diversas transi¢des que normalmente poderiam tirar o CP do estado Ativo nao
sdo avaliadas (ver subsegdes anteriores que definem transi¢des a partir do estado Ativo).

Apenas duas condi¢des permitem que o CP saia do estado Ativo durantes estes dois segundos:

= Este CP foi desligado ou reinicializado (Reset a Quente, Reset a Frio ou Reset Origem) ou sua UCP entrou em Modo
Stop, causando transi¢do para Nao-Configurado.

= Os dois CPs, por algum motivo, estdo no estado Ativo, e este conflito deve ser resolvido. O CPA chaveara para o estado
Reserva caso este conflito dure certo tempo, e o CPB fard o mesmo apds um tempo diferente, que é menor do que o
tempo do CPA. Desta maneira, em caso de conflito, o CPA tem prioridade para continuar em estado Ativo.

Além disso, nos primeiros instantes que um CP assume o estado Ativo, alguns diagndsticos que ndo sdo redundantes
podem ndo ser validos, por exemplo, os diagnésticos dos médulos NX5000 e NX5001. O método para ndo considerar estes
diagnésticos possivelmente “invalidos” € descrito na se¢do Utilizacdo de Diagndsticos Nao-Redundantes.

6.3.17. Falhas mais Comuns Causadoras de Switch-overs Automaticos entre Half-Clusters

Nesta secdo, sdo listadas as falhas mais comuns que, de forma automaética, causam um switch-over do CP Ativo para Nao-
Ativo, e do CP Reserva para Ativo. Estas falhas disparam um sub-conjunto daquelas transi¢cdes examinadas na secio Méaquina
de Estados de Redundancia.

= Falta de alimentacio no CP Ativo. E importante que os dois CPs tenham sistemas de alimentacio redundantes, para que
uma falha comum na alimentag@o ndo afete ambos.

Falha na fonte de alimentagcdo NX8000 do CP Ativo.
» Falha no barramento do bastidor (NX9000, NX9001, NX9002 ou NX9003) do CP Ativo.
Falhas na UCP NX3035 do CP Ativo, tais como:

* Cao-de-guarda.

* Reinicializag¢do (Reset a Quente, Reset a Frio ou Reset Origem).
 Parada (Stop).
* Falha internas que afetam ambos os canais de sincronismo (NETA e NETB).

= Falha total de uma rede PROFIBUS no CP Ativo, caso esta rede esteja configurada em modo vital. Caso a rede PROFI-
BUS seja redundante, ambas as redes que a compdem devem estar em falha (falha dupla).

6.3.18. Switch-overs entre Half-Clusters Gerenciados pelo Usuario

Entre as transi¢des examinadas na secio Maquina de Estados de Redundancia, algumas possibilitam que o usudrio gerencie
switch-overs entre half-clusters, devido a falhas que normalmente nao geram switch-overs de forma automatica.

Existem casos muito particulares, que dependem da filosofia de cada cliente. Considere um exemplo em que o sistema
SCADA perde comunicac¢do com o CP Ativo, mas ainda consegue se comunicar com o CP Reserva. O operador pode enviar
um comando do SCADA para o CP Reserva, e o CP Reserva pode entdo utilizar o comando RedCmdLoc.bStandbyRemote
para solicitar que o CP Ativo va para o estado Reserva, provocando um switch-over entre os CPs Ativo e Reserva.

Outro exemplo € ilustrado na secdo Exemplo de Gerenciamento de um Cliente MODBUS TCP num CP Redundante. Este
exemplo descreve um switch-over gerenciado automaticamente sem nenhuma intervengdo do operador. Neste caso, trata-se
de um cliente MODBUS TCP, cujas comunica¢des com o servidor devem ser habilitadas somente no CP Ativo. Caso o CP
Ativo perca todas comunicagdes com o servidor, ou tenha problemas de perda de link (link-down), um switch-over automatico
deverd ocorrer entre os CPs Ativo e Reserva. Este exemplo também mostra como evitar que haja falha oculta no CP reserva,
onde as comunicag¢des com o servidor devem estar desabilitadas.

Através de estruturas de dados como aquelas citadas na se¢do Estruturas de Dados de Diagndsticos, Comandos e Informa-
coes do Usudrio, € possivel trocar diagndsticos e comandos entre os half-clusters via NETA e NETB e, desta maneira, o usudrio
pode executar gerenciamentos especiais de redundéncia, para falhas que normalmente ndo causariam switch-overs. Maiores
detalhes sobre estas estruturas de dados serdo fornecidos na secdo Estrutura de Diagndsticos, Comandos e Informagdes do
Usudrio para a Redundancia.
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6.3.19. Tolerancia a Falhas

O objetivo principal de um CP redundante é o aumento da disponibilidade do sistema. A disponibilidade € a razdo entre o
tempo em que o sistema estd funcionando corretamente e o tempo total desde a implantacdo do sistema. Por exemplo, se um
sistema foi implantado ha 10 anos, e durante este periodo esteve parado no tempo total de um ano devido a falhas, entdo sua
disponibilidade foi de apenas 90%. Disponibilidades desta ordem sdo geralmente inaceitdveis para sistemas criticos, sendo
que valores da ordem de 99,5% ou ainda superiores podem ser solicitados nestes sistemas.

Para atingir disponibilidades desta ordem, sdo necessarias diversas estratégias:

» Utilizacdo de componentes mais confidveis (com alto MTBF, ou tempo médio entre falhas), o que contribuird para o
aumento do MTBF do sistema como um todo.

= Utilizacdo de redundancia pelo menos para os componentes mais criticos ou componentes com menor MTBFE, de tal
maneira que a falha de um componente possa ser tolerada sem parar o sistema. Se a redundancia for implementada
através da duplicacdo de componentes, serd necessario que os dois falhem para que o sistema como um todo fique
indisponivel.

= Alta cobertura de diagndsticos, em especial de componentes redundantes. A redundancia de componentes € pouco
util para o aumento da disponibilidade quando néo se pode descobrir que um componente redundante falhou. Neste
caso, a primeira falha em um dos componentes ainda ndo compromete o sistema, mas por permanecer oculta, algum dia
acontecerd a segunda falha que comprometera o sistema, ja que a primeira falha ainda néo foi reparada. As falhas podem
ser classificadas entre diagnosticdveis e ocultas, sendo altamente desejavel que a maior parte das falhas de componentes
redundantes sejam diagnosticaveis.

= Também € importante que componentes nao-redundantes tenham ampla cobertura de diagndsticos, pois muitas vezes o
sistema pode continuar funcionando mesmo com a falha de um componente nao-redundante. O componente pode nao
estar sendo solicitado. Por exemplo, um relé com contato aberto, que raramente tem sua bobina acionada, ndo tem sua
falha detectada até o momento em que o sistema solicitar seu fechamento.

= Baixo tempo de reparo de componentes ndo-redundantes. A falha de um componente nao-redundante pode comprometer
o sistema, e durante o reparo, o sistema estard indisponivel.

= Possibilidade de reparar ou substituir um componente redundante sem parar o sistema. Se esta possibilidade existe,
obtém-se um grande aumento de disponibilidade. Do contrério, deve-se programar uma parada do sistema para substituir
o componente, e o tempo de reparo conta como tempo indisponivel.

= Baixo tempo de reparo de componentes redundantes. A falha de um componente redundante ndo compromete o sistema,
mas durante seu reparo, eventualmente pode ocorrer uma falha em seu par redundante. Por este motivo, € importante
que a falha seja reparada brevemente, apds diagnosticada. Quanto maior o tempo de reparo, maior a probabilidade de
acontecer uma segunda falha no componente redundante durante o reparo da primeira falha, o que comprometeria o
sistema. Portanto, quanto maior o tempo de reparo, menor a disponibilidade do sistema.

= Programar testes offline periédicos em componentes para detectar falhas ndo diagnosticdveis automaticamente pelo
sistema. O objetivo é detectar falhas ocultas, especialmente em componentes redundantes ou componentes simples que
ndo estejam sendo solicitados (por exemplo, um relé de seguranca). Testes offline as vezes implicam em paradas no
sistema, o que diminui a disponibilidade. Normalmente aproveita-se ocasides especiais, tais como paradas programadas
de manutencio da planta. Quanto maior o periodo entre testes offline, maior o tempo em que uma falha pode permanecer
oculta e, portanto, maior a probabilidade de esta falha comprometer o sistema, ou seja, menor a disponibilidade do
sistema.

Estes principios foram considerados no projeto de CPs redundantes com UCP NX3035.

As préximas subsecdes analisam diversos tipos de falhas e como sdo toleradas ou ndo toleradas, e se existem switch-overs
associados as falhas toleradas.

6.3.19.1. Falhas Simples com Indisponibilidade

Alguns componentes, por ndo serem duplicados, ndo toleram nem sequer falha simples sem causar algum tipo de indispo-
nibilidade. Em um CP redundante com UCP NX3035, trata-se dos seguintes componentes:

= Remotas (escravos) PROFIBUS em uma rede PROFIBUS nao-redundante.
= Remotas (escravos) Ethernet em uma rede Ethernet ndo redundante.
= Moddulos de E/S.

A tolerancia a falhas de uma rede PROFIBUS pode ser aumentada optando-se por uma rede PROFIBUS redundante, que
¢ aconselhada em sistemas que demandam alta tolerincia a falhas. A Figura 172 mostra um exemplo de arquitetura com uma
rede PROFIBUS redundante.

Da mesma forma a tolerancia a falhas de uma rede Ethernet pode ser aumentada usando-se uma rede Ethernet redundante
com a configuracio de NIC Teaming.

Quanto a indisponibilidade de um médulo de E/S, deve-se observar que a mesma ndo se constitui em uma indisponibilidade
total do sistema. Ela se constitui em uma indisponibilidade parcial, somente das malhas de controle que utilizam este médulo
de E/S.
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Embora nio haja previsio de redundincia de médulos de E/S, a aplicagdo do usudrio pode gerencid-la em casos especiais.
Por exemplo, o usudrio pode inserir trés mdédulos de entradas analégicas em trés remotas PROFIBUS diferentes, e implementar
um esquema de votacao entre triplas entradas analdgicas, para algum sistema critico. Tais solu¢des devem ser gerenciadas pelo
usudrio. Nao existe nenhum suporte automdtico para as mesmas. Tais solucdes, em geral, também implicam na redundancia
de sensores e atuadores no campo.

6.3.19.2. Falhas Simples sem Indisponibilidade Causando um Switch-over

Alguns componentes redundantes toleram falhas simples sem causar indisponibilidade, mas causam switch-over:

= Bastidores do half-cluster CPA ou CPB (NX9000, NX9001, NX9002 ou NX9003)

= Fontes de alimentagdo (NX8000) do CPA ou CPB

= UCPs (NX3035) do CPA ou CPB

= Médulos NX5001 (mestres PROFIBUS) em configuracao de rede PROFIBUS nao-redundante
= Mdédulos NX5000 (Ethernet) em configuragdes ndo redundante (sem NIC Teaming)

= Interface escravo PROFIBUS de uma remota redundante (PO5063V5, PO5065, NX5210 ou AL-3416). Neste caso,
diferente dos anteriores, o switch-over acontece dentro da remota, entre as redes PROFIBUS A e B.

6.3.19.3. Falhas Duplas sem Indisponibilidade Causando um Switch-over

Alguns componentes sao duplicados em cada half-cluster, desta maneira, antes de causar um switch-over, é necessdrio que
ambos falhem:

= Mddulos NX5001 (mestres PROFIBUS) em configurag@o redundante, configurados em modo de falha vital.
= Moédulos NX5000 (Ethernet) em configuracdes com NIC Teaming (switchover gerenciado pelo usudrio).

6.3.20. Overhead da Redundéncia

Uma aplicacdo redundante causa um aumento no tempo de processamento de uma aplicagdo, quando comparado ao tempo
necessdrio para uma aplica¢do equivalente nao-redundante.

Este tempo adicional deve-se principalmente a execucdo dos servigos de sincronizagdo ciclicos, descritos na se¢cdo Servigos
de Sincronizagdo Ciclicos através de NETA e NETB, além de um tempo menor para o préprio gerenciamento da redundancia
(méquina de estados, etc...). O tempo adicional total, devido a redundancia (overhead da redundancia), é estimado pelo
MasterTool e exibido na janela de Mensagens, apds compilar o projeto do CP redundante.

Além disso, cabe ao usudrio definir um intervalo para a MainTask suficiente para acomodar:

= O tempo necessdrio para executar as POUs principais (NonSkippedPrg e ActivePrg). Este tempo normalmente € medido
apos o desenvolvimento do projeto (descontando o overhead da redundancia).

= Alguma folga para execugdo de outras tarefas da UCP (sistema operacional, drivers de E/S PROFIBUS, MODBUS,
etc...). O percentual desta folga pode variar de acordo com o desempenho solicitado para estas tarefas. Por exemplo,
se a comunicagdo MODBUS com o sistema SCADA precisa alocar muito processamento para atingir um desempenho
satisfatdrio, esta folga deverd ser aumentada.

6.4. Programacao de um CP Redundante
6.4.1. Assistente para Criacao de um Novo Projeto Redundante
Para criar um novo projeto redundante, deve-se utilizar o comando Arquivo/Novo Projeto, e selecionar o Projeto Mastertool

Padrdo. O usudrio também deve informar o nome que deseja dar ao projeto e a pasta onde deseja armazend-lo, conforme
exemplo na figura abaixo.
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Naovo Projeto x
]
Categorias Modelos
23 (Geral) 2 2
Biblioteca Projeto
Vazia MasterT...

Cria um novo projeto, inclindo automaticamente a UCP correspondente e selecionando POUs e tarefas.|

Nome [pemel |

Caminho |C: Projects ~ ‘

Figura 186: Novo Projeto

A seguir, o Assistente que gera o projeto de redundancia realiza diversos questionamentos ao usudrio quanto a configuragao
desejada, os quais devem ser respondidos ao longo de uma sequéncia de telas.

A primeira tela do Assistente ¢ mostrada na figura seguinte, ja preenchida com algumas op¢des compativeis com a redun-
dancia do NX3035:

Projeto MasterToel IEC XE Padrio X

: Vo estd prestes a criar um novo Projeto MasterTool TEC XE Padrio. Selecione as sequintes opcBes e o assistente criard o
i projeto como vocé decidir.

Selecione a categoria do dispositivo:

All Devices ~

Selecione o modelo do dispositivo:

MX3035 (Altus 5.A.) - CPU, 6 Eth., 25FP, 1 Serial, Memory Card, Rack Expansion and Redundancy v
Selecione o modelo do bastidor:

NX3003 (Altus 5.A.) - 24-5lot Backplane Rack v
Selecione o modelo da fonte de alimentac&o:

NX8000 (Altus S.A.) - 30 W 24 Vdc Power Supply Module ~
Selecione a configuracdo da redundandia de Half-Cluster:

Com Redundandia ~
Selecione a configuracio de comunicagSe OPC DA:

Desabilitado ~
Selecione a configuracdo da redundancia da expanséo de barramento:

Sem Redundéncia ~

Criar diretdrio para o projeto

Bréximao> Cancelar

Figura 187: Primeira tela do Assistente

= Categoria do dispositivo: selecione sempre Todos os Dispositivos.
= Modelo do dispositivo: selecione o NX3035.

= Modelo do bastidor: selecione o bastidor adequado para a aplicacdo (NX9000, NX9001, NX9002 ou NX9003), de
acordo com o nimero de posi¢des necessdrias para acomodar todos os mdédulos no half-cluster.

= Fonte de alimentacio: selecione o NX8000.
= Configuracio de redundéncia de Half-Cluster: selecione Com Redundincia.

= Configuracao de comunicacdo OPC DA: selecione caso desejar utilizd-la. Mais detalhes na se¢do Uso de Comunicacao
OPC DA com Projetos Redundantes.

= Configuracido da redundincia da expansido de barramento: normalmente o usudrio seleciona a opgdo Sem Redun-
ddncia num CP NX3035 redundante. Entretanto, é possivel usar um barramento expandido redundante para colocar
mo&dulos de I/0 em outros bastidores, mas ndao é comum utilizar médulos de I/0 nos bastidores locais de um half-cluster.

= Marque o checkbox Criar diretorio para o projeto, caso deseje criar uma pasta automaticamente com o nome do projeto.
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Clique no botio Proximo> para selecionar a segunda tela do Assistente. A segunda tela do Assistente € mostrada na figura
seguinte, ja preenchida com algumas opc¢des compativeis com a redundancia do NX3035. Esta tela serve para configurar a
redundéncia das portas Ethernet locais (NET1 ... NET6) da UCP NX3035. No exemplo seguinte, consideramos que havera
dois pares NIC Teaming de portas (NET1+NET2 e NET3+NET4) e duas portas simples (NET5 e NET6).

Projeto MasterToel IEC XE Padrio X

j Escolha o mado de operagio para as seguintes NETS & o assistente iré configura-as no projeto.
%

Modo de operacdo da NET1:

Moda NIC Teaming ~
[] Modo de Falha

Modo de operacdo da NET2:

Configuracio definida pela NET acima.

Modo de operacdo da NET3:

Moda NIC Teaming ~
[] Mado de Falha

Modo de operacdo da NET4:

Configuracdo definida pela NET acima.

Modo de operacdo da NETS:

Modo Simples ~
[] Modo de Falha

Modo de operacio da NET6:

Modo Simples ~
[ Modo de Falha

< Anterior Préximo> Cancelar

Figura 188: Segunda tela do Assistente

Clique no botdo Proximo> para selecionar a terceira tela do Assistente. A terceira tela do Assistente € mostrada na figura
seguinte, ja preenchida com algumas op¢des compativeis com a redundincia do NX3035. Esta tela tem duas fun¢des:

» Definir a quantidade de redes PROFIBUS (entre O e 6), e se cada uma delas é simples (aloca um tnico NX5001) ou
redundante (aloca dois NX5001). No exemplo seguinte, as duas primeiras redes (PROFIBUS 1 e PROFIBUS 2) sdo
redundantes, e a terceira rede (PROFIBUS 3) é simples. Todas as redes PROFIBUS criadas pelo Assistente tem o modo

de falha vital habilitado, ou seja, haverd switchover em caso de falha numa destas redes. E possivel desabilitar este modo
de falha mais tarde em cada rede, se desejavel. Observar que existe um limite de no maximo 6 médulos NX5001 por
half-cluster (ou seja, embora seja possivel definir até 6 redes PROFIBUS, nem todas podem ser redundantes, pois isso
exigiria 12 médulos NX5001).

= Definir a quantidade de redes Ethernet adicionais (entre O e 6) utilizando médulos NX5000, e se cada uma destas redes
¢é simples (aloca um tnico NX5000) ou NIC Teaming (aloca dois NX5000). No exemplo seguinte, existe uma tnica
rede NIC Teaming com modo de falha desabilitado (aloca dois NX5000). Observar que existe um limite de no maximo
6 médulos NX5000 por half-cluster (ou seja, embora seja possivel definir até 6 redes Ethernet adicionais, nem todas
podem ser redundantes, pois isso exigiria 12 médulos NX5000).
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Projeto MasterTool IEC XE Padrio x

j Seledione as opges de expansdo de rede e o assistente ariard efou configurard os seguintes objetos dentro do projeto.
A

Expansdo de rede PROFIBUS

Selecione o nimero de redes: 3 -
Seledione o tipo de rede 1: Rede Redundante 4
Selecione o tipo de rede 2: Rede Redundante ~
Selecione o tipo de rede 3: Rede Simples ~

Expanssio de rede Ethemnet

Seledione o nimero de redes: I 3

Seledione o tipo de rede 1: Rede Simples com Modo de Falha Desabilitado ~

< Anterior Proximo> Cancelar

Figura 189: Terceira tela do Assistente

Clique no botdo Proximo> para selecionar a quarta tela do Assistente. A quarta tela do Assistente é mostrada na figura
seguinte, ja preenchida com algumas op¢des compativeis com a redundancia do NX3035. Esta tela permite selecionar a

linguagem padrio para criar os programas do usudrio. Neste exemplo, foi selecionada a linguagem ST, mas existem outras
opcdes (CFC, CFC page oriented, SFC, LD, FBD).

Prejeto MasterTool IEC XE Padrio X
Seledione a configuracdo do perfil do projeto e o assistente criard os seguintes objetos dentro do projeto.
A

Selecione o perfil do projeto:

Single:

Selecione a linguagem padrdo para os programas criados pelo assistente:

Texto Estruturado (ST) ~
Sobre o perfil de projeto

Este modelo de projeto indui apenas uma tarefa e sua POU j& estd completamente definida conforme apresentado abaixa.

NEo & necessdrio cuidado com o escalonamento das tarefas.
Tarefa POU Prioridade  Tipo Intervalo  Evento
MainTask MainPrg 13 Ciclica 20ms

Detalhe... < Anterior Cancelar

Figura 190: Quarta tela do Assistente

Clique no botdo Proximo> para selecionar a quinta e ultima tela do Assistente. A quinta tela do Assistente é mostrada
na figura seguinte, ja preenchida com algumas opg¢des compativeis com a redundincia do NX3035. Esta tela permite apenas
selecionar as linguagens para editar as POUs StartPrg e ActivePrg. Neste exemplo, foi selecionada a linguagem ST para ambas
as POUs, mas existem outras op¢des (CFC, CFC page oriented, SFC, LD, FBD).
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6. REDUNDANCIA COM UCP NX3035

Projeto MasterTool IEC XE Padrio x
K'j Selecione a linguagem e o assistente criara os seguintes objetos dentro do projeto.

Programas de Tarefas Comuns (Interrompe Tarefas Continuas)

Programs assodated with main task
MainPrg em:

Texto Estruturade (ST)

StartPrg em:

Texto Estruturado (ST) v
Programs assodiated with redundancy main tasks

NonSkippedPrg em:

Texto Estruturade (ST)

ActivePrg em:

Texto Estruturado (ST) v

Gl B oxmas Conduir

Figura 191: Quinta tela do Assistente

Para finalizar, o usudrio deve pressionar o botdo Concluir. Depois disso, o Assistente vai gerar configuragdes coerentes com
as respostas do usudrio para as cinco telas do Assistente. Por exemplo, considerando os exemplos das cinco telas anteriores, a
seguinte configuracdo de hardware serd gerada na aba Configuration.

Configuration (Bus) X

- 0 100 200 300 400 500 m 700 600 900 1000 1100
=1 N 4 N S S O Gl &
B & N & £ N R IS
= & & & & & &
§* B N I A W N &8
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001]

00
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3 )
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Figura 192: Configuracio de hardware do half-cluster gerada pelo Assistente

6.4.2. Configuracao dos Half-Clusters
O Assistente sempre € utilizado para gerar a primeira versao de um projeto redundante. Isso garante que a versdo inicial
do projeto serd gerada rdpida e corretamente.

No entanto, € possivel que algumas modificagdes sejam necessdrias em um half-cluster, tal como a insercao de novos
mdédulos NX5001, NX5000, ou médulos de E/S locais, que podem ser feitas alterando a tela de configura¢do do half-cluster.
Os capitulos a seguir mostram como adicionar e/ou configurar os médulos NX5000 e NX5001.

Algumas regras e precaucdes devem ser seguidas para um projeto redundante, conforme descreve a se¢do seguinte.

6.4.2.1. Configuracao Fixa nas Posicoes 0 a 5 do Bastidor

Nas posicdes 0 a 5 do bastidor selecionado sempre devem estar instalados os seguintes médulos:

= Fonte de alimentacdo NX8000 (posi¢io 0)
= UCP NX3035 (posicido 2)

Estes médulos ndo devem ser removidos do projeto original gerado pelo Assistente. Qualquer configuragao diferente nestas
posigdes resultara em um erro notificado pelo Mastertool na compilagéo do projeto.

273 altus

—_——



6. REDUNDANCIA COM UCP NX3035

6.4.3. Configuracoes das Portas Ethernet Locais de uma UCP NX3035 Redundante (NET 1 a NET 6)
6.4.3.1. Configuracao de Enderecos IP

Para as portas Ethernet locais da UCP NX3035, este assunto foi tratado na se¢do Configura¢do de Enderecos IP nas portas
locais NET1 ... NET6 de uma UCP NX3035 num CP Redundante.

Para as portas Ethernet remotas dos NX50000, este assunto foi tratado na secao Configuracao de Enderecos I[P em Mddulos
NX5000 num CP Redundante.

6.4.3.2. Configuracio de NIC Teaming

Para as portas Ethernet locais da UCP NX3035, este assunto foi tratado na secio Configuracdo das Interfaces Ethernet da
UCP NX3035, mais especificamente na se¢do Configuracao de Modo das Portas Ethernet.

Para as portas Ethernet remotas dos NX5000, este assunto foi tratado na se¢do Enderecamento IP de Portas Ethernet
Remotas do NX5000 (NET1), mais especificamente na se¢cdo Configuracdo de Modo da Porta Ethernet do NX5000.

6.4.3.3. Configuracoes dos Médulos NX5001

Este assunto foi tratado na se¢io Configura¢ao de Redes PROFIBUS com Mdédulos NX5001, e se aplica a CPs redundantes
e ndo redundantes.

Existem poucas diferencas na configuragdo de uma rede PROFIBUS que se aplicam somente a CPs redundantes:

= Existe um tnico parametro de configuracdo do médulo NX5001 que se aplica exclusivamente a CPs redundantes. Trata-
se do parametro Modo de Falha que encontra-se na aba Pardmetros do Médulo do NX5001. Este pardmetro é descrito
na se¢do Aba “Parametros do Médulo™.

» O cdo-de-guarda de cada remota PROFIBUS possui um valor minimo a ser configurado num CP redundante. Este
assunto € tratado na se¢do Configuragdo de Cao-de-Guarda em Remotas PROFIBUS em CPs Redundantes.

6.4.3.4. Configuracoes dos Médulos NX5000

Este assunto ja foi tratado na secdo Configuracao de Interfaces Ethernet com Mdédulos NX5000.
Existem algumas diferencas na configurag¢do de uma interface NX5000 que se aplicam somente a CPs redundantes:

= Devem ser configurados multiplos enderecos IP num CP redundante, ao invés de um tnico endereco IP como ocorre
num CP ndo-redundante. O tipo e quantidade de enderecos IP depende do pardmetro Método de Enderecamento de IP
do Cluster, que s existe em projetos de CPs redundantes. Para maiores detalhes, ver se¢do Configuracdes Basicas da
Porta Ethernet do NX5000 e se¢do Configuracio de Enderecos IP em Mddulos NX5000 num CP Redundante.

= Existe uma configura¢do de modo de falha, descrito na se¢do Configuragdo de Modo de Falha das Portas Ethernet.

6.4.3.5. Configuracoes da UCP NX3035 Relacionadas com Redundancia

As configuracdes de redundéncia relacionadas as varidveis %I, %Q e %M podem ser acessadas através de um duplo clique
sobre a UCP NX3035, seguido da selecdo da aba Pardmetros de Redunddncia, mostrada na tela seguinte:
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6. REDUNDANCIA COM UCP NX3035

Configuration (Bus) [ w035 x

Parimetros Gerais Memdria ¥eM
Offset da Memdria %M Redundante
Sincronismo 0]

Tamanho da Meméria %M Redundante
o

Pardmetros de Redundancia

Faixa usada: -

Memdria %L
Offset da Meméria %I Redundante

Tamanho da Meméria %I Redundante
16384

Faixa usada: %IB0.. %IB16383

Memdria %0
Offset da Memdria %Q Redundante Reservado Para Drivers de EfS
o =

Tamanho da Meméria %Q Redundante Reservada Para Drivers de E/S
16384 =

Faixa usada: %QB0.. %QB16383
Offset da Memdria %Q Redundante Reservada Para Disgndsticos
262144

Tamanho da Memdria %Q Redundants Reservada Para Diagndsticos
57344 2

Faixa usada: %:QB262144..%QB319437

Figura 193: Parametros de redundancia da UCP NX3035

Para entender estes pardmetros, deve-se ler as se¢des Varidveis %I Redundantes e Nao-Redundantes, Varidveis %Q Redun-
dantes e Ndao-Redundantes e Varidveis %M Redundantes e Nao-Redundantes.

6.4.4. Configuracoes de Drivers de E/S

A configuracio de drivers de E/S apresenta poucas diferencas em relacdo a um CP ndo-redundante. Estas diferengas
geralmente consistem na utilizacdo de comandos especiais executados no programa NonSkippedPrg e em alguns diagndsticos
adicionais.

Considere um CP redundante que é cliente MODBUS TCP de um ou mais dispositivos de campo servidores MODBUS
TCP. Neste exemplo, as seguintes estratégias diferenciadas podem ser adotadas em um CP redundante:

= Recomenda-se que a comunicagdo cliente seja desabilitada no CP Nao-Ativo, para ndo sobrecarregar os dispositivos
de campo com comunica¢des desnecessdrias, ja que basta que tais comunicacdes sejam realizadas somente entre o
CP Ativo e os dispositivos de campo. Para tanto, no CP Nao-Ativo, sugere-se desabilitar todos os mapeamentos do
driver MODBUS TCP cliente para comunicag¢@o com os dispositivos de campo, ligando diversos bits de desabilitagio de
mapeamentos.

= Eimportante verificar se as interfaces de comunicagio Ethernet do CP Nio-Ativo estdo integras, para evitar falhas ocultas
que seriam descobertas somente quando este CP chaveasse para Ativo. Uma possivel estratégia para isso € definir um
mapeamento de teste adicional, onde o CP Ativo como cliente executa periodicamente uma comunicacio de teste onde
o CP Nao-Ativo € servidor. Este mapeamento de teste deve ser habilitado somente no CP Ativo, e desabilitado no CP
Nao-Ativo. O diagndstico de falha deste mapeamento de teste deve ser utilizado pela equipe de manuten¢do para reparar
uma possivel falha que impede a comunicag@o entre o CP Ativo e o CP Nao-Ativo.

= Caso o CP Ativo perca comunicacio com todos os dispositivos de campo, e além disso perca a comunicacio de teste
com o CP Nao-Ativo, uma opg¢ao pode ser chavear o CP Nao-Ativo para Ativo, desde que o CP Nao-Ativo esteja em
estado Reserva. Existem comandos que permitem fazer este switch-over.

A secdo Exemplo de Gerenciamento de um Cliente MODBUS TCP num CP Redundante mostra um exemplo pratico de
aplicacdo das estratégias definidas anteriormente.

No caso de um servidor MODBUS TCP, algumas estratégias também podem ser utilizadas. Considere, por exemplo, um
sistema SCADA que ¢ cliente MODBUS TCP do CP redundante. Geralmente o sistema SCADA fard comunicag¢des utilizando
trés enderecos IP diferentes (IP Ativo para comunicagdes relacionadas ao processo controlado, IP da UCP A para diagnésticos
e comandos exclusivos do CPA, e IP da UCP B para diagndsticos e comandos exclusivos do CPB). Neste caso, pode-se pensar
em duas estratégias para tratar o problema:

1. Na primeira estratégia, o operador do SCADA receberd um alarme informando que a comunicac¢do foi perdida com o CP
Ativo. Caso a comunicacao continue funcionando com o CP Nao-Ativo (via IP da UCP A ou IP da UCP B), o operador
pode mandar um comando especial do SCADA para o CP Nao-Ativo, solicitando que o mesmo chaveie para Ativo. Para
executar tal switch-over, o CP Nao-Ativo liga o bit de comando DG_NX3035.tRedundancy.RedCmdLoc.bStandbyRemote.

2. A segunda estragégia € totalmente automadtica, sem necessidade de interven¢do do operador:
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a) O CP Ativo detecta que seu servidor MODBUS TCP nio estd mais sendo acessado pelo cliente SCADA. Isso € veri-
ficado através do congelamento, por alguns segundos, de um diagnéstico do servidor MODBUS (#Stat.wRXRequests)
que conta o nimero de requisi¢cdes recebidas do cliente SCADA.

b) O CP Nio Ativo pode disponibilizar o seu diagnéstico do servidor MODBUS (tStat.wRXRequests) para o CP Ativo,
copiando este diagndstico para dois bytes da estrutura DG_NX3035.tRedundancy.RedUsrLoc. No CP Ativo, este
diagnéstico € lido em dois bytes da estrutura DG_NX3035.tRedundancy.RedUsrRem.

¢) Caso o CP Ativo perceba que ndo estd sendo acessado pelo SCADA, mas o CP Nao-Ativo continua sendo acessado,
pode chavear para Reserva utilizando o comando DG_NX3035.tRedundancy.RedCmdLoc.bStandbyLocal.

No caso da rede PROFIBUS, também existem comandos especiais diferenciados para os CPs em estado Ativo e Nao-Ativo.
Neste caso, no entanto, o gerenciamento da redundéncia executa tais comandos de forma automadtica, sem que seja necessario
qualquer gerenciamento por parte do usudrio.

6.4.5. Configuracoes da MainTask

Num CP redundante, toda a aplicacdo do usudrio deve ser executada dentro do contexto de uma tarefa ciclica chamada
MainTask (dentro das POUs NonSkippedPrg e ActivePrg).

A tela de configuracdes da tarefa MainTask pode ser acessada clicando sobre o objeto MainTask na arvore de dispositivos.
Dois pardmetros devem ser ajustados nesta tela:

= Intervalo da MainTask
= Tempo de Cao-de-Guarda

Diversas consideracdes devem ser feitas para ajustar adequadamente o intervalo da MainTask:

= O intervalo deve ser suficientemente baixo para controlar o processo efetivamente, observando os tempos de resposta de
todos os lagcos de controle.

= O intervalo deve ser suficientemente alto para acomodar, no minimo, a soma dos dois seguintes tempos:
* O tempo maximo de execuc¢do das POUs NonSkippedPrg e ActivePrg, em conjunto.

* O tempo necessdrio para gerenciar a redundancia (overhead da redundancia). Uma estimativa deste tempo € cal-
culada pelo Mastertool. Tal estimativa sé é confidvel depois que o projeto estiver completo, com todas as POUs
desenvolvidas, e dreas de memoria redundantes definidas.

= Além disso, o intervalo deve ter uma folga adicional, necessdria para que outras tarefas da UCP tenham tempo de ser
executados (comunica¢des PROFIBUS, comunicag¢des Ethernet, etc).

O tempo de ciclo médio da tarefa MainTask pode ser medido clicando sobre o objeto Task Configuration e depois selecio-
nando a aba Monitorar. Sugere-se que isso seja feito depois que o projeto esteja completo, para eventualmente entdo modificar
o intervalo da tarefa MainTask.

Caso o ciclo médio medido da tarefa MainTask supere 70% do intervalo configurado da MainTask, sugere-se aumentar o
intervalo para que haja uma folga da ordem de 30% para as demais tarefas.

6.4.5.1. Programa ActivePrg

Nesta POU o usudrio deve criar a aplicag¢@o principal, responsavel pelo controle de seu processo. Esta POU é chamada
pela POU principal (MainPrg), sendo executada apenas no CP Ativo.

O usudrio pode também criar POUs adicionais (programa, fungdes ou bloco funcional), e chama-las ou instancid-las den-
tro da POU ActivePrg, para fins de estruturacdo de seu programa. Também ¢é possivel chamar fungdes e instanciar blocos
funcionais definidos em bibliotecas.

Deve-se lembrar que todas as varidveis simbdlicas definidas na POU ActivePrg, assim como instancias de blocos funcio-
nais definidas, serdo varidveis redundantes. Varidveis simbdlicas definidas em POUs adicionais do tipo programa que forem
chamadas dentro de ActivePrg também serdo varidveis redundantes.

Varidveis do tipo VAR_TEMP nao devem ser utilizadas no programa redundante.
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6.4.5.2. Programa NonSkippedPrg

Esta POU € destinada para controles que devem ser executados em ambos os CPs (CPA e CPB), independente do seu estado
de redundancia. Esta POU também é chamada pela POU principal (MainPrg).

Deve-se lembrar que todas as varidveis simbdélicas definidas na POU NonSkippedPrg, assim como instancias de blocos
funcionais definidas, serdo varidveis ndo-redundantes. O usudrio pode também criar POUs adicionais (programa, fungdes ou
bloco funcional), e chama-las ou instancid-las dentro da POU NonSkippedPrg, para fins de estruturagdo de seu programa.
Também € possivel chamar fungdes e instanciar blocos funcionais definidos em bibliotecas.

Quando chamar POUs adicionais do tipo programa dentro de NonSkippedPrg, desmarque
as mesmas no objeto Redundancy Configuration do MasterTool. Por padrdo as varidveis
simbélicas declaradas dentro destas POUs serdo redundantes e, dentro da NonSkippedPrg,
normalmente deseja-se varidveis ndo-redundantes.

Exemplos tipicos de controles executados na NonSkippedPrg sdo os seguintes:

» Criar uma estrutura compacta de diagndsticos (%Q) a serem reportados para um sistema SCADA, a partir de uma
estrutura completa de diagndsticos, onde diversos diagnésticos ndo sdo de interesse para o sistema SCADA. Estes diag-
nésticos podem ser extraidos de estruturas de dados como RedDgnLoc, RedDgnRem, RedUsrLoc, RedUsrRem, etc.

= Copiar comandos recebidos de um SCADA para os respectivos campos da estrutura de dados RedCmdLoc, e intertravar
estes comandos se necessario

= Gerenciar switch-overs controlados pelo usudrio, em funcéo de falhas tais como a comunica¢do com um sistema SCADA
ou com dispositivos servidores MODBUS TCP.

= Habilitar ou desabilitar comunica¢des dependendo do estado da redundincia (Ativo ou Nao-Ativo). Por exemplo, um
driver cliente MODBUS TCP poderia desabilitar suas comunica¢des no CP Nao-Ativo para ndo gerar requisicdes indteis
para servidores.

Nao se recomenda utilizar os blocos funcionais TOF_RET, TON_RET, TOF e TON no pro-
grama NonSkippedPrg. Ver secdo Limita¢des na Programagdo de um CP Redundante.

6.4.6. Objeto Redundancy Configuration

Este objeto, localizado na drvore de dispositivos do projeto, € criado automaticamente pelo Assistente ao criar um novo
projeto redundante. Ele € utilizado para determinar quais POUs e GVLs serdo redundantes. Varidveis declaradas dentro de
POUs e GVLs redundantes serdao redundantes e, portanto, serdo sincronizadas entre os CPs.

Por padrdo, POUs e GVLs criadas pelo usudrio s@o marcadas como redundantes no objeto Redundancy Configuration,
cabendo ao usudrio reverter a marcagido quando deseja que sejam ndo-redundantes. Por exemplo, ao criar uma nova POU que
serd chamada dentro da POU NonSkippedPrg, normalmente esta nova POU devera ser revertida para nao-redundante dentro
do objeto Redundancy Configuration.

Algumas POUs e GVLs tem configuracdo fixa (ndo editavel) dentro do objeto Redundancy Configuration:

= POUs nunca redundantes:
* MainPrg
* NonSkippedPrg
* Special VariablesPrg
= GVLs nunca redundantes:
» System_Diagnostics
* Module_Diagnostics
» ReqgDiagnostics
¢ 10Qualities

 Special Variables
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6. REDUNDANCIA COM UCP NX3035

6.4.7. GVL Module_Diagnostics ¢ GVL System_Diagnostics

Estas duas GVLs especiais sdo criadas e preenchidas automaticamente pelo Assistente ao criar um projeto redundante
novo, e também ao inserir ou remover objetos na arvore de dispositivos. Elas ndo podem ser modificadas pelo usuério.

Dentro destas GVLs, diversas estruturas de dados sdo criadas automaticamente, contendo diagndsticos e comandos. Estes
diagnésticos e comandos residem em varidveis de representacdo direta (%Q ou %]I).

Estas GVLs contém diversas sentengas com a diretiva AT para definir nomes simbdlicos para estes diagndsticos e coman-
dos. Desta maneira, quando o usudrio precisar referenciar estas varidveis, recomenda-se usar um nome simbdlico ao invés da
referéncia numérica ao lado do %Q ou %I.

6.4.8. GVLs com Variaveis Simbolicas Redundantes ou Nao-Redundantes
O usudrio pode criar outras GVLs, diferentes das citadas anteriormente, para declarar varidveis simbdlicas redundantes ou
nao-redundantes.

Para que as varidveis sejam redundantes, a GVL deve estar marcada como redundante no objeto Redundancy Configuration,
na arvore de dispositivos do projeto, significando que essa GVL é redundante.

Por padrao, todas uma GVL criada pelo usudrio serd, inicialmente, redundante. Caso o usudrio a deseje ndo-redundante,
devera desmarcé-la no objeto Redundancy Configuration.

6.4.9. GVLs com Diretivas AT

GVLs com diretivas AT podem ser utilizadas para definir nomes simbdlicos para varidveis de representacio direta (%],
%Q ou %M).

Caso haja varidveis definidas com diretiva AT dentro de uma GVL:

» Esta GVL devera ser marcada como ndo-redundante no objeto Redundancy Configuration. Caso contrario, o Mastertool
detectard um erro de compilagdo.

= Mesmo que uma GVL com diretivas AT seja marcada como ndo-redundante, ela podera apontar para varidveis %I,
%Q ou %M redundantes. Para verificar se uma varidvel %I, %Q ou %M ¢é redundante ou nao-redundante, ver secao
Configuragdes da UCP NX3035 Relacionadas com Redundancia.

6.4.10. POUs do Tipo Programa com Variaveis Simbdlicas Redundantes ou Nao-Redundantes
Varidveis simbdlicas declaradas dentro de uma POU do tipo programa serdo redundantes ou nio, dependendo de como a
POU estd configurada dentro do objeto Redundancy Configuration.

Para definir uma nova POU como redundante deve-se, ap6s a criagdo da POU, marcé-la na configuragdo do objeto Redun-
dancy Configuration, na arvore de dispositivos do projeto. Por padrao, todas as POUs criadas pelo usudrio serdo, inicialmente,
redundantes.

Caso uma POU seja marcada como redundante, ndo é possivel utilizar a diretiva AT dentro da mesma para definir nomes
simbdlicos para varidveis de representacdo direta (%I, %Q ou %M). O Mastertool detectard um erro de compilacao neste caso.

6.4.11. Utilizacao de Breakpoints em Sistemas Redundantes

Para sistemas redundantes, deve-se utilizar breakpoints apenas no half-cluster Ativo enquanto o outro half-cluster estiver
num estado diferente de Reserva.
O usudrio serd impedido de ativar breakpoints no CP Ativo enquanto o outro CP estiver Reserva.

Além disso, o usudrio deve lembrar o seguinte:

= Remover todos os breakpoints do CP Ativo ao terminar a depuragao.

= Remover todos os breakpoints do CP Ativo antes chavear o outro CP para reserva.
6.4.12. Limitacoes na Programacio de um CP Redundante

Em um CP redundante, existem algumas limita¢cdes quanto a programacao das UCPs. Estas limitagdes sdo tratadas nas
subsecdes abaixo.

278



6. REDUNDANCIA COM UCP NX3035

6.4.12.1. Limitacoes em GVLs e POUs Redundantes

Em uma GVL ou em uma POU do tipo programa que sejam redundantes, as seguintes limitacdes devem ser respeitadas
para um correto funcionamento dos half-clusters:

= Nao utilizar varidveis do tipo VAR_TEMP.

= Nao misturar tipos de varidveis (VAR, VAR RETAIN, VAR PERSISTENT, VAR CONSTANT,etc.), devendo ser utili-
zado somente um dos tipos em cada GVL ou POU.

= Nao misturar declaracdo de varidveis simbdlicas com ATs nas GVLs e POUs. Devem ser criadas GVLs ou POUs
separadas, declarando em uma as varidveis do tipo AT e em outra as varidveis simbdlicas. Normalmente, deve-se utilizar
ATs somente em GVLs.

= Nao armazenar o endereco de uma varidvel em uma varidvel redundante (fazer de uma varidvel redundante um ponteiro
para um endereco), pois os enderecos das varidveis podem ser diferentes no CPA e no CPB.

= Nio utilizar blocos funcionais de escrita e leitura ao relégio RTC em POUs redundantes. Mais detalhes podem ser
encontrados na se¢do Rel6gio RTC.

6.4.12.2. Limitacoes em POUs Nao-Redundantes

Em uma POU do tipo programa que nio seja redundante, as seguintes limitagdes devem ser respeitadas para um correto
funcionamento dos half-clusters:

= Nao podem ser utilizados os blocos funcionais temporizadores TON e TOF tradicionais, pois os mesmos utilizam o
temporizador IEC. Quando o CP Reserva entrar em estado ativo (com o outro half-cluster saindo do estado Ativo), o
temporizador IEC serd sincronizado, causando uma descontinuidade no valor do temporizador. Deve-se optar pelos
blocos funcionais TON_NR e TOF_NR disponibilizados na biblioteca NextoStandard. Ver secao Temporizador Nao-
Redundante.

= Nao podem ser utilizadas POUs do tipo programa escritas na linguagem SFC (Sequenciamento Grafico de Fungdes),
pois estas utilizam o temporizador IEC para temporizar as transi¢des.

6.4.13. Obtendo o Estado da Redundancia de um Half-Cluster

E possivel verificar o estado da redundéncia de um half-cluster descrito na sec¢io Estrutura de Diagndsticos, Comandos e
Informacdes do Usudrio para a Redundancia:

VAR
eRedStateLocal : IoDrvNextoRedundancy.REDUNDANCY_STATE;
END_VAR
eRedStatelLocal := DG_NX3035.tRedundancy.RedDgnLoc.sGeneral_Diag.eRedState;

Deste modo, o usudrio podera fazer o controle de 16gicas que dependam do estado redundante do CP.

6.4.14. Utilizacao de Diagnésticos Nao-Redundantes

Um projeto redundante, além de utilizar diagndsticos redundantes (por exemplo, diagndsticos de uma remota PROFIBUS),
também pode utilizar diagndsticos nio redundantes (diagndsticos especificos dos médulos NX5000, NX5001, NX3035, etc.).
Tais diagndsticos ndo-redundantes geralmente sdo utilizados dentro diretamente dentro da POU NonSkippedPrg, ou em alguma
outra POU nao-redundante chamada dentro da POU NonSkippedPrg.

Alguns destes diagndsticos nao-redundantes poderdo nado ser validos nos primeiros instantes apés o CP assumir o estado
Ativo, pois deverdo ser recalculados pelo novo CP em estado Ativo, e isso pode levar algum tempo. Antes de utilizar um
diagnéstico nao-redundante, deve-se aguardar que o CP esteja em estado Ativo por algum tempo, tipicamente da ordem de 5
segundos. Seguem alguns exemplos de tais diagndstico:

= DG_NX5001.tGeneral.bPbusCommFail: a rede PROFIBUS abaixo deste NX5001 tem falha de comunicacio.

= DG_NXS5001.tGeneral.bSlaveWithDiagnostic: pelo menos um escravo abaixo deste NX5001 tem falha de diagnésti-
cos ativos.

A seguir mostra um exemplo de c6digo na POU NonSkippedPrg para utilizar um diagnéstico deste tipo somente depois de
5 segundos em estado ativo.
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PROGRAM NonSkippedPrg

VAR
Active_Time : NextoStandard.TON_NR; // Temporizador ndo redundante: mede tempo
em estado Ativo
END_VAR

Active_Time.IN:=System Diagnostics.DG_NX3035.tRedundancy.RedDgnLoc.sGeneral Diag
.eRedState = IoDrvNextoRedundancy.REDUNDANCY_STATE.ACTIVE;

Active_Time.PT := T#5S;

Active_Time () ;

IF Active_Time.Q THEN
; // Trecho de cdédigo onde é possivel utilizar diasgndsticos ndo-redundantes (
mais de 5 segundos em Ativo)
ELSE
; // Trecho de cdédigo onde ndo possivel utilizar diasgndésticos ndo-redundantes
(menor de 5 segundos em Ativo)
END_TF

6.4.15. Exemplo de Gerenciamento de um Cliente MODBUS TCP num CP Redundante

Esta secdo descreve um exemplo de gerenciamento de um cliente MODBUS TCP em um CP redundante, considerando a
arquitetura da figura seguinte.

i—— Switthta pF=———- Switch 2A ——i
1 1
1 1
1 1
1 1
: NET3 NET3 :
I NETA 1
: NX3035 NX3035 DISPOSITIVO :
! CPA NETB CPB DE CAMPO !
1 1
: NET4 NET4 :
| |
1 1
1 1
L. Switchig = === Switch 2B !

Figura 194: Arquitetura do exemplo de comunicagao cliente MODBUS TCP

Na arquitetura, observa-se que os dois half-clusters redundantes (CPA e CPB), como clientes MODBUS TCP, devem se co-
municar com um dispositivo de campo, que € um servidor MODBUS TCP. Trata-se de uma arquitetura de alta disponibilidade,
devido as seguintes caracteristicas:

= Os half-clusters CPA e CPB utilizam um par NIC Teaming (NET3+NET4), sendo que as portas NET3 se conectam ao
switch 1A enquanto as portas NET4 se conectam ao switch 1B. Desta forma, tolera-se falha individual de uma porta
(NET3 ou NET4), bem como falha individual de um switch (1A ou 1B).

= Assume-se que o dispositivo de campo também tenha capacidade de se conectar via NIC Teaming, e suas duas portas se
conectam a dois switches diferentes (2A e 2B).

= Finalmente, os quatro switches estdo conectados em anel, para tolerancia contra uma falha individual de interconexao
entre switches.

A aplicag@o desenvolvida para controlar esta comunicagdo tem as seguintes caracteristicas, ja mencionadas na secdo Con-
figuragdes de Drivers de E/S:
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= Mapeamentos sio desabilitados no CP Nio-Ativo, para que o mesmo ndo gere requisi¢des de comunicacdo desneces-
sarias para o dispositivo de campo. Apenas o CP Ativo gera requisi¢des de comunicagdo para o dispositivo de campo.
Desta forma, evita-se uma sobrecarga desnecessdria de comunicac¢des na rede e para o dispositivo de campo.

= O CP Ativo calculara os seguintes diagnésticos de falha:

* Falha dos mapeamentos utilizados para a comunicagdo com o dispositivo de campo. No exemplo que serd apresen-
tado, sdo dois mapamentos. O mapeamento 0 € utilizado para ler 120 holding registers do dispositivo de campo,
enquanto o mapeamento 1 € utilizado para escrever 120 holding registers no dispositivo de campo.

 Falha de comunicag@o contra o CP Nao-Ativo. Neste caso, o CP Ativo age como cliente e o CP Nao-Ativo como
servidor. O objetivo desta comunicagdo € fazer um teste da integridade de comunica¢do do CP Nao-Ativo, para
evitar que haja falhas ocultas no CP Nao-Ativo. Isto € necessario porque o CP Nao-Ativo ndo gera requisi¢des de
comunicagdo como cliente.

* Falha geral de comunicacao, que ocorre quando existe falha simultdnea em todos os mapeamentos de comunicacao
com o dispositivo de campo, e além disso existe falha na comunicagdo com o CP Nio-Ativo.

= Um switch-over poderd levar o CP Ativo para o estado Reserva, e o CP Reserva para o estado Ativo. Para tanto, trés
condi¢gdes devem ocorrer simultaneamente:

1. O CP Ativo, antes de ir para Reserva, deve ter permanecido em Ativo por um tempo minimo de 15 segundos.
2. O CP Nao-Ativo deve estar em estado Reserva, ou seja, apto a chavear para o estado Ativo.

3. Deve existir uma falha geral de comunicag@o com duracio minima de 5 segundos, ou entdo link-downs simultineos
nas portas NET3 e NET4 do CP Ativo.

A seguinte se¢des descrevem detalhes da aplicagdo desenvolvida para este exemplo.

6.4.15.1. Configuracao das Interfaces NET3 / NET4 do CP Redundante

A configuracdo das interfaces NET3 e NET4 do CP Redundante € mostrada na figura seguinte:

Habilitar Interface
Obter um enderego IF automaticamente (Modo Simples)
Parémetros da Porta Ethernet
Active IP Address 192 . 168 .205 . 3
CPU A TP Address 192 . 168 .205 . 1
CPU B IP Address 192 ., 168 .205 . 2
Mascara de Subrede 255 . 255 .255 . O
Enderego do Gateway 192 . 188 . 205 . 253
Modo
() simples ®

Redundandia de Comunicacdo

() switch

Periodo de Teste do MIC Teaming (ms) 500

Nimero de Retentativas do Teste do MIC Teaming |4

A [0 [

Periodo para Chaveamento (s) 10

Modo de Falha
[] chaveamento em caso de falha Ethernet

Figura 195: Configuracdes da NET3 e NET4

Observa-se que NET3+NET4 forma um par NIC Teaming.

6.4.15.2. Configuracio do Servidor MODBUS TCP para Comunicacio de Teste

E necessdrio configurar um servidor MODBUS TCP abaixo das portas NET3+NET4 do CP redundante, para que seja
realizada a comunicacao de teste onde o CP Ativo € cliente e o0 CP Nao-Ativo é servidor.

A figura seguinte mostra a configuracio deste servidor, que disponibiliza um unico holding register para ser lido pelo
cliente.
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Configuracho do Servidor MODBUS Configuraches do Servidee
Endereqo Irecial de Disgndsticos em % Porta TOP Protocal

Infarmation 31000 = 82 p
1) RTU via TGP
Tamanhg Desabditacho dos Mapeamentos -
e :| [z = [CRy=d T
Fiaica usads: 908331000, %0838 1019  Faixs usada: 9e0NI82012,00. %0QX382015. 7
Mapeamentos do Servidor

Tipo de Dado Enderegn inical do Dada Tamanho do Dado waridvel EEC

HOWIN

Figura 196: Configuracdes do servidor MODBUS TCP abaixo da NET3 e NET4

6.4.15.3. Configuracao do Cliente MODBUS TCP

A figura seguinte mostra um panorama geral da configuragcdo do cliente MODBUS TCP abaixo das portas NET3+NET4
do CP redundante.

B Cenfguraten Bus) 2 MoesUs_€LIENT METS4 X
Corfigur ;i do Clente

Canfigurachs o Cheme MODEBUS
Ercderecn Incial de Disgréascnsem %

Hlomanes == H o AT v TCF
Tamanka

Forus usacla: 08 RIDI20. QB8 100

Mupsamerion S Dupontg de DESCEITING CanP0 1ETH4

Tipo ce Dude Encerea do Erdereqelroalde  Tamanho dos Dedos  Varidvel [EC de Endereco Inicial de  Tamanho dos Dedos  Varideed [EC de
o Esaris Lt o LS Leibra Eserits e Eseritn Eserits

Figura 197: Configuracdes do cliente MODBUS TCP abaixo da NET3 e NET4

Cabem as seguintes observagdes sobre os trés dispositivos servidores configurados neste cliente MODBUS TCP:

= O primeiro dispositivo servidor (FIELD_DEVICE_NET34) corresponde ao dispositivo de campo (endereco IP = 192.168.205.10),
e contém dois mapeamentos (0 e 1). O mapeamento O configura a leitura de 120 holding registers, e 0 mapeamento 1
configura a escrita de 120 holding registers.

= O segundo dispositivo servidor (CPA_NOT_ACTIVE_NET34) corresponde ao CPA (enderego IP = 192.168.205.1), e
contém um Unico mapeamento (0), que configura a leitura de 1 holding register. Este mapeamento s6 deve ser habilitado
quando o CPB for o CP Ativo (cliente), e o CPA for o CP Nao-Ativo (servidor). O objetivo deste mapeamento ¢ testar a
integridade da comunicacdo do CPA enquanto o mesmo estiver no estado Nao-Ativo.

= O terceiro dispositivo servidor (CPB_NOT_ACTIVE_NET34) corresponde ao CPB (endereco IP = 192.168.205.2), e
contém um tnico mapeamento (0), que configura a leitura de 1 holding register. Este mapeamento s6 deve ser habilitado
quando o CPA for o CP Ativo (cliente), e o CPB for o CP Nao-Ativo (servidor). O objetivo deste mapeamento € testar a
integridade da comunica¢do do CPB enquanto o mesmo estiver no estado Nao-Ativo.

6.4.154. GVLs e POUs para Gerenciamento do Cliente MODBUS TCP

A aplicag@o para gerenciar o cliente MODBUS TCP deste exemplo consiste de duas GVLs e uma POU.
A figura seguinte mostra a GVL_AT_MODBUS_CLIENT_NET34:
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Configuration (Bus) @ GVL_AT_MODBUS_CLIENT_NET34 X
1 f* PT: deve ser marcada como ndo-redundante em "Redundancy Configuration™ %)
e (4 EN. ust be marked as non-redundant i1n "Redundancy Configuration™ #)
3
=] 4
5 tagdo dos mapeamentos do driver cliente MODBUS TCP na NET3+NETZ
£ A/ EN: ing of the MODBUS TCP client driver mappings on NET3+)
B 7 DISABLE MAFP 00_NET34_FIELD DEVICE AT $QX352000.0 : BOOL: a mapeamento 00 do dispositivo de campo
S D1 map; 00 of the fisld device
=] ] DISABLE MAP 01 NET34 FIELD DEVICE AT %QX352000.1 : BOOL; / 3 Wap;az‘;nto 01 do disposi 0 de campo
10 // EN: Disa 1appl 01 of the field device
B 11 DISABLE MRP 00 NET34 NOT_ACTIVE CPR AT $0Q¥322004.0 : BOOL; //
12
g 1= DISABLE MAP 00 NET34 NOT_ACTIVE CPB AT 20¥332005.0 : BOOL;
14
15 END VAR

Figura 198: GVL_AT_MODBUS_CLIENT_NET34

(» PT: Esta GVL deve ser marcada como nao-redundante em "Redundancy
Configuration" «)
(# EN: This GVL must be marked as non-redundant in "Redundancy Configuration" x)
{attribute 'qualified_only'}
VAR_GLOBAL
// PT: Desabilitacdo dos mapeamentos do driver cliente MODBUS TCP na NET3+NET4
// EN: Disabling of the MODBUS TCP client driver mappings on NET3+NET4
DISABLE_MAP_00_NET34_FIELD_DEVICE AT %$0X382000.0 : BOOL; // PT: Desabilita
mapeamento 00 do dispositivo de campo
// EN: Disables mapping 00 of the field device
DISABLE_MAP_01_NET34_FIELD_DEVICE AT %QX382000.1 : BOOL; // PT: Desabilita
mapeamento 01 do dispositivo de campo
// EN: Disables mapping 01 of the field device
DISABLE_MAP_O0O0_NET34_NOT_ACTIVE_CPA AT %0QX382004.0 : BOOL; // PT: Desabilita
mapeamento 00 do CPA em estado nao—-ativo
// EN: Disables mapping 00 of the CPA in non-
active state
DISABLE_MAP_00_NET34_NOT_ACTIVE_CPB AT %QX382008.0 : BOOL; // PT: Desabilita
mapeamento 00 do CPB em estado ndo-ativo
// EN: Disables mapping 00 of the CPB in non-
active state
END_VAR

A GVL da figura anterior simplesmente utiliza diretivas AT para definir nomes simbdlicos para os bits de desabilitacdo dos 4

mapeamentos descritos anteriormente. E importante ressaltar que esta GVL deve ser marcada como no-redundante no objeto
Redundancy Configuration.

A figura seguinte mostra a GVL_MODBUS_CLIENT_NET34:
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Configuration {Bus) GVL_MODBUS_CLIENT_NET34 X
1 ||“ PT: E eve ser marcada como redundante em "Redundancy Configuration®™ #)
2 ust be marked as redundant in "Redundancy Configuration'™ +)
3 ed 11
B 4 N
B gnésticos de falhas
£ lure diagnostics
=] 7 FIELD DEVICE_FAILURE MRPOO0 : BOOL; Diagndstico de falha do mapsamento 00 do dispositivo de campo
a Failunre diagnosis of mapping 00 of the field dev
=] 5 FIELD DEVICE FAILURE MAFO1l : BOOL; B:agros,:"o de falha do mapeamento 01 do dispositivo de campo
10 Failure diagnosis of mapping 01 of the field dev
B 11 NON_ACTIVE _CP_FRILURE : BOOL; D:agros,""o de falha do mapeamento do CP ndo ativo
12 Failure diagnosis of the mapping of the non-active CP
=] 13 GENERAIL FRILURE : BOOL; Diagndstico de falha geral de comunicagdo
14 Feneral communication failure diagnosis
15|  END VAR

Figura 199: GVL_MODBUS_CLIENT_NET34

(» PT: Esta GVL deve ser marcada como redundante em "Redundancy Configuration"
*)
(# EN: This GVL must be marked as redundant in "Redundancy Configuration" x)
{attribute 'qualified_only'}
VAR_GLOBAL
// PT: Diagndésticos de falhas
// EN: Failure diagnostics
FIELD_DEVICE_FAILURE_MAPOO : BOOL; // PT: Diagndéstico de falha do mapeamento
00 do dispositivo de campo
// EN: Failure diagnosis of mapping 00 of the field device
FIELD_DEVICE_FAILURE_MAPO1 : BOOL; // PT: Diagnéstico de falha do mapeamento
01 do dispositivo de campo
// EN: Failure diagnosis of mapping 01 of the field device
NON_ACTIVE_CP_FAILURE : BOOL; // PT: Diagnéstico de falha do mapeamento do
CP nao ativo
// EN: Failure diagnosis of the mapping of the non-active CP
GENERAL_FAILURE : BOOL; // PT: Diagndéstico de falha geral de comunicacéo
// EN: General communication failure diagnosis
END_VAR

A GVL da figura anterior define varidveis para diagnésticos de falhas. E importante ressaltar que esta GVL deve ser marcada
como redundante no objeto Redundancy Configuration.

Finalmente, a figura seguinte mostra a POU Manage_ MODBUS_CLIENT_NET34:

Cnnﬁgurahun (Bus) "[E] Manage_MODBUS_CLIENT_NET34 X
1] Esta POU deve ser chamada em NonSkippedPrg e marcada como ndo-redund. "Redundancy Configuration" 4}
2 This POU must be d 1n NonSki dPrg and marked a5 non-redundant in "Redundancy Configuration" #)
3|  PROGRAM Manage_ MODBUS_CLIENT_NET34
=] 4 VAR
=] 5 eRedStatelocal : IoDrvNextoRedundancy.REDUNDANCY STATE; PT: Estado da redundéncia de CP local
=] 7 eRedStateRemote : IoDrvllextoRedundancy.REDUNDENCY _STATE;
E
=] El eID CP : NextoStandard.CLUCONE_ID;
10
8 11 LinkDownsSimultansos : BOOL;
12
B 13 TON_ZctiveTime : NextoStandard.TON NR:
1g
8 15 TON_GeneralFailure : NextoStandard.ION_NR:
1€
g 17 TON_Reserved_Failure : NextoStandard.TON_NR;
18 by CP
15| END_VAR

Figura 200: Manage_MODBUS_CLIENT_NET34- secdo de varidveis
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Configuration (Bus)

Manage_MODBUS_CLIENT_NET34 X |

1 : ra sstado de redundincia dos CPs local = remoto, = identifi 5: do CP local
z : Captures the redundancy state of local and remote CPs, and identifies the local CP
3 eRedStatelocal System Diagnostics.DG_NX3035.tRedundancy.RedDgnloc.sGeneral Diag.eRedState;
4 eRed5tateRemote := System Diagnostics.DG NE3035.tRedundancy.RedDgnRem.sGeneral Diag.eRed3tate;
5 eID _CP := Sysl:em Dlaq'nosr.ic‘.s DG_NK3035.tRedundancy.RedDgnloc.sGeneral_Diag.ePLC_ID;
E = desabil d0 dos mapeamentos do clients MODBUS
7 Enabling and disabling MODBUS client mappings
B -] IF (eRedStatelocal IoDrvNextoRedundancy . REDUNDANCY STATE.ACTIVE) THEN
5 '/ BT: No CP ativo, habilits mapesamentos com dispositive ds campo
10 / EN: On the active CP, enables mappings with field devi
11 GVL_AT_MODBUS_CLIENT WET34.DISABLE_MAF 00 NET34_ FIELD DEVICE
1z GVL AT MODBUS CLIENT WET34.DISABLE MAP 01 NET34 FIELD DEVICE := FALSE;
g 13 IF em_cp = FLC_A THEN
14 PT: No CPA como ativo, desabilits mapeamento para diagndstico do CPA e habilita mapeamento para diagndstico do CFB
15 EN: When CPA 15 active, disables mapping for CPA diagnostics and enables mapping for CPB diagnostics
1€ GVL AT MODBUS_CLIENT NET34.DISABLE MRP 00 NET34_NOT_ACTIVE CPR := TRUE;
17 GVL_AT_MODBUS_CLIENT_NET34.DISABLE_MRP 00_NET34_NOT_ACTIVE_CEB := FALSE;
=] 1g ELSE
15 T: No CPB como dt*".'o, habilita mspeamento para diagndstico do CPA e desabilita mapeamento para diagndstico do CPB
20 EN: When CPFB 1 " enables mapping for CPA diagnostics and disables mapping for CPB diagnostics
GV'L AT _MODBUS_CLIENT_NET34.DISRBLE MRF 00_NET34_NOT_ACTIVE CER := FALSE;
GVL_AT_MODBUS_CLIENT_NET34.DISABLE_MAP 00_NET34_NOT_ACTIVE_CEB := TRUE:
23 END_IF
=] 24 ELSE
'/ PT: No CP r'ao—a_,"'o, desabilita todeos os mapsamentos
/ EN: On the non-active CP, dissbles all mappings
GVL AT MODBUS_CLIENT WET34.DISABLE MAF 00 NET34 FIELD DEVICE := TRUE;
GVL AT MODBUS CLIENT NET34.DISABLE MAP 01 WET34 FIELD DEVICE := TRUE;
GVL_AT_MODBUS_CLIENT NET34.DISABLE_MLP (00_NET34_NOT_ACTIVE CPA := TRUE;
GVL_AT_MODBUS_CLIENT_NET34.DISABLE_MAP 00 _NET34_NOT_ACTIVE_CPB := TRUE:
31 END IF
22 Calecula diagndsticos dos mapeamentos do cliente MODEUS que estdo habilita 0 CP ativo
33 EN: Calculates disgnostics for MODBUS client mappings that are enabled on t cep
=] 34 IF (eRed3tatelocal = IoDrvNextoRedundancy.REDUNDRNCY STATE.ACTIVE) THEN

GVL_MODBUS_CLIENT NET34.FIELD_DEVICE FAILURE MAP0O
GVL_MODBUS_CLIENT NET34.FIELD_DEVICE_FAILURE MAPOL

= NOT(DG_FIELD_DEVICE NET34_Mapping_000.byStatus.bCommOk) ;
= NOT({DG_FIELD_DEVICE NET34_Mapping_00l.byStatus.bCommOk) ;

g 37 1F =TD_CP = PLC_A THEN
EE] GVL_MODBUS_CLIENT_NET34.NON_ACTIVE_CP FAILURE := NOT(DG_CPB_NOT_ACTIVE_NET34_Mapping_ 000.byStatus.bCommOk) :
B S ELSE
a0 GVL_MODBUS_CLIENT_NET34.NON_ACTIVE_CE FAILURE := NOT(DG_CPA_NOT_ACTIVE_NET34_Mapping_ 000.byStatus.bCommOk) ;
41 END IF
g 4z GVL_MODBUS CLIENT WET34.GENERAL FAILURE := GVL MODBUS CLIENT NET34.FIELD DEVICE FAILURE MAPCO AND
a3 GVL_MODBUS_CLIENT WET34.FIELD_DEVICE_FAILURE MAPO1 AND
aa GVL_MODBUS_CLIENT_NET34.NON ACTIVE_CP_FAILURE:
45 END IF
4E E link-downs simultineos em NET3 e NETS do CP 1
47 ] 2k-downs on NET3 and NET4 of the local CP
4z LlnkDownsiSlmlr.aneos System Diagnostics.DG _NK3035. tDer.a:.led.E‘.l:hemet.N‘E‘.I[&] -bLinkDown AND DG _NX3035.tDetailed.Ethernet.NET[4].bLinkDown;
45 : Comanda switchover do CP local de ativo para reserva, quando todas as trés seguintes cond es5 forem verdadeiras:
5 1) CP local estd em estado a o por tempo superior a 15 segundos.
Z) CP remoto estd em estado reserva e, portanto, apto a ear para ativo.
3) Falha geral por tempo superior a § segundos, ou link-downs simultdneos em I
53 : Commands swi over of the local CP to standby when all three of wing conditions are troe:
54 1} The local CP has be more than 15 seconds.
55 Z) The remots CP 1s in & standby state and 1s therefore capable of sv
11 EN: 3) General failure for more than 5 seconds, or simultaneous link-downs on NET3 and 1}
57 TON ActiveTime (IN:= (eRedStatelocal = IoDrvNextoRedundancy.REDUNDANCY STATE.RCTIVE), PT:= T#155);
55 TON_GeneralFailure (IN:= (eRed3tatelocal = IoDrvlextoRedundancy.REDUNDANCY STATE.ACTIVE) AND GVL_MODBUS_CLIENT NET34.GENERAL FAILURE, ET: #Z
=] 53 IF TON_ActiveTime.Q AND (eRedStateRemote = IoDrvNextoRedundancy.REDUNDARNCY STATE.STANDBY) AND (ION_GeneralFailure.Q OR LinkDownsSimultaneos)
€0 / PT: Comando para chavear de ativo para reserva
EL A/ EN: Command to switch from a ve to standby
62 System Diagnostics.DG_NX3035.tRedundancy.RedCmdLoc.bStandbyLocal := TRUE;
cz( END_IH
Figura 201: Manage_MODBUS_CLIENT_NET34- se¢do de cédigo
(+ PT: Esta POU deve ser chamada em NonSkippedPrg e marcada como nao-redundante
em "Redundancy Configuration" x)
(# EN: This POU must be called in NonSkippedPrg and marked as non-redundant in "

Redundancy Configuration" x)
PROGRAM Manage_MODBUS_CLIENT_ NET34

VAR

eRedStatelLocal :

IoDrvNextoRedundancy.REDUNDANCY_STATE;

redundancia do CP local

eRedStateRemote :

// PT:

Estado da

// EN: Redundancy state of the local CP

redunddncia do CP remoto

IoDrvNextoRedundancy.REDUNDANCY_STATE;

// PT:

Estado da
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6. REDUNDANCIA COM UCP NX3035

// EN: Redundancy state of the remote CP
eID_CP : NextoStandard.CLUCONF_ID; // PT: Identificagdo do CP
local (PLC_A ou PLC_B)
// EN: Identification of the local CP (PLC_A or
PLC_B)
LinkDownsSimultaneos : BOOL; // PT: Link downs simulté&neos na
NET3 e NET4
// EN: Simultaneous link downs on NET3 and NET4
TON_ActiveTime : NextoStandard.TON_NR; // PT: Temporizador nao
redundante: tempo do CP local em estado ativo
// EN: Non-redundant timer: time of the local CP
in active state
TON_GeneralFailure : NextoStandard.TON_NR; // PT: Temporizador né&o
redundante: duracgao da falha geral de comunicacgao
// EN: Non-redundant timer: duration of the
general communication failure
TON_Reserved_Failure : NextoStandard.TON_NR; // PT: Temporizador né&o
redundante: duragdo da falha de comunicagdo com o CP reserva
// EN: Non-redundant timer: duration of the
communication failure with the standby CP
END_VAR

// PT: Captura estado de redundéncia dos CPs local e remoto, e identificacdo do

CP local

// EN: Captures the redundancy state of local and remote CPs, and identifies the
local CP

eRedStatelocal := System_Diagnostics.DG_NX3035.tRedundancy.RedDgnLoc.
sGeneral_Diag.eRedState;

eRedStateRemote := System_Diagnostics.DG_NX3035.tRedundancy.RedDgnRem.
sGeneral_Diag.eRedState;

eID_CP := System_Diagnostics.DG_NX3035.tRedundancy.RedDgnLoc.sGeneral_Diag.
ePLC_1ID;

// PT: Habilitacdo e desabilitacdo dos mapeamentos do cliente MODBUS
// EN: Enabling and disabling MODBUS client mappings
IF (eRedStatelLocal = IoDrvNextoRedundancy.REDUNDANCY_ STATE.ACTIVE) THEN
// PT: No CP ativo, habilita mapeamentos com dispositivo de campo
// EN: On the active CP, enables mappings with field device
GVL_AT_MODBUS_CLIENT_NET34.DISABLE_MAP_0O0_NET34_FIELD_DEVICE := FALSE;
GVL_AT_MODBUS_CLIENT_NET34.DISABLE_MAP_01_NET34_FIELD_DEVICE := FALSE;
IF eID_CP = PLC_A THEN
// PT: No CPA como ativo, desabilita mapeamento para diagndéstico do CPA e
habilita mapeamento para diagndéstico do CPB
// EN: When CPA is active, disables mapping for CPA diagnostics and enables
mapping for CPB diagnostics

GVL_AT_MODBUS_CLIENT_NET34.DISABLE_MAP_0O_NET34_NOT_ACTIVE_CPA := TRUE;
GVL_AT_MODBUS_CLIENT_NET34.DISABLE_MAP_O0O0_NET34_NOT_ACTIVE_CPB := FALSE;
ELSE

// PT: No CPB como ativo, habilita mapeamento para diagndéstico do CPA e
desabilita mapeamento para diagndéstico do CPB

// EN: When CPB is active, enables mapping for CPA diagnostics and disables
mapping for CPB diagnostics

GVL_AT_MODBUS_CLIENT_NET34.DISABLE_MAP_0O0_NET34_NOT_ACTIVE_CPA := FALSE;
GVL_AT_MODBUS_CLIENT_NET34.DISABLE_MAP_00_NET34_NOT_ACTIVE_CPB := TRUE;
END_TIF
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6. REDUNDANCIA COM UCP NX3035

ELSE
// PT: No CP ndo—-ativo, desabilita todos os mapeamentos
// EN: On the non-active CP, disables all mappings

GVL_AT_MODBUS_CLIENT_NET34.DISABLE_MAP_O0O_NET34_FIELD_DEVICE := TRUE;

GVL_AT_MODBUS_CLIENT_NET34.DISABLE_MAP_01_NET34_FIELD_DEVICE := TRUE;

GVL_AT_MODBUS_CLIENT_NET34.DISABLE_MAP_0O0_NET34_NOT_ACTIVE_CPA := TRUE;

GVL_AT_MODBUS_CLIENT_ NET34.DISABLE_MAP_00_NET34_NOT_ACTIVE_CPB := TRUE;
END_TIF

// PT: Calcula diagndésticos dos mapeamentos do cliente MODBUS que estéo
habilitados no CP ativo
// EN: Calculates diagnostics for MODBUS client mappings that are enabled on the
active CP
IF (eRedStatelocal = IoDrvNextoRedundancy.REDUNDANCY_ STATE.ACTIVE) THEN
GVL_MODBUS_CLIENT_NET34.FIELD_DEVICE_FAILURE_MAPOO := NOT (
DG_FIELD_DEVICE_NET34_Mapping_000.byStatus.bCommOk) ;
GVL_MODBUS_CLIENT NET34.FIELD_DEVICE_FAILURE_MAPOl :=
DG_FIELD_DEVICE_NET34_Mapping_001l.byStatus.bCommOk) ;
IF eID_CP = PLC_A THEN
GVL_MODBUS_CLIENT_NET34.NON_ACTIVE_CP_FAILURE := NOT (
DG_CPB_NOT_ACTIVE_NET34_Mapping_000.byStatus.bCommOk) ;
ELSE
GVL_MODBUS_CLIENT_NET34 .NON_ACTIVE_CP_FAILURE := NOT (
DG_CPA_NOT_ACTIVE_NET34_Mapping_000.byStatus.bCommOk) ;
END_TF
GVL_MODBUS_CLIENT_NET34.GENERAL_FAILURE := GVL_MODBUS_CLIENT_NET34.
FIELD_DEVICE_FAILURE_MAPOO AND
GVL_MODBUS_CLIENT_NET34.FIELD_DEVICE_FAILURE_MAPO1l AND
GVL_MODBUS_CLIENT_NET34 .NON_ACTIVE_CP_FAILURE;

NOT (

END_TF
// PT: Calcula link-downs simultdneos em NET3 e NET4 do CP local
// EN: Calculates simultaneous link-downs on NET3 and NET4 of the local CP
LinkDownsSimultaneos := System Diagnostics.DG_NX3035.tDetailed.Ethernet.NET[3].
bLinkDown AND DG_NX3035.tDetailed.Ethernet.NET[4] .bLinkDown;
// PT: Comanda switchover do CP local de ativo para reserva, quando todas as tré
s seguintes condigdes forem verdadeiras:
// PT: 1) CP local estd em estado ativo por tempo superior a 15 segundos.
// PT: 2) CP remoto estd em estado reserva e, portanto, apto a chavear para
ativo.
// PT: 3) Falha geral por tempo superior a 5 segundos, ou link-downs simultdneos
em NET3 e NET4.
// EN: Commands switchover of the local CP from active to standby when all three
of the following conditions are true:
// EN: 1) The local CP has been in an active state for more than 15 seconds.
// EN: 2) The remote CP is in a standby state and is therefore capable of
switching to active.
// EN: 3) General failure for more than 5 seconds, or simultaneous link-downs on
NET3 and NETA4.

TON_ActiveTime (IN:= (eRedStatelLocal = IoDrvNextoRedundancy.REDUNDANCY_STATE.
ACTIVE), PT:= T#15S);
TON_GeneralFailure (IN:= (eRedStatelLocal = IoDrvNextoRedundancy.REDUNDANCY_ STATE.

ACTIVE) AND GVL_MODBUS_CLIENT NET34.GENERAL_FAILURE, PT:= T#5S3);
IF TON_ActiveTime.Q AND (eRedStateRemote = IoDrvNextoRedundancy.REDUNDANCY_STATE
.STANDBY) AND (TON_GeneralFailure.Q OR LinkDownsSimultaneos) THEN
// PT: Comando para chavear de ativo para reserva
// EN: Command to switch from active to standby
System_Diagnostics.DG_NX3035.tRedundancy.RedCmdLoc.bStandbyLocal := TRUE;
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6. REDUNDANCIA COM UCP NX3035

END_TF

E importante ressaltar que esta POU deve ser marcada como ndo-redundante no objeto Redundancy Configuration, e que deve
ser chamada dentro da POU NonSkippedPrg. As figuras anteriores possuem comentdrios que explicam suficientemente o
funcionamento desta POU.

6.5. Carga de Programas em um CP Redundante

A secdo Programagdo de um CP Redundante tratou de aspectos relativos ao desenvolvimento de um projeto para um CP
redundante com UCP NX3035.

Nesta secdo, discutem-se métodos e etapas para carregar este projeto em um CP redundante, considerando as seguintes
situagdes:

= Carga do projeto em uma UCP nova retirada da caixa, ou em uma UCP contendo um projeto desconhecido.
= Carga on-line de modificacdes.
» Carga off-line de modificagdes com interrup¢ao do controle do processo, durante uma parada programada do processo.

Além disso, existe outra situagdo mais complexa, que serd discutida num capitulo separado: Carga Offline de Programas
sem Interrupcdo do Controle do Processo. Neste caso, mesmo que a modificacdo do projeto demande uma carga off-line,
utilizam-se caracteristicas especiais da redundancia para ndo interromper o controle do processo.

6.5.1. Carga Inicial de um Projeto Redundante

Esta se¢@o descreve um procedimento seguro para fazer a primeira carga de projeto redundante em uma UCP NX3035. Isto
€ necessdrio, por exemplo, para uma UCP nova de fibrica recém tirada da caixa, ou para uma UCP que contenha um projeto
desconhecido.

Assume-se o pior caso de que a UCP possa contar um projeto desconhecido, e que sua inclusdo numa rede de automagao
possa causar efeitos imprevisiveis, tais como enderecos IP conflitantes com outros equipamentos instalados nesta rede de auto-
magdo. Por este motivo, o procedimento seguro descrito a seguir contém precaugdes tais como isolar esta UCP completamente
da rede de automacao, até que um projeto conhecido esteja carregado na mesma.

Os passos seguintes devem ser executados para os dois half-clusters (CPA e CPB) que compdem um CP redundante.
Primeiro deve-se executar todos os passos para um dos half-clusters (ex: CPA), e depois para o outro (ex: CPB).

1. Inicie o procedimento com a UCP desenergizada.

2. Desconecte todas as portas Ethernet da UCP (NET1 ... NET6), bem como as portas da rede de sincronismo NETA e
NETB.

3. Mantenha pressionado o botdo de OTD da UCP, e em seguida energize a UCP. Depois que o visor da UCP mostrar o
logotipo NEXTO, solte o botdo de OTD. Isso fard com que a UCP inicie em STOP sem carregar nenhuma aplicagao.

4. Utilize um computador com o programador Mastertool, e abra nele o projeto que deve ser carregado no CP redundante

que utilizard esta UCP.

Conecte uma porta Ethernet RJ45 deste computador a porta NET1 da UCP através de um cabo ponto-a-ponto.

6. Temporariamente, altere o endereco IP e mdscara de subrede desta porta do computador para que esteja na mesma
subrede Ethernet configurada para a porta NET1 da UCP no projeto aberto no passo 4. Considere, por exemplo, que no
projeto a porta NET1 da UCP tenha Endereco IP Ativo = 192.168.17.100, Endereco IP da UCP A = 192.168.17.101,
Enderego IP da UCP B = 192.168.17.102 e Mascara de Subrede =255.255.255.0. Neste exemplo, a porta do computador
pode ser ajustada temporariamente com IP = 192.168.17.10 e méscara = 255.255.255.0.

7. Temporariamente, desconecte quaisquer outras portas Ethernet deste computador, e desabilite quaisquer conexdes Wifi
do mesmo. Desta forma, evita-se que o Mastertool faga uma conexao indesejada a outras UCPs, através de outras portas
Ethernet ou Wifi. O objetivo é que o Mastertool s6 consiga localizar a UCP onde o projeto aberto deve ser carregado.

8. Utilize a fungdo Easy Connection do Mastertool — descrita no manual do Mastertool - para ajustar o endereco IP, a més-
cara de sub-rede e o endereco do gateway, para a porta NET1. Estes parametros devem ser iguais aqueles configurados
no projeto aberto no passo 4. Existem duas possibilidades de enderecos:

a) Caso esta UCP deva ser instalada no half-cluster CPA, deve ser o Endereco IP da UCP A da porta NET1.
b) Caso esta UCP deva ser instalada no half-cluster CPB, deve ser o Endereco IP da UCP B da porta NET1.

c¢) Clique em Device na drvore de dispositivos, selecione a aba Configuracées de Comunicagdo, e finalmente no botdo
Mapear Rede.
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6. REDUNDANCIA COM UCP NX3035

9. Deve aparecer uma lista com uma tnica UCP detectada. Selecione com duplo-clique esta UCP para definir um caminho
ativo até a mesma.

l:_l‘| Cordguraton (Bus) jnnwe ®

| Confligurudes de comanicagio s b

| Arquivos Selecipnar Dispos&g =
Log ‘Seedonar o Caminho de Riede para o Contralador
= gy Gateway-1 Faane 4o Diagetaitiv & Magear Rede
| Utulese aGrupag 7 poons_nzimgruaines] | POCNIRS
Undereco: Pagcar
| Direibos e Anesss k1855
| P Comunicacko Criptegralads:
Iafermation Diriver de Blooo:
e
duplo-cligue para
Canligursples do CP dafinir esta UCP como Fomecedor do Tamet:
t |
caminho atheo
1D do Target:
LG0E A035
Musnera de Cana:
-]
Humnerns seriak
FOLG LR T
-
) Douter dspostives nio compatves, fiar peio Target ID II' (=

Figura 202: Selecionando o Dispositivo

10. Neste momento, aconselha-se dar um nome significativo para esta UCP, por exemplo, GENERATOR_B para o half-
cluster CPB do cluster GENERATOR. Isto pode ser feito em Device, aba Configuracdes de Comunicagdo, Dispositivo,
Renomear o dispositivo ativo.

Alterar Mome do Dispositive *

Mome do Dispositivo
Atual MX3035_ 192.168.18.65 CPUA

Movo GERADCR_B| w

Figura 203: Alterando Nome do Dispositivo

11. Através do menu Comunicagdo, Configuracdo de Redunddncia, deve-se ajustar a identificacdo do CP, que num CP
redundante pode ser CPA ou CPB. Depois deve-se pressionar o botdo Escrever. Isso provocard uma reinicializagdo da
UCP.
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6. REDUNDANCIA COM UCP NX3035

| = Configuragdo de Redundancia - 192.163.18.65 *
|dentificacdo do CF
CPA b Escrever

Sincronizacdo do Projeto

Habilitar 3t Escrever

Figura 204: Configuracido de Redundancia

12. Depois que a UCP reinicializar, use o botdo OTD e visor do NX3035 para conferir:
a) Se o endereco IP estd correto, no menu REDE.
b) Se aidentificacdo do CP (CPA ou CPB) esta correta, no menu REDUNDANCIA.

13. Se as conferéncias do passo anterior estiverem corretas, é possivel prosseguir. Caso contrario reinicie este procedimento
desde o passo 1.

14. Defina o caminho ativo do Mastertool para este CP, repetindo o procedimento descrito no passo 9.
15. Utilize o menu Comunicagdo / Login para carregar o projeto no CP.

Depois de executado este procedimento nas UCPs do CPA e CPB, lembre-se de desfazer as altera¢des tempordrias realiza-
das no computador, nos passos 6 e 7.
6.5.2. Conexao do Mastertool com uma UCP NX3035 de um CP Redundante

Depois de executar o procedimento descrito na secdo Carga Inicial de um Projeto Redundante nos dois CPs (CPA e CPB),
a conexdo ao Mastertool, através da interface NET 1 da UCP, poder4 ser feita através de um dos seguintes enderecos:

= Endereco IP da UCP A: endereco IP da NET 1 exclusivo para a UCP instalada no CPA
= Endereco IP da UCP B: endereco IP da NET 1 exclusivo para a UCP instalada no CPB

Para conectar-se a determinado CP, em primeiro lugar deve-se dar um duplo clique sobre o Device (NX3035) na arvore
de dispositivos, entrar na aba Configuracdes de Comunicacdo, e pressionar o botdo Mapear Rede para listar todos os CPs
detectados pelo Mastertool na rede. A figura seguinte mostra um exemplo de uma lista deste tipo.
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6. REDUNDANCIA COM UCP NX3035

B Configuraon Bua) 1 Devien x
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Figura 205: UCPs NX3035 detectadas na rede

O CP correto nesta lista pode ser localizado através do nome significativo que foi atribuido anteriormente ao mesmo (por
exemplo: GENERATOR_A — ver passo 10 da se¢c@o Carga Inicial de um Projeto Redundante).

Em caso de divida quanto a UCP correta nesta lista, que pode ocorrer se um nome significativo ainda nao foi atribuido ao
CP, pode-se selecionar o CP mais provavel com um clique simples, e pressionar o botdo Piscar. Isso provocara o piscamento
do visor da UCP no CP selecionado, permitindo ao usudrio descobrir se selecionou o CP correto.

B Configuraton Bus) 3 peviee x

Configursgbes de comunicagio Mapesr Reds | Catenay Doty
Anquiteos | Sedecionar Dispositio x [
Lag Seleconas o Caminha de Rede para o Conirodador
= iy Gatewuy-l Ranse do Disposstren: A Magear Rade
Usudrios & A mmm] 1 o035 I
il ceracos_ s [o1es) ) Enderega:
Diremos & - I - ) 0155
o008 192 168.0kAI8_CPUA [0261]
e 3tz 68113170 (28] om0 Cotralade
Informatio 1 035 _192 i Oriver de blooo:
@ rocus_aziseziaz_crua[0500]

Figura 206: Uso do botdo Piscar para verificar a UCP selecionada

Com um duplo clique sobre o CP selecionado na lista, define-se um caminho ativo que conecta o Mastertool a este CP. O
caminho ativo serve para que o Mastertool se conecte a um CP para executar diversas fun¢des. A lista seguinte mostra apenas
algumas destas fungdes:

» Fazer um login ao CP. Ao fazer isso, se o projeto no Mastertool for diferente do projeto no CP, o usudrio terd a op¢ao de
fazer a carga do projeto.

= Dar um nome significativo para o CP. Caso isto ainda ndo tenha sido feito, recomenda-se fazé-lo o mais breve possivel
(ver passo 10 da se¢do Carga Inicial de um Projeto Redundante).

» Executar comandos do menu Comunicagdo, Configuragdo de Redunddncia, tais como:

¢ Alterar a identificagdo do CP (CPA, CPB ou Nao-Redundante)

* Habilitar a sincronizag@o de projetos
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6. REDUNDANCIA COM UCP NX3035

ATENCAO

O Mastertool sé consegue se conectar a um CP de cada vez (s6 existe um caminho ativo
no Mastertool em determinado instante). Para conectar-se a diversos CPs, deve-se abrir
multiplas instancias do Mastertool, cuidando sempre para abrir o projeto correto em cada
instancia. Ndo é possivel abrir o mesmo projeto com duas instincias diferentes do Master-
tool. Caso isto seja desejado (por exemplo, uma instincia conectada ao CPA e outra ao CPB
para efeito de depuragdo), deve-se criar uma cépia adicional do projeto no computador, para
que cada instancia do Mastertool abra um projeto diferente.

6.5.3. Carga de Modificacoes em um Projeto Redundante

Depois que os dois CPs (CPA e CPB) que formam um CP redundante ja receberam uma carga inicial, conforme descrito
na se¢do Carga Inicial de um Projeto Redundante, € possivel carregar modificagdes sucessivas do projeto, a medida que tais
modificagdes forem necessarias.

A conexdo do Mastertool a um CP para executar a carga de modificacdes deve ser feita conforme descreve-se na se¢do
Conexao do Mastertool com uma UCP NX3035 de um CP Redundante. Nesta secdo explica-se como € possivel conectar-se a
um CP especifico (CPA ou CPB).

Normalmente as modificagdes devem ser carregadas no CP Ativo, e a seguir serdo automaticamente sincronizadas para
o CP Nao-Ativo, através dos canais de sincronismo NETA/NETB. Portanto, normalmente o usudrio deve descobrir qual dos
CPs esta em estado Ativo, e fazer login no mesmo para carregar modificagdes de um projeto. O estado de redundéncia pode
ser descoberto através do visor da UCP, ou através de diagnésticos que podem estar sendo mostrados no sistema SCADA, por
exemplo.

Existem algumas situa¢cdes em que pode ser necessdrio carregar modificacdes de projeto no
CP Nao-Ativo. Tais situagdes sdo descritas no capitulo Carga Offline de Programas sem
Interrupcao do Controle do Processo.

6.5.4. Carga de Modificacoes Offline e Online

Modificagdes de projeto podem ser carregadas offline ou online.

Cargas offline requerem a parada do CP onde a modificacdo deve ser carregada. Por outro lado, cargas online permitem
que o CP continue executando sua aplicagdo enquanto a modificag@o € carregada.

Alguns tipos de modifica¢des exigem carga offline, ou seja, ndo podem ser carregadas online no CP onde o Mastertool esta
conectado. Neste caso, existem duas opgdes:

= Interromper o controle do processo, executando o procedimento descrito na secao Carga Offline de Modificacdes com
Interrupc¢ao do Controle do Processo.

= Valer-se da redundancia do CP para ndo interromper o controle do processo, mesmo com a necessidade de fazer cargas
offline em cada um dos half-clusters (CPA ou CPB). Os procedimentos para este caso sdo descritos no capitulo Carga
Offline de Programas sem Interrup¢do do Controle do Processo.

6.5.4.1. Modificacoes que Demandam Carga Offline com Interrupc¢iao do Controle do Processo

As seguintes modificagdes em um projeto fardo com o que o mesmo se torne impossivel de ser carregado num sistema
redundante sem a interrupc¢ao do controle do processo.

= Modifica¢des nas dreas de memdria redundante para varidveis de representacdo direta (%Q, %I e %M), descritas na
secdo Configuracdes da UCP NX3035 Relacionadas com Redundancia.

Modificagdes deste tipo impedem a execugdo dos procedimentos descritos no capitulo Carga
Offline de Programas sem Interrup¢do do Controle do Processo. Para evitar esta situagao, a
configuracdo destas dreas deve ser cuidadosamente planejada com boa reserva de expansao.
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6. REDUNDANCIA COM UCP NX3035

6.5.4.2. Modificacoes que Demandam Carga Offline

As seguintes modifica¢cdes demandam carga offline no CP, mas ndo impedem a execucdo dos procedimentos descritos no
capitulo Carga Offline de Programas sem Interrupcio do Controle do Processo:

= Adicionar ou remover dispositivos na drvore de dispositivos, por exemplo:
* Moédulos no bastidor principal (mestres PROFIBUS NX5001, interfaces Ethernet NX5000, etc.)
* Remotas em redes PROFIBUS
¢ Modulos de E/S em remotas da rede PROFIBUS
¢ Instincias MODBUS
= Modificar pardmetros dentro de dispositivos existentes na drvore de dispositivos, por exemplo:
* Enderecos IP e outros pardmetros de interfaces Ethernet
* Parametros de mestres PROFIBUS
e Pardmetros de remotas PROFIBUS
e Parametros de médulos de E/S dentro de remotas da rede PROFIBUS

= Modifica¢Ges nas configuragdes das tarefas.
= Atualizacdo do projeto devido a atualizagio do programador Mastertool.

= Atualizacdes de firmware da UCP NX3035, desde que a nova versdo continue compativel com a anterior (exemplo:
versdo 1l.a.b.c para versdo 1.e.f.g).

6.5.4.3. Modificacoes que Permitem Carga Online

Em principio, as modificagdes ndo citadas nas se¢cdes Modificacdes que Demandam Carga Offline com Interrup¢ao do
Controle do Processo e Modificacdes que Demandam Carga Offline, permitem carga online.

Mesmo assim, a seguir serdo citadas as principais modifica¢cdes que permitem carga online no CP onde o Mastertool esta
conectado. As modifica¢des citadas abaixo valem para varidveis, POUs e GVLs, redundantes ou nao.

= Adicionar POUs do tipo programa, desde que estas POUs ndo precisem ser associadas a alguma tarefa e ndo estejam
marcadas como redundante.

= Remover POUs do tipo programa, desde que estas POUs ndo estejam associadas a alguma tarefa.
= Adicionar ou remover POUs do tipo funcdo ou bloco funcional.
= Modificar o cédigo de quaisquer tipos de POU (programa, funcio ou bloco funcional).

= Adicionar ou remover varidveis simbdlicas em quaisquer tipos de POU (programa, fungdo ou bloco funcional), sendo
elas redundantes ou ndo.

= Adicionar ou remover instancias de bloco funcional em POUs do tipo programa ou bloco funcional.
= Adicionar ou remover GVLs.
= Adicionar ou remover variaveis simbdlicas ou instancias de bloco funcional em GVLs.

6.5.5. Carga Online de Modificacoes

Uma carga online deve ser feita conectando o Mastertool ao canal NET 1 do CP Ativo. Portanto, o usudrio deve descobrir
qual dos CPs estd em estado Ativo, e fazer login no mesmo para carregar modificagdes online de um projeto. O estado de
redundéncia pode ser descoberto através do visor da UCP, ou através de diagndsticos que podem estar sendo mostrados no
sistema SCADA.

O procedimento de conexdo a um CP foi descrito na se¢cdo Conexdo do Mastertool com uma UCP NX3035 de um CP
Redundante.

Logo a seguir, o usudrio deve utilizar o menu Comunicacdo / Login. Por exemplo, se o Mastertool estiver conectado ao CP
GENERATOR_A, a seguinte sequéncia de mensagens serd apresentada:
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MasterTool IEC XE

Yocé tem certeza que deseja logar no nd "GERADCR_A' com o
endereco 02417

Sim Nio

Figura 207: Mensagem de Confirmacao do Dispositivo

= Pressionar o botao Sim.

MasterTool [EC XE =

A aplicacdo mudou desde o dltimo download. O que vocé quer fazer?

Opcies

(@ Login com alteracio online
() Login com download

() Login sem alteracio

Cancelar Detalhes...

Figura 208: Mensagem Opcdo de Download

= Selecionar Login com alteragdo online e depois o botdo OK.

Depois que a carga online termina no CP Ativo, quando o CP Nao-Ativo percebe que possui um projeto diferente do CP
Ativo, ele executa as seguintes agdes:

= Negocia uma sincroniza¢do automdtica de projeto com o CP Ativo.

= Caso esteja no estado Reserva ou Inicializando, chaveia para o estado Nao-Configurado, e permanece neste estado até
que os projetos estejam novamente sincronizados. Depois disso, volta automaticamente ao estado Reserva.

= Caso esteja no estado Inativo, um comando deve ser executado para solicitar que o CP chaveie para o estado Reserva.
Quando isso ocorrer, o CP vai primeiro para o estado Nao-Configurado, sincroniza o projeto, e finalmente tenta ir para
o estado Reserva. O estado Reserva serd atingido se nenhum diagnéstico critico impedir isso.

6.5.6. Carga Offline de Modificacoes com Interrupcio do Controle do Processo

Nesta secdo, define-se o procedimento para executar uma carga offline que interrompera o controle do processo. Tal
situacdo € aceitdvel em determinados tipos de processos e durante paradas programadas deste processo.

Uma carga offline deve ser feita conectando o Mastertool ao canal NET 1 do CP Ativo. Portanto, o usudrio deve descobrir
qual dos CPs estd em estado Ativo, e fazer login no mesmo para carregar modificagdes online de um projeto. O estado de
redundancia pode ser descoberto através do visor da UCP, ou através de diagndsticos que podem estar sendo mostrados no
sistema SCADA.

O procedimento de conexdo a um CP foi descrito na se¢cdo Conexdo do Mastertool com uma UCP NX3035 de um CP
Redundante.

Logo a seguir, o usudrio deve utilizar o menu Comunicacdo / Login. Por exemplo, se o Mastertool estiver conectado ao CP
GENERATOR_A, a seguinte sequéncia de mensagens serd apresentada:
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6. REDUNDANCIA COM UCP NX3035

MasterTool IEC XE

Wocé tem certeza gue deseja logar no nd "GERADOR_A' com o
endereco '0241'7

Sim Mio

Figura 209: Mensagem Confirmacao de Login

= Responder Sim.

MasterTool IEC XE *

Adverténda: uma versao desconhedda da aplicagdo 'Application’ esta atualmente
em modo RUN no CP. Vocg deseja realizar o download do dltimo cadigo e
substituir a aplicagdo existente?

Clique em 'Sim' para baixar o cddigo mais recente ou 'Nao’ para cancelar,

Sim a0 Detalhes...

Figura 210: Mensagem Aplicacdo Desconhecida

= Responder Sim.
= Depois disso, se o outro CP estiver em estado Reserva, a seguinte mensagem vai aparecer:

MasterToal IEC XE *

Download cancelado,

Para realizar esta operagdo, o outro controlador ndo pode
estar no estado RESERVA,

Figura 211: Mensagem Download Cancelado

Caso a mensagem anterior tenha aparecido, modifique o estado do CP Reserva para Inativo, e reinicie o processo de carga
offine.

Caso a mensagem anterior ndo tenha aparecido, a carga off-line é realizada, e o CP Ativo vai para o estado Nao-Configurado
em modo STOP, interrompendo o controle do processo.

Depois disso:

1. Deve-se reiniciar a aplicagdo deste CP colocando-o no modo RUN. Depois de algum tempo inicializando, este CP deve
voltar ao estado Ativo.

2. Caso o outro CP esteja em estado Inativo, deve-se solicitar que 0 mesmo va para o estado Reserva. Neste momento,
ocorrerd uma sincronizac¢do automatica de projeto, e quando a mesma estiver concluida, o CP ird para o estado Reserva.

6.6. Manutencao da Redundancia

6.6.1. Troca a Quente de Médulos em um CP Redundante

Em caso de falha em algum mdédulo de um dos CPs (CPA ou CPB), pode ser necessdria uma troca do médulo, sem
interromper o controle do processo. Para isso, os seguintes passos devem ser seguidos:
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Coloque o outro CP, que ndo sofrerd manutencdo, no estado Ativo, se ele ji ndo estiver neste estado.
. Coloque o CP que sofrerd manuteng@o no estado Inativo.

3. Efetue as trocas a quente necessarias no CP Inativo, conforme indicado no capitulo Configuracdo da UCP - Parametros
Gerais - Como realizar a Troca a Quente.

4. No final, volte o CP Inativo ao estado Reserva.
5. Se desejado, troque este CP Reserva para o estado Ativo.

N =

6.6.2. Mensagens de Adverténcia do Mastertool

Quando o Mastertool estd com um projeto redundante aberto, ou quando estd conectado a uma UCP NX3035 identifi-
cada como CPA ou CPB, algumas mensagens de adverténcia especiais poderdo ocorrer, conforme descreve-se nas proximas
subsecoes.

6.6.2.1. Bloqueio de Carga de um Projeto Redundante ou Nao-Redundante

Em algumas situa¢des, o Mastertool bloquerd a carga de um projeto no CP em que estiver conectado através do caminho
ativo:

= A carga de um projeto redundante serd bloqueada se modelo da UCP nao for NX3035 ou esta UCP ndo estiver identifi-
cada como CPA ou CPB (ver sec¢do Identificacdo de uma UCP NX3035).

= A carga de um projeto ndo-redundante serd bloqueada se esta UCP estiver identificada como CPA ou CPB (ver secdo
Identificacdo de uma UCP NX3035).

= A carga de um projeto redundante serd bloqueada se a outra UCP redundante estiver em estado Reserva.

Caso ocorra uma tentativa de executar alguma destas acdes ilegais, o Mastertool advertird com uma mensagem apropriada.

6.6.2.2. Alertas antes de Comandos que Podem Parar o CP Ativo

Os seguintes comandos podem parar um CP:

= Colocar a UCP em modo STOP
= Depurar / Parar
= Comunicacio / Reset (a Quente, a Frio, Origem)

Caso o Mastertool esteja logado ao CP ativo e ocorra uma tentativa de execucéo de um destes comandos, antes de envia-los,
o MasterTool envia a seguinte mensagem e aguarda autorizacio para enviar o comando (OK) ou para canceld-lo (Cancelar):

MasterTool IEC XE >

Ativa, 58 a outra UCP ndo estiver no Estado Reserva, o

o Se a outra UCP estiver no Estado Reserva, ela ird assumir como
processo automatizado ndo sera mais controlado,

Cancelar

Figura 212: Alerta de parada do CP Ativo

Um CP também pode parar caso o usudrio tente uma carga offline de projeto no CP Ativo, e o outro CP ndo esteja em
estado Reserva. Neste caso, o0 Mastertool envia a seguinte mensagem e aguarda autorizagdo para fazer a carga off-line (Sim)
ou para canceld-lo (Ndo):
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6. REDUNDANCIA COM UCP NX3035

KasterTool IEC XNE X

em modo RN ng CF. Yook deseja realzar o downioad do iitmo cidigo €

'9 . Advertinga: uma versbo desconhecda da apbcacio 'Applcation” esti atusients
4 substitur & splicacio existenie?

Chaue em "5’ pars baicar o codigo mais recente ou Tilo’ pars cancslar,

s -

Figura 213: Alerta de parada do CP Ativo apds carga offline

Outra situagdo que pode parar o CP € a ativacdo de um breakpoint no CP Ativo. Neste caso, a ativacdo do breakpoint no
CP Ativo deve ser bloqueada caso o outro CP esteja em estado Reserva, conforme descrito na se¢io Utilizagao de Breakpoints
em Sistemas Redundantes.

MasterTool IEC XE *

Mao foi possivel adicionar o breakpoint. Para realizar esta
operagdo, o outro CP ndo pode estar no estado Reserva.

Figura 214: Bloqueio de Ativacdo de Breakpoint

6.6.2.3. Alerta antes de Logar-se ao CP Nao-Ativo

Em circunstancias normais, ndo € usual o Mastertool logar-se ao CP Nao-Ativo. Quando houver uma tentativa de execugao
de um comando deste tipo, o0 Mastertool emite o seguinte aviso para confirmar a operagdo (OK) ou canceld-la (Cancelar).

MasterToo! IEC XE *

Viocé esta logando em uma UCP ndo ativa & isso ndo & usual,
Tem certeza de que deseja executar esse comando?

Figura 215: Aviso de tentativa de login no CP Nao-Ativo

Existem circunstincias (ndo muito usuais) em que € necessdrio logar-se ao CP Nao-Ativo, e nestes casos o usudrio deve
autorizar o login. Tais circunstincias podem ocorrer, por exemplo:

= Para configuragdes iniciais, conforme descrito na secdo Carga Inicial de um Projeto Redundante.

= Para carregar offline um projeto diferente no CP Nao-Ativo, conforme descrito no capitulo Carga Offline de Programas
sem Interrupc¢ao do Controle do Processo.

= Para monitorar ou forcar varidveis ndo-redundantes no CP Nao-Ativo.

6.6.3. Diagnésticos da Redundéncia no Visor Grafico da UCP NX3035

Diversos diagndsticos relativos a redundancia podem ser observados no visor da UCP NX3035.

6.6.3.1. Estado de Redundéncia do CP

O estado de redundéncia do CP, descrito em Estados de um CP Redundante, € visto nos trés caracteres iniciais da segunda
linha da tela principal, conforme mostra a se¢ao Visor Grafico. A tela principal do visor € apresentada na inicializagao, e volta
a ser apresentada alguns segundos depois de terminada a navegacio (sem apertar a tecla da UCP NX3035).
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6. REDUNDANCIA COM UCP NX3035

6.6.3.2. Telas abaixo do Menu REDUNDANCIA

Existe um menu denominado REDUNDANCIA, abaixo do qual existem diversas telas. A descri¢do e o acesso as telas de
redundéncia estdo disponiveis na se¢do Menu Informativo e de Configuracdo da UCP do capitulo Configuracio.

6.6.4. Estrutura de Diagnésticos, Comandos e Informacdes do Usuario para a Redundancia

A drea de diagnésticos, comandos e informacdes do usudrio para a redundancia € mapeada sobre varidveis de representagao
direta %Q, definidas simbolicamente através de diretivas AT, na GVL System_Diagnostics.

A estrutura de dados DG_NX3035.tRedundancy contém diagnésticos, comandos e informagdes do usudrio especificos da
redundéncia, os quais serdo descritos no decorrer desta se¢do e de suas subse¢des. Essa estrutura é dividida nas 6 seguintes
subestruturas de dados:

= RedDgnLoc: Contém diagndsticos de redundancia referentes ao CP local, por exemplo, o estado da redundancia do CP
local. Essa estrutura € descrita na secdo Diagndsticos da Redundancia.

= RedDgnRem: Contém diagndsticos de redundancia referentes ao CP remoto, por exemplo, o estado da redundancia do

CP remoto.E uma copia de RedDgnLoc do outro CP, recebida via canais de sincronismo NETA / NETB. Desta forma, o
CP local tem acesso aos diagndsticos do CP remoto. Essa estrutura € descrita na se¢do Diagndsticos da Redundancia.

= RedCmdLoc: Contém comandos de redundancia que podem ser escritos no CP local, por exemplo, através de escritas
a partir de um sistema SCADA, ou gerados em POUs executadas neste CP (ex: ActivePrg ou NonSkippedPrg). Essa
estrutura é descrita na secdo Comandos da Redundancia.

= RedCmdRem: Trata-se de uma cdpia de RedCmdLoc do CP remoto, recebida via canais de sincronismo NETA /
NETB. No CP local, esta estrutura s6 pode ser lida (tentativas de escrita na mesma s@o descartadas). Alguns dos
comandos recebidos do CP remoto poderao ser executados no CP local. Essa estrutura € descrita na secio Comandos da
Redundancia.

= RedUsrLoc: Contém informacdes de livre escolha do usudrio que podem ser trocadas entre CPA e CPB. No CP lo-
cal, essa estrutura pode ser escrita para transmitir informacdes para o CP remoto. Essa estrutura é descrita na secio
Informacdes do Usudrio Trocadas entre CPs Local e Remoto.

= RedUsrRem: Trata-se de uma cépia de RedUsrLoc do CP remoto, recebida via canais de sincronismo NETA / NETB.
No CP local, esta estrutura sé pode ser lida (tentativas de escrita na mesma s@o descartadas). As informacdes lidas no
CP local via RedUsrRem sido as mesmas escritas na estrutura RedUsrLoc do CP remoto. Essa estrutura € descrita na
secdo Informagdes do Usudrio Trocadas entre CPs Local e Remoto.

E importante ressaltar que as estruturas copiadas do CP remoto sio atualizadas somente quando termina, com sucesso,
o servico de Troca de Diagndsticos e Comandos, descrito na secdo Servigos de Sincronizag¢do Ciclicos através de NETA e
NETB. Esse servigo é executado a cada ciclo da tarefa MainTask. Em caso de falha neste servigo:

= Diagnésticos do CP remoto poderdo estar com valores obsoletos no CP local.
» Comandos enviados para o CP remoto poderdo nao ser executados no CP remoto.
= Informagdes de usudrio nao serdo trocadas entre os CP local e remoto.

As préximas subsecdes contém tabelas que definem com detalhes cada uma das estruturas de dados de diagnésticos,
comandos e informacgdes de usudrios. As seguintes observagcdes devem ser consideradas ao analisar estas tabelas:

= Para ter uma visdo detalhada dos tipos de dados de cada varidvel, deve-se acessar o o item Library Manager na arvore
de dispositivos da janela do Mastertool. Dentro do Library Manager, tais tipos podem ser encontrados na biblioteca
loDrvNextoRedundancy.

= As varidveis sdo de representagdo direta (%Q), mas possuem nomes simboélicos atribuidos através de diretivas AT na
GVL System_Diagnostics.

= O endereco %Q(n) corresponde ao endereco inicial da estrutura de dados DG_NX3035.tRedundancy.

6.6.4.1. Diagnosticos da Redundancia

Os diagnésticos da redundéncia estdo nas seguintes estruturas:

= DG_NX3035.tRedundancy.RedDgnLoc: diagndsticos do CP local
= DG_NX3035.tRedundancy.RedDgnRem: diagnésticos do CP remoto

Estes diagnésticos t€m vdrias utilidades, por exemplo:

= Podem ser consultados para verificar a existéncia de algum problema que precisa ser sanado.

= Toda vez que ocorrem variagdes nos mesmos, tais variacdes sio inseridas como eventos nos logs de usudrio. Consultando
a sequéncia histdrica de tais eventos pode-se descobrir, por exemplo, a causa de um switch-over.
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= Podem ser referenciados na aplicagdo do usudrio (ActivePrg ou NonSkippedPrg). Por exemplo, pode-se testar o estado
de redundancia do CP e tomar a¢des especificas em fungdo deste estado.

O diagnéstico DG_NX3035.tRedundancy.RedDgnLoc.sGeneral_Diag.bExchangeSync in-
forma se o servico de Troca de Diagnésticos e Comandos foi concluido com sucesso, caso
tenha o valor TRUE. Caso o valor deste diagnéstico seja FALSE, diagnésticos do CP remoto
nao foram copiados e podem estar com valores obsoletos.

Como RedDgnRem ¢é uma cépia de RedDgnLoc do CP remoto, as duas estruturas t€ém o mesmo formato.
Estas estruturas sdo divididas em cinco subestruturas:

= sGeneral_Diag: Diagnésticos gerais da redundéncia.
= sNETA_Diag: Diagndsticos do canal de sincronismo NETA.
= sNETB_Diag: Diagnésticos do canal de sincronismo NETB.

= sNET_Stat: Estatisticas comuns para os canais de sincronismo NETA e NETB, para contagem de sucessos e falhas dos
servicos de sincronizagao.

= sGeneral_DiagExt: Diagndsticos gerais da redundancia, parte estendida (continuagdo de sGeneral_Diag).

A tabela seguinte detalha a subestrutura sGeneral_Diag.

Variavel AT DG_NX3035.tRedundancy.

RedDgnLoc.sGeneral_Diag.* it

bC TRUE — O processo de configuracdo, executado no estado Nao-
onfigDone C :

onfigurado, terminou.
FALSE — O processo de configuracdo, executado no estado Nao-
Configurado, ainda ndo terminou ou nio foi executado.
TRUE - O processo de configuracdo, executado no estado Nao-
Configurado, terminou com erros. Trata-se de um erro de sistema, nor-
bConfigError malmente ndo esperado. Entre em contato com o suporte da Altus para
reportd-lo. Informe também o valor do diagnéstico wConfigErrorCode
para o suporte da Altus.
FALSE — O processo de configuragao ocorreu com sucesso ou nao foi

realizado.
TRUE - O niimero de dreas redundantes excedeu o niimero médximo
bTooManyRedAreas permitido. Trata-se de um erro de sistema, normalmente ndo esperado.

Entre em contato com o suporte da Altus para reporté-lo.
FALSE — O numero de areas redundantes esta dentro do esperado.
TRUE - Estrutura de dados intermedidria com tamanho insuficiente.
bTemporaryBufferTooSmall Trata-se de um erro de sistema, normalmente ndo esperado. Entre em
contato com o suporte da Altus para reporta-lo.
FALSE — O tamanho da estrutura de dados esta dentro do esperado.
TRUE - O servico de sincronizacéo Troca de Diagndsticos e Comandos
foi executado com sucesso neste ciclo da MainTask.
FALSE - O servico de sincronizagao Troca de Diagndsticos e Coman-
dos nio foi executado com sucesso neste ciclo da MainTask. Valores
invalidos ou obsoletos podem existir nas estruturas de dados e coman-
dos copiados do CP remoto.
bR TRUE - O servico Sincronizagdo de Dados Redundantes foi executado
edDataSync 8 A
com sucesso neste ciclo da MainTask.
FALSE - O servi¢o Sincronizagao de Dados Redundantes nao fo1 exe-
cutado com sucesso neste ciclo da MainTask.
bR TRUE - O servigo Sincronizagdo da Lista de For¢amentos Redundantes
edForceSync foi . .
oi executado com sucesso neste ciclo da MainTask.
FALSE - O servico Sincronizacao da Lista de For¢amentos Redundan-
tes ndo foi executado com sucesso neste ciclo da MainTask.
TRUE — A aplica¢@o ndo é compativel entre os dois CPs. Foi efetuado
o download de uma nova aplicacdo para um dos CPs com uma das
seguintes alteracdes:
- Modificacdo da drea de dados redundantes;
- Modificacdo de varidveis simbdlicas redundantes.
Enquanto este diagnéstico estiver ligado, um dos CPs ficard em estado
Inativo até que a mesma aplicagdo esteja presente nos dois CPs. Isto
implica em recarregar a aplicacdo antiga nos dois CPs ou atualizar os
dois CPs com a nova aplicacdo. Para mais informag¢des sobre como
proceder, consultar capitulo Carga de Programas em um CP Redun-

bExchangeSync

bApplicationIncompatible
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6. REDUNDANCIA COM UCP NX3035

Variavel AT DG_NX3035.tRedundancy.
RedDgnLoc.sGeneral_Diag.*

Descricao

FALSE — A aplicacdo é compativel entre os dois CPs.

bProjectSyncDisable

TRUE — Nio serd efetuado o sincronismo do projeto de aplicacdo e do
Project archive entre os dois CPs. Trata-se de uma cépia da varidvel ndo
volatil utilizada para desabilitar a sincronizagdo de projetos, conforme
descrito na se¢do Desabilitagdo da Sincronizacdo de Projetos. A sin-
cronizag¢do de projetos pode ser desabilitada tanto no CP local como no
remoto, ou seja, basta executar o comando de desabilitagdo em um dos
CPs para que a sincronizacgdo de projetos seja desabilitada. Os coman-
dos de desabilitacdo do sincronismo de projetos sdo descritos na secio
Desabilitagdo da Sincronizagdo de Projetos.

FALSE — Sera efetuado o sincronismo do projeto de aplicacdo e do
Project archive entre os dois CPs.

bIncompatibleFirmware

TRUE - A versdo de firmware € incompativel entre este CP e o CP
remoto.

FALSE — A versdo de firmware é compativel entre este CP e o CP re-
moto.

bApplicationProjectDiff

TRUE - O projeto de aplicagdo deste CP ¢ diferente do presente no CP
remoto.

FALSE — O projeto de aplicacdo deste CP ¢ igual ao do CP remoto.

bProjectArchiveDiff

TRUE — O Project archive deste CP ¢é diferente do presente no CP re-
moto.

FALSE — O Project archive deste CP € 1gual ao do CP remoto.

bOnlineChangeApply

TRUE - Foi realizada alguma alteracao online na aplicag@o e esta ainda
ndo foi sincronizada com o CP reserva.

FALSE — Nao foram realizadas alteracdes online na aplicacio ou estas
jé foram sincronizadas com o CP reserva.

bFailedRED

TRUE - Falha interna de hardware desta UCP que impede o funciona-
mento das duas redes de sincronismo (NETA e NETB).

FALSE — Auséncia de falha interna de hardware desta UCP que impede
o funcionamento das duas redes de sincronismo (NETA e NETB).

bFailedPBUS1A

TRUE - Este CP nio consegue comunicar-se no papel de mestre (modo
ativo ou passivo) na rede PROFIBUS 1A. O modo ativo (comunicando
com escravos) ¢ assumido pelo CP Ativo. O modo passivo (comuni-
cando com o mestre em modo ativo) é assumido pelo CP Nao-Ativo.
Esta falha também pode ser indicada caso o médulo NX5001 tenha fa-
lha em seu microprocessador, ou caso ndo consiga se comunicar com a
UCP via barramento.

FALSE — Nao existem falhas na rede PROFIBUS TA.

bFailedPBUS1B

TRUE - Este CP nao consegue comunicar-se no papel de mestre (modo
ativo ou passivo) na rede PROFIBUS 1B. O modo ativo (comunicando
com escravos) ¢ assumido pelo CP Ativo. O modo passivo (comuni-
cando com o mestre em modo ativo) é assumido pelo CP Nao-Ativo.
Esta falha também pode ser indicada caso o médulo NX5001 tenha fa-
lha em seu microprocessador, ou caso ndo consiga se comunicar com a
UCP via barramento.

FALSE — Nao existem falhas na rede PROFIBUS 1B.

bFailureProfibus_1

TRUE - Este CP nio consegue comunicar-se no papel de mestre (modo
ativo ou passivo) na rede PROFIBUS 1. Caso a rede PROFIBUS 1 seja
redundante, bFailureProfibus_1I resulta de um “E 16gico” entre bFai-
ledPBUSIA e bFailedPBUSIB. Caso a rede PROFIBUS 1 ndo seja re-
dundante, bFailureProfibus_1 é uma cépia de bFailedPBUSIA.

FALSE — Nao existem falhas na rede PROFIBUS 1.

bFailedPBUS2A

TRUE - Este CP nao consegue comunicar-se no papel de mestre (modo
ativo ou passivo) na rede PROFIBUS 2A. O modo ativo (comunicando
com escravos) € assumido pelo CP Ativo. O modo passivo (comuni-
cando com o mestre em modo ativo) € assumido pelo CP Nao-Ativo.
Esta falha também pode ser indicada caso o médulo NX5001 tenha fa-
lha em seu microprocessador, ou caso nio consiga se comunicar com a
UCP via barramento.

FALSE — Nao existem falhas na rede PROFIBUS 2A.

bFailedPBUS2B

TRUE - Este CP nio consegue comunicar-se no papel de mestre (modo
ativo ou passivo) na rede PROFIBUS 2B. O modo ativo (comunicando
com escravos) ¢ assumido pelo CP Ativo. O modo passivo (comuni-
cando com o mestre em modo ativo) é assumido pelo CP Nao-Ativo.
Esta falha também pode ser indicada caso o médulo NX5001 tenha fa-
lha em seu microprocessador, ou caso ndo consiga se comunicar com a
UCP via barramento.

FALSE — Nao existem falhas na rede PROFIBUS 2B.
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Variavel AT DG_NX3035.tRedundancy.
RedDgnLoc.sGeneral_Diag.*

Descricao

bFailureProfibus_2

TRUE - Este CP nao consegue comunicar-se no papel de mestre (modo
ativo ou passivo) na rede PROFIBUS 2. Caso a rede PROFIBUS 2 seja
redundante, bFailureProfibus_2 resulta de um “E 16gico” entre bFai-
ledPBUS2A e bFailedPBUS2B. Caso a rede PROFIBUS 2 nio seja re-
dundante, bFailureProfibus_2 é uma cépia de bFailedPBUS2A.

FALSE — Nao existem falhas na rede PROFIBUS 2.

bProfibusVitalFailureAny

TRUE - Este CP nio consegue comunicar-se no papel de mestre (modo
ativo ou passivo) com pelo menos uma das redes PROFIBUS configu-
radas em modo de falha vital.

FALSE — Nio existem falhas nas redes PROFIBUS configuradas em
modo de falha vital.

bProfibusVitalFailure All

TRUE - Este CP nio consegue comunicar-se no papel de mestre (modo
ativo ou passivo) com todas as redes PROFIBUS configuradas em modo
de falha vital.

FALSE — Nao existem falhas nas redes PROFIBUS configuradas em
modo de falha vital.

ePLC_ID

Este diagnéstico informa a identificacdo deste CP:

- 0 = ndo-redundante

-2=PLC_A

-3=PLC_B

Trata-se de uma cdépia da varidvel ndo-voldtil utilizada para identificar
o CP, conforme descrito na se¢do Identificacdo de uma UCP NX3035.
Na secdo Carga Inicial de um Projeto Redundante descreve-se o co-
mando do Mastertool utilizado para escrever sobre esta varidvel ndo-
volatil.

eRedState

Informa o estado de redundancia deste CP:
- Ndo-Configurado = 0

- Inicializando = 2

- Reserva=3

- Ativo=4

- Inativo =5

ePreviousRedState

Valor que o diagndstico RedState possuia antes da dltima transi¢do de
estados.

wRedStateDuration

Mede hd quanto tempo (milissegundos) o estado de redundéncia atual
foi assumido. Este tempo para de incrementar quanto atinge 65535 ms.

wConfigErrorCode

Cddigo de erro descoberto durante o processo de configuragdo no es-
tado Ndo-Configurado. Ver diagndstico bConfigError descrito anterior-
mente.

dwApplicationCRC

CRC de 32 bits da aplicacdo, utilizado para detectar diferencas entre as
aplica¢des dos 2 CPs.

dwArchiveCRC

CRC de 32 bits do project archive, utilizado para detectar diferencas
entre os project archives dos 2 CPs.

dwFirmwareVersion

Versdo de firmware deste CP, utilizada para verificar compatibilidade
entre firmware dos 2 CPs.

dwIECTimer

A sincronizagdo do Temporizador IEC € necessdria para operagdo sem
colisdes de alguns blocos de fun¢do como TON e TOF. Através deste
diagnéstico o Temporizador IEC do CP Ativo é recebido e atualizado no
CP Nao-Ativo, desde que o servigo Troca de Diagnésticos e Comandos
tenha sido executado com sucesso. Sua contagem inicia em O e incre-
menta até 4294967295. Apds estouro de contagem, reinicia com valor
0.

wCycleCounter

Contador de 16 bits utilizado como informacgéo auxiliar de sequéncia
nos Logs de Eventos da Redundancia. No CP Ativo, é incrementado
a cada ciclo da MainTask. No CP Nao-Ativo, recebe uma cépia do
valor existente no CP Ativo, desde que o servi¢o Troca de Diagndsticos
e Comandos tenha sido executado com sucesso. Sua contagem inicia
em 0 e incrementa até 65535. Apds estouro de contagem, reinicia com
valor 0.

Tabela 164: Subestrutura sGeneral_Diag
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Quando a varidvel DG_NX3035.tRedundancy.RedDgnLoc.sGeneral_Diag.bExchangeSync
tem o valor igual a FALSE ndo € possivel definir o estado de alguns outros diagndsticos
da tabela anterior que dependem da comunica¢do com o CP remoto, como por exemplo
blncompatibleFirmware, bApplicationProjectDiff e bProjectArchiveDiff.

Variavel AT DG_NX3035.tRedundancy.
RedDgnLoc.sNETA_Diag.*

Descricao

bGeneralFailure

TRUE - O canal de sincronismo possui algum tipo de falha. Os 3 pré-
ximos diagndsticos indicardo a falha especifica.

FALSE — O canal de sincronismo esta em correto funcionamento.

bInternalFailure

TRUE - A falha detectada tem sua causa localizada dentro deste CP.
Tais falhas sdo tratadas de forma diferenciada.

FALSE — Nao existem falhas internas para o canal de sincronismo.

bLinkDownFailure

TRUE - Falha na conex@o da fibra éptica no canal de recepgdo, ou
defeito no médulo SFP (NX9500 ou NX9501).

FALSE — Auséncia destas falhas.

bTimeoutFailure

TRUE - Esta falha € reportada caso um servico de sincronizagéo néo te-
nha terminado com sucesso até um time-out especificado, e ndo tenham
sido encontradas falhas do tipo binternalFailure ou bLinkDownFailure
que justificassem isso.

FALSE — Sem falhas de timeout.

Tabela 165: Subestrutura sNETA_Diag

tabela seguinte detalha a subestrutura SNETB_Diag, que contém diagndsticos para o canal de sincronismo NETB:

Variavel AT DG_NX3035.tRedundancy.
RedDgnLoc.sNETB_Diag.*

Descricao

bGeneralFailure

TRUE - O canal de sincronismo possui algum tipo de falha. Os 3 pré-
ximos diagndsticos indicardo a falha especifica.

FALSE — O canal de sincronismo esta em correto funcionamento.

bInternalFailure

TRUE - A falha detectada tem sua causa localizada dentro deste CP.
Tais falhas sdo tratadas de forma diferenciada.

FALSE — Nao existem falhas internas para o canal de sincronismo.

bLinkDownFailure

TRUE - Falha na conexd@o da fibra dptica no canal de recepgdo, ou
defeito no médulo SFP (NX9500 ou NX9501).

FALSE — Auséncia destas falhas.

bTimeoutFailure

TRUE - Esta falha € reportada caso um servigo de sincronizagio ndo te-
nha terminado com sucesso até um time-out especificado, e ndo tenham
sido encontradas falhas do tipo binternalFailure ou bLinkDownFailure
que justificassem isso.

FALSE — Sem falhas de timeout.

Tabela 166: Subestrlutura sNETB_Diag

Variavel AT DG_NX3035.tRedundancy.
RedDgnLoc.sNET_Stat.*

Descricao

wSuccessExchDgCmdSync

Contagem de sucessos do servico Troca de Diagndsticos e Comandos.
(0 a 65535)

Contagem de falhas do servi¢o Troca de Diagndsticos e Comandos. (0

wFailedExchDgCmdSync 265535)

Contagem de sucessos do servico Sincroniza¢do de Dados Redundan-
wSuccessRedDataSync tes. (0 a 65535)
wFailedRedDataSync Contagem de falhas do servi¢o Sincronizagdo de Dados Redundantes.

(0 a 65535)

A tabela seguinte detalha a subestrutura sNETA_Diag, que contém diagndsticos para o canal de sincronismo NETA:

A tabela seguinte detalha a subestrutura sNET _Stat, que contém contadores estatisticos de falhas e sucessos para os servigos
executados através dos canais de sincronismo NETA e NETB.
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6. REDUNDANCIA COM UCP NX3035

Variavel AT DG_NX3035.tRedundancy. .~
RedDgnLoc.sNET_Stat.* DB
Contagem de sucessos do servico Sincronizacdo de Lista de Forgcamen-
wSuccessRedForceSync tos Redundantes. (0 a 65535)
. Contagem de falhas do servigo Sincronizac@o de Lista de Forcamentos
wFailedRedForceSync Redundantes. (0 a 65535)

Tabela 167: Subestrutura sSNET_Stat

Notas sobre os contadores da tabela anterior:

= Todos os contadores retornam ao valor zero quando o seu valor maximo (65535) € ultrapassado.

= E possivel zerar todos os contadores estatisticos mostrados na tabela anterior escrevendo TRUE seguintes comandos:
* DG_NX3035.tRedundancy.RedCmdLoc.bResetNETStatisticsLocal: zera contadores do CP local.
¢ DG_NX3035.tRedundancy.RedCmdLoc.bResetNETStatisticsRemote: zera contadores do CP remoto.

A tabela seguinte detalha a subestrutura sGeneral_DiagFExt, que é uma continuacio dos diagndsticos da subestrutura sGe-
neralDiag descrita anteriormente.

Variavel AT .~
DG_NX3035.tRedundancy.RedDgnLoc.sG st

TRUE - Este CP nao consegue comunicar-se no papel de mestre (modo
ativo ou passivo) na rede PROFIBUS 3A. O modo ativo (comunicando
com escravos) ¢ assumido pelo CP Ativo. O modo passivo (comuni-
bFailedPBUS3A cando com o mestre em modo ativo) é assumido pelo CP Nao-Ativo.
Esta falha também pode ser indicada caso o médulo NX5001 tenha fa-
lha em seu microprocessador, ou caso ndo consiga se comunicar com a
UCP via barramento.

FALSE — Nao existem falhas na rede PROFIBUS 3A.

TRUE - Este CP nio consegue comunicar-se no papel de mestre (modo
ativo ou passivo) na rede PROFIBUS 3B. O modo ativo (comunicando
com escravos) ¢ assumido pelo CP Ativo. O modo passivo (comuni-
bFailedPBUS3B cando com o mestre em modo ativo) é assumido pelo CP Nao-Ativo.
Esta falha também pode ser indicada caso o médulo NX5001 tenha fa-
lha em seu microprocessador, ou caso ndo consiga se comunicar com a
UCP via barramento.

FALSE — Nao existem falhas na rede PROFIBUS 3B.

TRUE — Este CP nio consegue comunicar-se no papel de mestre (modo
ativo ou passivo) na rede PROFIBUS 3. Caso a rede PROFIBUS 3 seja
bFailureProfibus_3 redundante, bFailureProfibus_3 resulta de um “E 16gico” entre bFai-
ledPBUS3A e bFailedPBUS3B. Caso a rede PROFIBUS 3 nio seja re-
dundante, bFailureProfibus_3 é uma cépia de bFailedPBUS3A.
FALSE — Nao existem falhas na rede PROFIBUS 3.

TRUE - Este CP nio consegue comunicar-se no papel de mestre (modo
ativo ou passivo) na rede PROFIBUS 4A. O modo ativo (comunicando
com escravos) é assumido pelo CP Ativo. O modo passivo (comuni-
bFailedPBUS4A cando com o mestre em modo ativo) é assumido pelo CP Nao-Ativo.
Esta falha também pode ser indicada caso o médulo NX5001 tenha fa-
lha em seu microprocessador, ou caso ndo consiga se comunicar com a
UCP via barramento.

FALSE — Nao existem falhas na rede PROFIBUS 4A.

TRUE - Este CP nio consegue comunicar-se no papel de mestre (modo
ativo ou passivo) na rede PROFIBUS 4B. O modo ativo (comunicando
com escravos) ¢ assumido pelo CP Ativo. O modo passivo (comuni-
bFailedPBUS4B cando com o mestre em modo ativo) é assumido pelo CP Nao-Ativo.
Esta falha também pode ser indicada caso o médulo NX5001 tenha fa-
lha em seu microprocessador, ou caso ndo consiga se comunicar com a
UCP via barramento.

FALSE — Nao existem falhas na rede PROFIBUS 4B.

TRUE - Este CP nio consegue comunicar-se no papel de mestre (modo
ativo ou passivo) na rede PROFIBUS 4. Caso a rede PROFIBUS 4 seja
bFailureProfibus_4 redundante, bFailureProfibus_4 resulta de um “E 16gico” entre bFai-
ledPBUS4A e bFailedPBUS4B. Caso a rede PROFIBUS 4 nio seja re-
dundante, bFailureProfibus_4 é uma cépia de bFailedPBUS4A.

FALSE — Nao existem falhas na rede PROFIBUS 4.
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Variavel

DG_NX3035.tRedundancy.RedDgnLoc.sG

AT

Descricao

bFailureCommBusAny

TRUE - Existe falha vital em alguma rede de comunicac¢do Ethernet
configurada para falha vital.

FALSE — Nenhuma rede de comunicagio Ethernet configurada para fa-
lha vital apresenta falha.

bFailureCommBusAll

TRUE - Existe falha em todas redes de comunicagdo Ethernet configu-
radas para falha vital.

FALSE — Naio existe falha em todas redes de comunicacao Ethernet
configuradas para falha vital.

byFailedCommBusCount

Quantidade de redes de campo de comunicagio Ethernet reportando fa-
lhas.

bRemCpuKeepAliveNet1

TRUE - A UCP esta recebendo pacotes de Keep Alive da UCP do outro
half-cluster, através da porta Ethernet NET1. Os pacotes de Keep Alive
s6 sdo enviados em projetos que ndo t€ém nenhuma rede PROFIBUS.

FALSE — Pacotes de Keep Alive nio estdo sendo recebidos através da
porta Ethernet NET1.

bRemCpuKeepAliveNet2

TRUE — A UCP esta recebendo pacotes de Keep Alive da UCP do outro
half-cluster, através da porta Ethernet NET2. Os pacotes de Keep Alive
s6 s@o enviados em projetos que ndo t€ém nenhuma rede PROFIBUS.

FALSE — Pacotes de Keep Alive nao estao sendo recebidos através da
porta Ethernet NET2.

bFailedPBUS5A

TRUE - Este CP nio consegue comunicar-se no papel de mestre (modo
ativo ou passivo) na rede PROFIBUS 5A. O modo ativo (comunicando
com escravos) ¢ assumido pelo CP Ativo. O modo passivo (comuni-
cando com o mestre em modo ativo) é assumido pelo CP Nao-Ativo.
Esta falha também pode ser indicada caso o médulo NX5001 tenha fa-
lha em seu microprocessador, ou caso ndo consiga se comunicar com a
UCP via barramento.

FALSE — Nao existem falhas na rede PROFIBUS 5A.

bFailedPBUS5B

TRUE - Este CP nio consegue comunicar-se no papel de mestre (modo
ativo ou passivo) na rede PROFIBUS 5B. O modo ativo (comunicando
com escravos) ¢ assumido pelo CP Ativo. O modo passivo (comuni-
cando com o mestre em modo ativo) é assumido pelo CP Nao-Ativo.
Esta falha também pode ser indicada caso o médulo NX5001 tenha fa-
lha em seu microprocessador, ou caso ndo consiga se comunicar com a
UCP via barramento.

FALSE — Nao existem falhas na rede PROFIBUS 5B.

bFailureProfibus_5

TRUE - Este CP nao consegue comunicar-se no papel de mestre (modo
ativo ou passivo) na rede PROFIBUS 5. Caso a rede PROFIBUS 5 seja
redundante, bFailureProfibus_3 resulta de um “E 16gico” entre bFai-
ledPBUS5A e bFailedPBUS5B. Caso a rede PROFIBUS 5 nio seja re-
dundante, bFailureProfibus_5 é uma cépia de bFailedPBUSSA.

FALSE — Nao existem falhas na rede PROFIBUS 5.

bFailedPBUS6A

TRUE - Este CP nio consegue comunicar-se no papel de mestre (modo
ativo ou passivo) na rede PROFIBUS 6A. O modo ativo (comunicando
com escravos) ¢ assumido pelo CP Ativo. O modo passivo (comuni-
cando com o mestre em modo ativo) é assumido pelo CP Nao-Ativo.
Esta falha também pode ser indicada caso o médulo NX5001 tenha fa-
lha em seu microprocessador, ou caso ndo consiga se comunicar com a
UCP via barramento.

FALSE — Nao existem falhas na rede PROFIBUS 6A.

bFailedPBUS6B

TRUE - Este CP nio consegue comunicar-se no papel de mestre (modo
ativo ou passivo) na rede PROFIBUS 6B. O modo ativo (comunicando
com escravos) ¢ assumido pelo CP Ativo. O modo passivo (comuni-
cando com o mestre em modo ativo) é assumido pelo CP Nao-Ativo.
Esta falha também pode ser indicada caso o médulo NX5001 tenha fa-
lha em seu microprocessador, ou caso ndo consiga se comunicar com a
UCP via barramento.

FALSE — Nao existem falhas na rede PROFIBUS 6B.

bFailureProfibus_6

TRUE - Este CP nio consegue comunicar-se no papel de mestre (modo
ativo ou passivo) na rede PROFIBUS 6. Caso a rede PROFIBUS 6 seja
redundante, bFailureProfibus_4 resulta de um “E 16gico” entre bFai-
ledPBUS6A e bFailedPBUS6B. Caso a rede PROFIBUS 6 ndo seja re-
dundante, bFailureProfibus_6 é uma copia de bFailedPBUS6A.

FALSE — Nao existem falhas na rede PROFIBUS 6.

Tabela 168:

Subestrutura sGeneral_DiagExt
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6.6.4.2. Comandos da Redundancia
Os comandos da redundancia estdo nas seguintes estruturas:

= DG_NX3035.tRedundancy.RedCmdLoc: comandos do CP local
= DG_NX3035.tRedundancy.RedCmdRem: comandos do CP remoto

Estes comandos tém varias utilidades, por exemplo, solicitar uma mudanca no estado de redundancia do CP local ou do
CP remoto.

O diagnéstico DG_NX3035.tRedundancy.RedDgnLoc.sGeneral_Diag.bExchangeSync in-
forma se o servico de Troca de Diagnésticos e Comandos foi concluido com sucesso, caso
tenha o valor TRUE. Caso o valor deste diagndstico seja FALSE, comandos do CP local ndo
foram copiados para o CP remoto e, portanto, ndo serdo executados no CP remoto.

Como RedCmdRem é uma copia de RedCmdLoc do CP remoto, as duas estruturas tém o mesmo formato.

Os comandos das estruturas RedCmdLoc € RedCmdRem possuem sempre um sufixo que pode ser Local ou Remote. Co-
mandos com o sufixo Local devem ser executados no CP local, enquanto comandos com o sufixo Remote devem ser executados
no CP remoto. Por exemplo:

= Ao escrever TRUE no comando RedCmdLoc.blnactiveLocal do CP local, estamos solicitando que o CP local mude seu
estado de redundancia para Inativo.

= Ao escrever TRUE no comando RedCmdLoc.blnactiveRemote do CP local, estamos solicitando que o CP remoto mude

seu estado de redundancia para Inativo. Este comando serd recebido no CP remoto em RedCmdRem.bInactiveRemote,
e entdo o CP remoto executard a mudancga de estado para Inativo.

Deve-se lembrar que, em cada ciclo da MainTask, a estrutura RedCmdLoc do CP local é transmitida para a estrutura
RedCmdRem do CP remoto.

Para disparar um comando, deve-se sempre ligar o bit correspondente em RedCmdLoc. Isto pode ser feito por um sistema
SCADA, fazendo uma escrita via Mastertool, ou até mesmo ligando o bit de comando dentro de uma POU como ActivePrg ou
NonSkippedPrg.

O usudrio ndo precisa se preocupar com o desligamento do bit de comando, que serd feito automaticamente pelo gerencia-
dor de redundéncia:

= No caso de comandos executados no préprio CP local (RedCmdLoc + comando com sufixo Local), o bit é desligado
assim que o comando for percebido e executado pelo proprio CP local.

= No caso de comandos enviados para o CP remoto para serem executados no CP remot (RedCmdLoc + comando com
sufixo Remote):

* No CP remoto onde o comando é recebido em RedCmdRem, o comando é executado quando o gerenciador de
redundéncia percebe uma borda de subida no bit de comando.

* No CP local onde o comando foi escrito em RedCmdLoc, o bit é desligado automaticamente no préximo ciclo da
MainTask.
E importante salientar que quaisquer ligamentos ou desligamentos de comandos serdo registrados nos logs de eventos da
redundancia, o que € importante para avaliacd@o histdrica, por exemplo, para determinar as causas de um switch-over.
A tabela seguinte detalha as estruturas RedCmdLoc € RedCmdRem, que possuem formatos idénticos.
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6. REDUNDANCIA COM UCP NX3035

Variavel AT DG_NX3035.tRedundancy.

RedCmdLoc.* LD

bStandbyLocal TRUE - Solicita que o CP local mude para o estado Reserva.
FALSE — Sem comando.

bInactiveLocal TRUE - Solicita que o CP local mude para o estado Inativo.

FALSE — Sem comando.

bResetNETStatisticsLocal

TRUE - Este comando reseta as estatisticas de NETA / NETB (veja
sub-estrutura SNET_Stat em RedDgnLoc e RedDgnRem).

FALSE — Sem comando.

bStandbyRemote TRUE — Solicita que o CP remoto mude para o estado Reserva.
FALSE — Sem comando.
bInactiveRemote TRUE - Solicita que o CP remoto mude para o estado Inativo.

FALSE — Sem comando.

bResetNETStatisticsRemote

TRUE - Este comando reseta as estatisticas de NETA / NETB do CP
remoto (veja sub-estrutura SNET_Stat em RedDgnRem).

FALSE — Sem comando.

Tabela 169: Estruturas RedCmdLoc € RedCmdRem

6.6.4.3. Informacées do Usuario Trocadas entre CPs Local e Remoto

As informagdes do usudrio trocadas entre CPs local e remoto estdo nas seguintes estruturas:

= DG_NX3035.tRedundancy.RedUsrLoc: informagdes transmitidas do CP local para o CP remoto
= DG_NX3035.tRedundancy.RedUsrRem: informagdes transmitidas do CP remoto para o CP local

Estas estruturas de dados podem ser utilizadas para trazer informacdes ndo redundantes do CP local para o remoto, ou
vice-versa. Em cada estrutura (RedUsrLoc e RedUsrRem) o usudrio tem um array de 128 bytes disponivel para transmitir as
informagdes que desejar. Como exemplo de tais informagdes, podemos citar diagndsticos ndo redundantes que ndo estejam
mapeados nas estruturas RedDgnLoc e RedDgnRem.

O diagnéstico DG_NX3035.tRedundancy.RedDgnLoc.sGeneral_Diag.bExchangeSync in-
forma se o servico de Troca de Diagnésticos e Comandos foi concluido com sucesso, caso
tenha o valor TRUE. Caso o valor deste diagndstico seja FALSE, informagdes do usuério do
CP remoto ndo foram copiadas e podem estar com valores obsoletos.

Como RedUsrRem é uma cépia de RedUsrLoc do CP remoto, as duas estruturas t€ém o mesmo formato. Trata-se do array:

abyUser : ARRAY [1 .. 128] OF BYTE;

6.6.4.4. Diagnésticos MODBUS utilizados na Redundancia

Para verificar se existe falha em todos os MODBUS Servidores configurados em uma instaincia MODBUS Cliente, existe
um diagndstico especifico em cada instincia MODBUS Cliente configurada. Na tabela abaixo, é exibido o diagndstico para
este tipo de falha em uma instancia MODBUS Cliente chamada MODBUS_Symbol_Client.

Variavel DG_MODBUS_Symbol_ Cli-
ent.tDiag.*

Descricao

bAllDevicesCommFailure

TRUE - Todos os Servidores configurados neste Cliente estdo apresen-
tando erro.

FALSE — Existe pelo menos um Servidor configurado neste Cliente que
ndo estd apresentando erro.

Tabela 170:

Diagnéstico MODBUS Cliente

Quando configurado com falha vital Ethernet, este diagndstico € consultado e 3 segundos apds a alterag@o do seu estado de
FALSE para TRUE, ocorre um switch-over caso as outras condigdes para este evento estejam satisfeitas.

306

altus

——



6. REDUNDANCIA COM UCP NX3035

6.6.4.5. Log de Eventos da Redundincia

O Mastertool permite observar diversos logs para um CP Nexto, entre os quais encontra-se os Log de Eventos da Redun-
dancia. Estas mensagens, especificas para a redundéncia, registram no Log de Sistema modificagdes relevantes em campos das
estruturas de dados de diagnésticos e comandos de redundancia.

Cada linha mostrada no log possui as seguintes colunas:

= Severidade: informac?o, adverténcia, erro ou excegao.

= Marca de Tempo: data e hora do evento.

= Descricio: texto que descreve o evento.

= Componente: componente que gerou o evento, que no caso do Log de Eventos da Redundancia, serd o Redundancy
Management.

O texto na coluna Descri¢do contém informacdes sobre o evento que ocorreu.
Um exemplo da coluna Descrigcdo poderia ser o seguinte:
Redundancy new state (local): Starting

Para acessar esta tela, deve-se dar um duplo clique sobre o dispositivo (NX3035) na arvore de dispositivos, e depois
selecionar a aba Log. Existe um filtro que permite selecionar somente o componente Redundancy Management, para exibir
somente os eventos de redundancia.

Alguns diagnésticos podem apontar possiveis falhas durante a inicializagdo do sistema re-
dundante e nos primeiro ciclos das tarefas. Mas, em um correto funcionamento do sistema,
estes diagnésticos voltam a indicar a auséncia de erros logo apds a inicializagio do sistema.
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7. MANUTENCAO

7. Manutencao

Uma das caracteristicas da Série Nexto € a geracdo de diagndsticos de comportamentos atipicos, sejam eles falhas, erros
ou modos de operacdo, possibilitando ao operador identificar e solucionar problemas que venham a ocorrer com o sistema com
grande facilidade.

As UCPs Nexto proporcionam diversas maneiras de se visualizar os diagndsticos gerados pelo sistema, sdo elas:

= One Touch Diag

= Diagnésticos via LED

= Diagndsticos via Pdgina Web de Sistema
= Diagndsticos via Varidveis

= Diagndsticos via Blocos Funcionais

O primeiro deles é uma caracteristica inovadora da Série Nexto, a qual possibilita um rdpido acesso as condi¢cdes anormais
da aplicagdo. O segundo € puramente visual, gerado através de dois LEDs presentes no painel (DG e WD) e também dos LEDs
presentes no conector RJ45 (exclusivos para a conexdo Ethernet). A préxima caracteristica € a visualizag@o grifica do bastidor
e dos respectivos médulos configurados na aba Informacées do Barramento da Pagina Web de Sistema, sendo permitido o
acesso individual do estado de operacgdo e os diagndsticos ativos. Os diagndsticos também sdo armazenados diretamente em
varidveis da UCP, tanto de representagdo direta (%Q), como as simbélicas mapeadas através da diretiva AT, e podem ser
utilizados pela aplica¢do do usudrio, por exemplo, sendo apresentados em um sistema de supervisdo. Os dltimos apresentam
condicdes especificas de funcionamento do sistema.

A funcgdo destes diagnosticos é apontar possiveis problemas de instalacio ou configurag¢do do sistema, e de problemas ou
deficiéncias das redes de comunicac¢do. O capitulo de Manuten¢do deve ser consultado pelo usudrio sempre que necessario.

7.1. Diagnosticos do Mddulo
7.1.1. One Touch Diag

One Touch Diag (OTD), ou seja, diagndstico com um tnico pressionamento, € uma caracteristica exclusiva que a Série
Nexto traz para os controladores programaveis. Com este novo conceito, o usudrio pode verificar os diagnésticos de qualquer
modulo presente no sistema diretamente no visor grafico da UCP, com um tnico pressionamento na tecla de diagndstico do
respectivo médulo. Essa é uma poderosa ferramenta de diagnéstico que pode ser usada offline (sem sistema de supervisdo ou
software programador), tornando mais facil encontrar e resolver rapidamente possiveis problemas.

A tecla de diagnéstico estd localizada na parte superior da UCP, em local de fécil acesso, e, além de fornecer os diagndsticos
ativos, permite o acesso ao menu de navegagdo, descrito no capitulo Configuracdo — Menu Informativo e de Configuracio da
UCP.

A figura abaixo mostra a localiza¢@o da tecla na UCP:
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TECLA DE DIAGNOSTICO

11052004A

Figura 216: Tecla de Diagnéstico

Com apenas um pressionamento curto, a UCP comega a mostrar os diagndsticos do barramento (quando ativos, caso
contrdrio exibe a mensagem "SEM DIAG"). Inicialmente, serd visualizada a Tag (configurada nas propriedades do médulo
no software Mastertool, seguindo a IEC 61131-3), ou seja, o nome atribuido 2 UCP, em seguida, serdo mostrados todos os
diagnésticos, através de mensagens no visor da UCP. Esse processo serd executado por duas vezes no visor. Tudo ocorre de
forma automadtica, sendo que o usudrio somente deverd executar o pressionamento curto inicial e a UCP sera responsavel por
exibir os diagnésticos. Os diagndsticos de outros mdédulos presentes no barramento também serdo exibidos no visor grafico
da UCP, através de um pressionamento curto na tecla de diagnéstico dos mesmos, no mesmo modelo da apresentacdo dos
diagnésticos da UCP.

A figura abaixo mostra todo o processo a partir do pressionamento curto, sendo a condi¢do e os tempos da UCP repre-

sentados nos retdngulos menores. E importante salientar que os diagndsticos poderdo ter mais de uma tela, ou seja, o tempo
especificado no fluxograma abaixo € valido para cada uma delas.
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NIVEL 1

Toque
curto

TELA DE STATUS

TAG UCP

N

| Aguarda 2s |

h 4
DIAGNOSTICO 1

I Aguarda 2s I

h 4
DIAGNOSTICO 2

I Aguarda 2s I

A 4
DIAGNOSTICO 3

| Aguarda 2s |

DIAGNOSTICO “N”

Aguarda 2s

d
q

110321078

Figura 217: Visualizacdo dos Diagndsticos da UCP

Para finalizar, antes de todo o processo de visualizac@o ser efetuado, basta dar um pressionamento curto na tecla de diag-
noéstico, em qualquer momento, ou pressionar a tecla diagnéstico de algum médulo de E/S presente no barramento. Também,
¢é importante notar que o One Touch Diag s6 estard disponivel quando o médulo estiver em modo operacional.

Caso seja efetuado um pressionamento longo, a UCP entrard no menu de navegacdo, o qual estd descrito no capitulo
Configuragdo — Menu Informativo e de Configura¢do da UCP.

A tabela abaixo mostra a diferenca entre os tempos do pressionamento curto, pressionamento longo e tecla presa.

Tipo de Pressionamento Tempo Minimo | Tempo Maximo | Condicio para Indicacio

Sem pressionamento - 59,99 ms -

Pressionamento curto 60 ms 0,99 s Liberagao

Pressionamento longo ls 20s Mais do que 1 s até 20 s
Indicagdo em diagnéstico,

Tecla Presa 2001s (00) consultar a Tabela 176

Tabela 171: Tempo de um Pressionamento

310

\

]
=
G



7. MANUTENCAO

As mensagens exibidas no visor grafico das UCPs Nexto, correspondentes aos diagnésticos, estdo descritas na secdo
Diagndsticos via Varidveis, na Tabela 176.

Caso ocorra uma situag@o de tecla presa de algum moédulo de E/S presente no barramento, a tecla de diagnéstico deste
deixara de indicar diagndsticos no visor grafico da UCP quando for pressionada, neste caso a UCP ird indicar que hd médulos
com diagndstico ativo. Para que seja possivel eliminar este diagndstico da UCP, serd necessdrio realizar uma troca a quente do
modulo com o diagnéstico ativo.

Para mais detalhes sobre o procedimento de visualizagdo dos diagndsticos da UCP ou de outros médulos do barramento,
ver descri¢do no Manual de Utilizacdo Série Nexto — MU214000.

7.1.2. Diagnosticos via LED

Este produto possui um LED para indicacdo de diagnéstico (LED DG) e um LED para indicar ocorréncia de cio-de-guarda
(LED WD). A Tabela 172 e Tabela 173 mostram o significado de cada estado e suas respectivas descri¢des.

7.1.2.1. DG (Diagnéstico)
Verde Vermelho Descricao Causas Prioridade
Sem fonte de alimen-
Desligado Desligado Nao utilizado tacdo. Problema de | -
Hardware
Ligado Desligado | APlicacao em Execu- | 3 (Baixa)
g g ¢80 (Modo Run)
. . Aplicacao Parada .
Desligado Ligado (Modo Stop) - 3 (Baixa)
No minimo um mé-
Modulos do barra- | dulo do barramento,
Piscando 2x Desligado mento com diagnds- | incluindo a UCP, estd | 1
tico com algum diagnds-
tico ativo
Alguma érea de me-
Piscando 3x Desligado Forcamento de dados moria esta sen’df) fo.r |2
cada pelo usudrio via
MasterTool IEC XE
~ O barramento esta
Erro de configuragao danificado ou  ndo
Desligado Piscando 4x ou de hardware no p 0 (Alta)
estd configurado
barramento.
corretamente.
Tabela 172: Descri¢do dos Estados do LED de Diagndstico
7.1.2.2. WD (Cao-de-guarda)
LED Vermelho Descricao Causas Prioridade
. Sem indicagdo de - .
Desligado cio-de-guarda Operaga@o normal 3 (Baixa)
Piscando 1x Cdo-de-guarda  de Cag—de:guarda ) .da )
Software aplicacdo de usudrio
q Cao-de-guarda  de Modu?o damﬁcadp
Ligado e/ou sistema operaci- | 1 (Alta)
Hardware .
onal corrompido

Tabela 173: Descricao dos Estados do LED de Cao-de-guarda
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Notas:

Cao-de-guarda de software: Para remover a indicacdo de cao-de-guarda, deve-se efetuar um reset da aplicacéo ou desligar
e ligar novamente a UCP. Esse cdo-de-guarda ocorre quando o tempo de execucdo da aplicacio de usudrio for maior que o
tempo de cdo-de-guarda configurado.

O diagnéstico pode ser verificado no operando Exception.wExceptionCode, ver Tabela 180.

Cao-de-guarda de hardware: Para limpar qualquer indicagdo de c@o-de-guarda, como no LED WD ou no operando
Reset.bWatchdogReset, o médulo deve ser desconectado da fonte de alimentac@o.

Para verificar as condi¢des da aplicacio na reinicializa¢do do médulo, ver configuragdes na Tabela 42.

7.1.2.3. LEDs Conector RJ45

Os dois LEDs presentes nos conectores RJ45, auxiliam o usudrio na detec¢do de problemas na rede fisica instalada, in-
dicando a velocidade do link de rede e a existéncia de trafego de comunica¢do com a interface. O significado dos LEDs é
apresentado na tabela abaixo.

Amarelo Verde Descricao
o o Auséncia de LINK de rede
o ° LINK de rede de 1000 Mbits/s
° o LINK de rede de 100 Mbits/s
° ° LINK de rede de 10 Mbits/s

Ocorréncia de transmissio ou recepcao na rede Ethernet,
pelo ou para este endereco IP. Pisca sob demanda da UCP
X - Nexto, e ndo a cada transmissao ou recep¢do, ou seja,
pode piscar com uma frequéncia menor que a frequéncia
real de transmissdo ou recepcao.

Tabela 174: Significado dos LEDs Ethernet

7.1.3. Diagnésticos via Pagina Web de Sistema

Além das caracteristicas apresentadas anteriormente, a Série Nexto traz para o usudrio uma ferramenta inovadora de acesso
aos diagndsticos e estados de operacdo do sistema, através da aba Informagdes do Barramento da Pagina Web de Sistema.

A utilizacdo, além de dindmica, é bastante intuitiva e facilita as opera¢des do usudrio. Em outras palavras, pode substituir
0 uso de um sistema de supervisao quando o uso for restrito a verificag@o de status do sistema.

Para acessar a Padgina Web de Sistema da UCP desejada, basta utilizar um navegador para desktop e digitar, na barra de
endereco, o endereco IP correspondente a UCP (Ex.: http://192.168.1.1). Inicialmente, serdo apresentadas as informacgdes da
UCP, conforme mostra a Figura 218:



http://192.168.1.1
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—

English | Portugués

altus 13008

Informagé&es Gerais Informacées do Barramento Gerenciamento

Modelo NX3008
Tag cPU
Descrigdo Nexto CPU
Bastidores Configurados 0

Bastidor 0

Posicio 0

Versdo de Firmware 112290
Versdo do Bootloader 103.0
Vers3o do Processador Auxiliar 20320
Versdo do Processador da Fonte 20180
Estado do Sistema Stop (Parada)
Diagnésticos Ativos 0

Valores Forgados Nao

Dispositivo USB Nao encontrado

—
Figura 218: Tela Inicial

Também existe a aba “Informagdes do Barramento”, a qual pode ser visualizada através do Bastidor ou da lista dos médulos
presentes (opcdo do lado direito da tela). Quando ndo houver nenhuma aplicacdo na UCP, serd exibida nesta pagina uma
configuragdo com o maior Bastidor disponivel e uma fonte de alimentagdo padrdo, juntamente com a UCP conectada. Quando
a visualizacdo pelo Bastidor € utilizada, os médulos que tém diagndstico ficam piscando e assumem a cor vermelha, conforme
mostra a Figura 219. Caso contrério serd exibida uma lista com os mddulos presentes no sistema, Tags correspondentes e
nimero de diagndsticos ativos:

English | Portugués

altus 1so0s S

Informagdes Gerais Informagdes do Barramento Gerenciamento
Lista de Diagnésticos >> Bastidor
Bastidor 0 A
NX3008
Status v

Figura 219: Informag¢des do Barramento

Ao clicar no médulo com diagndstico, no mesmo instante sdo mostrados os diagndsticos ativos do mdédulo, conforme
mostra a Figura 220:
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7. MANUTENCAO

Quando uma UCP for reiniciada e a aplicag¢@o entrar em exce¢do na partida do sistema, os

diagnésticos ndo estardo validos. E necessdrio corrigir o problema que gera a excec¢do da
aplicacdo para que os diagnésticos sejam atualizados.

English | Portugués

altus x3oos

Informacdes Gerais Informagdes do Barramento Gerenciamento

Lista de Diagnésticos >> Bastidor >> NX3008 @ Posi¢io 0

Diagnésticos Diagnéstico
Bastidor 0 A 0o Erro tecla OTD
NX3008

Figura 220: Diagnésticos do Sistema

Caso a secdo Status seja selecionada, o estado de todos os diagnésticos detalhados € exibido na tela, conforme mostra a

Figura 221:

English | Portugués

altus soos T —

Informacgoes Gerais Informagées do Barramento Gerenciamento

Lista de Status >> Bastidor >> NX3008 @ Posicéo 0 Visualizar: Lista hd

00 CONFIG - Nao ha erros de configuracio no barramento

m o conRe e

Bastidor O A 02 CONFIG - N

¢dules declarades ausentes no barramento

os trocados no barramento

NX3008 03 CONFIG - N los nao declarados pi s ne barramento

04 CONFIG - Nao los com diagnostico(s) ativo(s)

05 CONFIG - os em estado na ncional no barramento

06 CONFIG - Nao ha médulos com erro de parametriza: no barramento

07 UCP - Hardware de acesso ao barramento operacional
08 re interno operacional

09 UCP - Software interno em condigao de execucac normal
10 UCP - Interface do cartac de memdaria operacional

mn CONFIG - Configuragio COM 1sem erros

2 CONFIG - Configuracao NET 1 sem erros

3 CONFIG - Configuragao NET 2 sem erros

Figura 221: Estado do Sistema
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7. MANUTENCAO

O usudrio pode optar por duas opcdes de idioma: Portugués e Inglés. Basta alterar na parte superior direita da tela para o
idioma desejado.

7.1.4. Diagnésticos via Variaveis

As UCPs da Série Nexto possuem varidveis para indicacdo de diagnéstico. Existem estruturas de dados com os diag-
noésticos de todos os médulos declarados no barramento, mapeadas sobre varidveis de representacdo direta %Q, e definidas
simbolicamente através da diretiva AT, na GVL System_Diagnostics criada automaticamente pelo MasterTool IEC XE.

A tabela abaixo faz um resumo da divisdo dos bytes/words de diagndsticos:

Byte Descricao

0a3 Diagnésticos resumidos da UCP.
4 a 1615 | Diagnésticos detalhados da UCP.

Tabela 175: Divisdo dos Diagndsticos da UCP

7.1.4.1. Diagnosticos Resumidos

A tabela abaixo mostra o significado de cada bit dos diagndsticos resumidos da UCP:

Mensagem de Diag- | Variavel .~
nostico DG_Modulo.tSummarized.* Descrigdo
SEM DIAG - Nio existe diagndstico ativo.
TRUE - Existe algum problema de configura-
CONFIG. bConfigMismatch ¢do no barramento, como mdédulo em posicdo
INCOMPATIVEL incorreta.
FALSE — O barramento esta configurado corre-
tamente.
MODULOS TRUE — Um ou mais médulos declarados estao
AUSENTES bAbsentModules ausentes.
FALSE — Todos os médulos estdao presentes no
barramento.
MODULOS bSwappedModules TRUE - Dois médulos estdo trocados entre si
TROCADOS PP no barramento.
FALSE — Nao ha modulos trocados no barra-
mento.
MODULOS NAO TRUE — Um ou mais médulos presentes no bar-
DECLARADOS bNonDeclaredModules ramento ndo estdo declarados.
FALSE - Todos os modulos presentes no barra-
mento estdo declarados.
MODULOS C/ bModulesWithDiaenostic TRUE - Um ou mais médulos do barramento
DIAGNOSTICO £ estdo com diagndstico ativo.
FALSE — Nao existem diagnosticos ativos nos
modulos do barramento.
MODULOS C/ bModuleFatalError TRUE — Um ou mais médulos presentes no bar-
ERRO FATAL ramento estdo em estado ndo funcional.
FALSE — Todos os modulos presentes no barra-
mento estdo em estado funcional.
MODULOS C/ bModuleParameterError TRUE - Um ou mais médulos do barramento
ERRO PARAM. estdo com erro de parametrizagdo.
FALSE - Todos os médulos estao parametriza-
dos.
ERRO NO bWHSBBusError TRUE - Indica¢do do mestre que existe falha
BARRAMENTO no barramento WHSB.
FALSE - O barramento WHSB esta em correto
funcionamento.
FALHA DE bHardwareFailure TRUE - Falha no hardware da UCP.
HARDWARE
FALSE — O hardware esta em correto funciona-
mento.
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Mensagem de Diag-
noéstico

Variavel
DG_Modulo.tSummarized.*

Descricao

EXCECAO NO

TRUE - Uma ou mais excecdes geradas pelo

bSoftwareException
SOFTWARE software.
FALSE — Nao foram geradas excecdes no soft-
ware.
TRUE - O cartdo de memdria estd inserido
ERRO CARTAO bMemoryCardError na UCP, porém ndo estd funcionando correta-
DE MEMORIA mente.
FALSE - O cartao de memoria esta funcio-
nando corretamente.
ERRO CONFIG. bCOMIConfigError TRUE - Ocorreu algum erro durante, ou apds,
COM 1 g a configuracdo da interface serial COM 1.
FALSE — A configuracdo da interface serial
COM 1 esta correta.
ERRO CONFIG. TRUE - Ocorreu algum erro durante, ou apods,
NET 1 bNETI1ConfigError a configuracdo da interface Ethernet NET 1.
FALSE — A configuracio da interface Ethernet
NET 1 estd correta.
ERRO CONFIG. TRUE - Ocorreu algum erro durante, ou apds,
NET 2 bNET2ConfigError a configuracao da interface Ethernet NET 2.
FALSE — A configuracao da interface Ethernet
NET 2 estd correta.
ERRO CONFIG. TRUE - Ocorreu algum erro durante, ou apos,
NET 3 bNET3ConfigError a configuracdo da interface Ethernet NET 3.
FALSE — A configuracio da interface Ethernet
NET 3 esta correta.
ERRO CONFIG. TRUE - Ocorreu algum erro durante, ou apds,
NET 4 bNET4ConfigError a configuracdo da interface Ethernet NET 4.
FALSE — A configura¢io da interface Ethernet
NET 4 estd correta.
ERRO CONFIG. TRUE - Ocorreu algum erro durante, ou apos,
NET 5 bNET5ConfigError a configuracdo da interface Ethernet NET 5.
FALSE — A configuracao da interface Ethernet
NET 5 esta correta.
ERRO CONFIG. TRUE - Ocorreu algum erro durante, ou apds,
NET 6 bNET6ConfigError a configuracdo da interface Ethernet NET 6.
FALSE — A configura¢io da interface Ethernet
NET 6 estd correta.
DATA/HORA blnvalidDateTime TRUE — A data ou a hora sdo invdlidas.
INVALIDA
FALSE — A data e a hora estdo corretas.
TRUE - O RTS (Runtime System) foi reinici-
RUNTIME RESET bRuntimeReset ado pelo menos uma vez. Esse diagndstico so-
mente € limpo na reinicializag@o do sistema.
FALSE - O RTS (Runtime System) esta ope-
rando normalmente.
PERDA DE bRetentivityLost TRUE — Ocorreu um erro ao salvar os dados re-
RETENTIVIDADE tentivos.
FALSE — Dados validos na memoria retentiva
durante a inicializagdo.
TRUE -A tecla ficou travada por mais de 20
ERRO TECLA bOTDSwitchError s pelo menos uma vez enquanto a UCP esteve
OTD energizada. Esse diagndstico somente € limpo
na reinicializa¢@o do sistema.
FALSE - A tecla ndo estd ou ficou travada en-
quanto a UCP esteve energizada.
BASTIDOR bAbsentRacks TRUE — Um ou mais bastidores declarados es-
AUSENTE tao ausentes.
FALSE — Todos os bastidores declarados estao
presentes.
BASTIDOR . TRUE — H4 algum bastidor com o niimero de
DUPLICADO bDuplicatedRacks identificagdo duplicado.
FALSE — Nao existem bastidores com o nimero
de identificac@o duplicado.
BASTIDOR . TRUE - H4 algum bastidor com o niimero de
INVALIDO L identificagdo invalido.
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Mensagem de Diag- | Variavel .~
néstico DG_Modulo.tSummarized.* e
FALSE — Nao existem bastidores com o nimero
de identificagdo invdlido.
BASTIDOR NAO bNonDeclaredRacks TRUE - H4 algum bastidor com o niimero de
DECLARADO identificagdo ndo declarado.
FALSE — Nao existem bastidores com o nimero
de identificacdo ndo declarado.
SLOT bDuplicatedSlots TRUE - H4 algum endereco de slot duplicado.
DUPLICADO
FALSE — Nao existem enderecos de slot dupli-
cados.

Tabela 176: Diagnésticos Resumidos da UCP

Notas:

Configuracio incompativel: O diagndstico de configuragdo incompativel é gerado caso um ou mais médulos do bar-
ramento ndo conferirem com o que foi declarado, ou seja, nas condi¢des de médulos ausentes ou diferentes. Os mddulos
inseridos no barramento que ndo foram declarados no projeto ndo sdo considerados.

Médulos trocados: Se somente dois mddulos estiverem trocados entre si no respectivo barramento, entio o diagndstico
de troca pode ser identificado. Caso contrario, o problema sera tratado como “Configuracido Incompativel”.

Médulos com erro fatal: Caso o diagnéstico de Médulos com Erro Fatal seja verdadeiro, verificar qual é o médulo que
estd com problema no barramento e encaminhar para a Assisténcia Técnica da Altus, pois 0 mesmo estd apresentando falha do
hardware.

Modulos com erro de parametrizacido: Caso o diagndstico de Mdédulo com Erro de Parametrizagio seja verdadeiro,
verificar se os modulos do barramento estdo configurados corretamente e se as versdes de firmware e do software MasterTool
IEC XE estdo adequadas. Se o problema ocorrer ao inserir um médulo no barramento, verifique se esse médulo suporta troca
a quente.

Erro no barramento: Considerado um erro fatal, interrompendo o acesso aos modulos do barramento. Caso o diagn6stico
de erro no barramento seja verdadeiro, talvez haja um problema de hardware nas linhas de comunica¢do do barramento, sendo
assim, deve-se entrar em contato com a Assisténcia Técnica da Altus.

Falha de hardware: Caso o diagnéstico de Falha de Hardware seja verdadeiro, encaminhar a UCP para Assisténcia
Técnica da Altus, pois a mesma apresenta problemas no RTC, processador auxiliar, ou outros recursos de hardware.

Excecao no software: Caso o diagndstico de excegdo no software seja verdadeiro, o usudrio deverad verificar a sua aplicacio
para garantir que a mesma nao esteja acessando indevidamente a memoria. Se o problema persistir, o setor de Suporte da Altus
deverd ser consultado. Os cédigos de excecdo no software estdo descritos apds a tabela de diagndsticos detalhados da UCP.

Mensagem de Diagnéstico: As mensagens de diagndstico podem ser visualizadas através do visor grafico da UCP através
da tecla OTD ou através da WEB na pégina de diagnésticos da UCP.

7.1.4.2. Diagnosticos Detalhados

As tabelas a seguir mostram os diagnésticos detalhados das UCPs da série Nexto, para sua consulta é importante verificar
as observagdes abaixo:

= Visualizacio das Estruturas de Diagndstico: As Estruturas de Diagndstico adicionadas ao projeto podem ser visua-
lizadas acessando o item “Library Manager” na arvore de dispositivos da janela do Mastertool. Com isso, é possivel
visualizar todos os tipos de dados definidos na estrutura.

= Contadores: Todos os contadores dos diagndsticos da UCP retornam a zero quando o seu valor limite é ultrapassado.
= DG_Modulo., sendo a palavra Modulo substituida pelo produto utilizado.

7.1.4.2.1. Diagndsticos Detalhados Grupo Target

DG_Modulo.tDetailed.Target.* Tamanho Descricao

dwCPUModel DWORD Modelo da UCP.

abyCPU Version BYTE ARRAY(4) Versao do firmware.
abyBootloaderVersion BYTE ARRAY(4) Versao do bootloader.
abyAuxprocVersion BYTE ARRAY(4) Versao do processador auxiliar.

Tabela 177: Diagndsticos Detalhados Grupo Target
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7.1.4.2.2. Diagnosticos Detalhados Grupo Hardware
DG_Modulo.tDetailed.Hardware. * Tamanho Descricao
bAuxprocFailure BIT Falha na comunicacdo entre o processador auxiliar e o
processador principal.

. O processador principal ndo estd habilitado para comu-
bRTCFailure BIT nicar com o RTC (relégio da UCP).
bThermometerFailure BIT galha na comunicagdo entre o termémetro e o processa-

or principal.
bLCDFailure BIT galha na comunicagio entre o visor LCD e o processa-
or principal.
Tabela 178: Diagnésticos Detalhados Grupo Hardware
7.1.4.2.3. Diagndsticos Detalhados Grupo Exception
DG_Modulo.tDetailed.Exception.* Tamanho Descricao

. Cédigo de Excecdo gerado pelo RTS, o significado dos
wExceptionCode WORD codigos pode ser conferido na Tabela 180.
byProcessorL.oad BYTE Nivel, em percentagem (%), de carga no processador.

Tabela 179: Diagnésticos Detalhados Grupo Exception
Nota:

Codigo de excecao: O codigo de excecdo gerado pelo RTS (Runtime System) pode ser consultado abaixo:

Codigo | Descricio Codigo | Descricao
0x0000 | Nzo hd cédigo de excecio. 0x0051 | Violacdo de acesso.

Tempo de Cao-de-Guarda da tarefa IEC .
0x0010 expirado (Cio-de-Guarda de Software). 0x0052 | Instrucdo privilegiada.
0x0012 | Erro de configuracdo de E/S. 0x0053 | Falha na pagina.
0x0013 Erros de check-up apds o download do 0x0054 | Estouro de pilha.

programa.
0x0014 | Erro de rede de campo. 0x0055 | Disposicdo invélida.
0x0015 | Erro de atualizagdo de E/ S. 0x0056 | Manobra invélida.
0x0016 | Tempo de ciclo (execugdo) excedido. 0x0057 | Pdigina protegida.
0x0017 Atualiza¢do online do programa por 0x0058 | Falha dupla.

muito tempo.
0x0018 | Referéncias externas ndo resolvidas. 0x0059 | OpCode invalido.
0x0019 | Download rejeitado. 0x0100 | Desalinhamento do tipo de dado.
0x001A Projeto néo:carregado,‘ POIS as Vatlavels | gy0101 | Limite de arrays excedido.

retentivas ndo podem ser realocadas.
0x001B | Projeto ndo-carregado e excluido. 0x0102 | Divisdo por zero.
0x001C | Fora da pilha de meméria. 0x0103 | Estouro.
0x001p | Memodria retentiva corrompida; ndo | g 0104 | Nao continudvel.

pode ser mapeada.

O projeto pode ser carregado, mas Cao-de-guarda na carga do processador
0x001E causa uma ruptura mais tarde. 0x0105 de todas as tarefas IEC detectadas.
0x0021 O~objet1vo da aplicagdo de inicializagao 0x0150 | FPU: Erro ndo especificado.

ndo corresponde ao destino atual.

Erro de tarefas agendadas... Falha na
0x0022 configuragdo da tarefa IEC. Aplicagdo 0x0151 | FPU: Operando ndo normal.

trabalhando com o alvo errado. Instru-

¢do ilegal.

0x0152 | FPU: Divisdo por zero.
0x0023 | Erro de check-up do arquivo baixado. 0x0153 | FPU: Resultado inexato.

Incompatibilidade entre a identidade re-
0x0024 | tentiva e a identidade atual do programa | 0x0154 | FPU: Operacio invdlida.

de projeto de inicializa¢do
0x0025 | Falha na configuracio da tarefa IEC. 0x0155 | FPU: Estouro.
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Codigo | Descriciao Codigo | Descricao

0x0026 A aplicacdo estd sendo executada com 0x0156 | FPU: Verificagdo da pilha.
o alvo errado.

0x0050 | Instrucdo ilegal. 0x0157 | FPU: Underflow.

Tabela 180: Cédigos de Excecdo RTS

7.1.4.2.4.  Diagndsticos Detalhados Grupo Retainlnfo

DG_Modulo.tDetailed.RetainInfo.* Tamanho Descricao
Status da Inicializagcdo da UCP:

byCPUInitStatus BYTE 01: Hot start
02: Warm Start
03: Cold Start
Obs.: Essas varidveis sdo reinicializadas em todas as
energizagoes.
Incrementa caso a UCP perca retentividade durante a

wCPUColdStartCounter WORD inicializacdo. (0 a 65535)

Incrementa caso a UCP inicialize com dados retentivos
WORD vilidos. (0 a 65535)

Contador de resets efetuados pelo RTS (Runtime Sys-
wRTSResetCounter WORD tem). (0 a 65535).

wCPUWarmStartCounter

Tabela 181: Diagndsticos Detalhados Grupo RetainInfo

7.1.4.2.5. Diagnosticos Detalhados Grupo Reset

DG_Modulo.tDetailed.Reset.* Tamanho Descricao

bBrownOutReset BIT A UCP foi rg}iljlic.iada~devid0 auma falha na alimentagdo
na ultima inicializagdo.

bWatchdogReset BIT A ucp t(.)lhre_lmc{ada devido ao cdo-de-guarda ativo na
ultima inicializagdo.

Tabela 182: Diagndsticos Detalhados Grupo Reset

Nota:

Reset por Brownout: O diagnéstico de reset por brownout somente serd verdadeiro quando a alimentacio da fonte exceder
o limite minimo exigido nas caracteristicas técnicas da mesma, mantendo-se com tensdo baixa, ou seja, sem sofrer uma
interrup¢do. A UCP ird identificar a queda da alimentacdo e indicard o diagndstico de falha na alimentacdo. Quando a tensdo
for restabelecida, a UCP serd reinicializada automaticamente e indicard o diagndstico de reset por brownout.

7.1.4.2.6. Diagnosticos Detalhados Grupo Thermometer

DG_Modulo.tDetailed. Thermometer.* Tamanho Descricao

Alarme gerado devido a temperatura interna estar em
bOverTemperatureAlarm BIT 85 °C ou acima de 85 °C.

Alarme gerado devido a temperatura interna estar em 0
bUnderTemperature Alarm BIT °C ou abaixo de 0 °C.
diTemperature DINT Temperatura lida no sensor interno da UCP.

Tabela 183: Diagnésticos Detalhados Grupo Thermometer

Nota:

Temperatura: Para a visualizacio da temperatura diretamente no endere¢o de memdria, deve-se realizar uma conversao,
pois o tamanho do dado € DINT e a monitoracado € realizada em 4 bytes. Por isso, indica-se a utilizacio da varidvel simbélica
associada, pois a mesma ja fornece o valor final da temperatura.
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7.1.4.2.7.  Diagndsticos Detalhados Grupo Serial

DG_Modulo.tDetailed.Serial. COM1.* Tamanho Descricao
Protocolo selecionado na COM 1:
byProtocol BYTE 00: Sem protocolo

01: MODBUS RTU Master
02: MODBUS RTU Slave
03: Outro protocolo
Contador de caracteres recebidos através da COM 1 (0

dwRXBytes DWORD a 4294967295).

Contador de caracteres transmitidos através da COM 1
dwTXBytes DWORD (0 a 4294967295).
wRXPendingBytes WORD Numero de caracteres pendentes no buffer de leitura na

COM 1 (0 a 1024).
WORD Numero de caracteres pendentes no buffer de transmis-

wTXPendingBytes sd0 na COM 1 (0 a 1024).
O transmissor estd mantendo a linha de dados em zero
wBreakErrorCounter WORD por muito tempo, de acordo com o bit de dados confi-
gurado.
wParityErrorCounter WORD O frame recebido tem o bit de paridade incompativel.
O frame recebido tem o ponto de partida errado, geral-
wFrameErrorCounter WORD mente causado por uma incompatibilidade de ruido ou
baud rate.
Quando o buffer de anel recebido estd cheio e comeca
wRXOverrunCounter WORD a perder os frames antigos (muitos frames ndo tratados
pelo dispositivo).
Tabela 184: Diagndsticos Detalhados Grupo Serial COM 1
Nota:

Contador de erro de paridade: Quando a paridade da interface serial COM 1 estiver configurada como Sem Paridade,
este contador de erros ndo serd incrementado ao receber uma mensagem com paridade diferente. Nesse caso, serd indicado
erro de frame.

7.1.4.2.8. Diagndsticos Detalhados Grupo Ethernet

DG_Modulo.tDetailed.Ethernet.* Tamanho Descricao
NET[x].bLinkDown BIT Indica o estado do link na NET[x].
NET[x].byOperatingMode BYTE Indica o modo de operacdo da interface NET[x]
NET][x].byOperatingState BYTE Indica o estado de operacio da interface NET[x].
NET[x].szIP STRING (15) Enderego IP NET[x].
NET[x].szMask STRING (15) Maéscara de Subrede NET[x].
NET][x].szGateway STRING (15) Endere¢o Gateway NET[x].
NET[x].szMAC STRING (17) Endereco MAC NETI[x].
NET[x].abyIP BYTE ARRAY(4) Enderego IP NET[x].
NET][x].abyMask BYTE ARRAY4) Mascara de Subrede NET[x].
NET[x].abyGateway BYTE ARRAY(4) Enderego Gateway NET[x].
NET[x].abyMAC BYTE ARRAY(6) Endere¢co MAC NET[x].
NET[x].NICTeaming WORD %\1111{2(”)15&1?9665 sobre o estado do NICTeaming da porta
NETI[x].dwTransmittedBytes DWORD gztzltgafgo&dz%l;g/tes enviados através da porta NET[x] (0
. Contador de pacotes enviados através da porta NET[x]
NET[x].dwTransmittedPackets DWORD (0 a 4294967295).
. Contador de perdas de conex@o na transmissdo através
NET[x].dwTransmittedDropErrors DWORD da porta NET[x] (0 a 4294967295).
. - Contador de erros de colisdo na transmissdo através da
NET([x].dwTransmittedCollisionErrors DWORD porta NET[x] (0 a 4294967295).
NET{x].dwReceivedBytes DWORD angtgafgo&d;;;})/tes recebidos através da porta NET[x] (O
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DG_Modulo.tDetailed.Ethernet.* Tamanho Descricao

NET[x].dwReceivedPackets DWORD g)ozrlltj\ggi 9(1667%%%0;65 recebidos através da porta NET[x]
NET[x].dwReceivedDropErrors DWORD ggrrz;al(\il(]);Td[i]p(e(;iaZ;; 43%%3)(9%0).% recepgdo através da
NET([x].dwReceivedFrameErrors DWORD S%IEIE?S]O EOd z Zggzstg &f;grsn)e.: na recepgdo através da porta

Tabela 185: Diagnésticos Detalhados Grupo Ethernet NET

Nota:

[x] é o nimero da interface ethernet da UCP, onde por exemplo, NET 1 representa o valor 1.

DG_Modulo.tDetailed.Ethernet. RSTP.* Tamanho Descricao

RSTP[x].bProtocolEnabled BIT Indica se o protocolo RSTP estd habilitado.
RSTP[x].bBridgelsRoot BIT Indica se a Bridge ¢ a root.

RSTP[x].eProtocol BYTE Indica a versdo do protocolo.

RSTP[x].sBridgeld STRING (22) ID da bridge local (prioridade e MAC).
RSTP[x].sRootld STRING (22) ID da bridge root (prioridade e MAC).
RSTP[x].eRootPort BYTE Indica qual € a porta root.
RSTP[x].dwRootPathCost DWORD Path Cost até a bridge root.
RSTP[x].byBridgeHelloTime BYTE Hello Time configurado.
RSTP[x].byRootHelloTime BYTE Hello Time aprendido.
RSTP[x].byBridgeMaxAge BYTE Max Age configurado.

RSTP[x].byRootMaxAge BYTE Max Age aprendido.
RSTP[x].byBridgeForwDelay BYTE Forward Delay configurado.
RSTP[x].byRootForwDelay BYTE Forward Delay aprendido.
RSTP[x].dwTxHoldCount DWORD Limite de BPDUs transmitidos por ciclo.
RSTP[x].dwTimeSinceTC DWORD lTOegrg?o, em segundos, desde a ultima alteracéo de topo-
RSTP[x].dwTCCount DWORD Numero de vezes que a topologia foi alterada.
RSTP[x].aPort[y].eName BYTE Nome da porta.

RSTP[x].aPort[y].eRole BYTE Fungdo da porta.

RSTP[x].aPort[y].eState BYTE Estado da porta.

RSTP[x].aPort[y].wldentity WORD ID da porta.

RSTP[x].aPort[y].dwPathCost DWORD Custo da porta.

RSTP[x].aPort[y].bOperEdge BIT Indica se a porta estd trabalhando como Edge.
RSTP[x].aPort[y].bOperP2P BIT Indica se a porta esta trabalhando como Point-to-Point.
RSTP[x].aPort[y].dwNumTxBPDU DWORD Numero de frames BPDUs transmitidos na porta.
RSTP[x].aPort[y].dwNumRxBPDU DWORD Niuimero de frames BPDUs recebidos na porta.

Tabela 186: Diagnésticos Detalhados Grupo Ethernet RSTP

Nota:
[x]: é o nimero da bridge.

[y]: € o nimero da porta dentro da bridge.

DG_Modulo.tDetailed.Ethernet. MRP.* Tamanho Descricao

MRP[x].eConfiguredRingRole BYTE ICnl?;etl)qual a configuragdo do dispositivo (Manager ou
MRP[x].eCurrentRingRole BYTE Indica a configuracio atual do dispositivo
MRP[x].eRingState BYTE Indica o estado do anel

MRP[x].ePrimaryPort BYTE Indica qual a NET principal do MRP
MRP[x].eSecondaryPort BYTE Indica qual a NET secunddria do MRP
MRP[x].eManagerDiagnostics BYTE Indica tipo de diagnostico Manager

Tabela 187

: Diagnésticos Detalhados Grupo Ethernet MRP
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Nota:
[x]: € o niimero do MRP.

7.1.4.2.9. Diagndsticos Detalhados Grupo UserFiles

DG_Modulo.tDetailed.UserFiles.* Tamanho Descricao

byMounted BYTE In‘dl/ce} se‘a/ memorlla utilizada Para gravar arquivos de
usudrio estd apta para receber os dados.

dwFreeSpacekB DWORD %);;igé(: livre da memdria de arquivos de usudrio em

dwTotalSizekB DWORD Capaci’dz_lde de armazenamento da memdria de arquivos
de usudrio em Kbytes.

Tabela 188: Diagndsticos Detalhados Grupo UserFiles

Nota:

UserFiles: A parti¢do de usudrio é uma drea da memoria reservada para o armazenamento de dados na UCP. Por exemplo:
arquivos com extensdo PDF, arquivos com extensdo DOC e demais dados.

7.1.4.2.10. Diagndsticos Detalhados Grupo UserLogs

DG_Modulo.tDetailed.UserLogs.* Tamanho Descricao

byMounted BYTE Iit;lltus da memdria em que s@o inseridos os logs de usua-
wFreeSpacekB WORD Espaco livre na memoria de logs de usudrio em Kbytes.
wTotalSizekB WORD E:&);g(l)dgie Izlgyig:azenamento da memodria de logs de

Tabela 189: Diagndsticos Detalhados Grupo UserLogs

7.1.4.2.11. Diagndsticos Detalhados Grupo MemoryCard

DG_Modulo.tDetailed.MemoryCard.* Tamanho Descricao

Status do Cartdo de Memoria:
byMounted BYTE 00: Cartdo de memoria ndo montado

01: Cartdo de memdria inserido e montado
bDeviceEnabled BIT Servigo Cartdo de Memoria habilitado.
dwFreeSpacekB DWORD Espaco livre no Cartdo de Memdria em Kbytes.
dwTotalSizekB DWORD Capacidade de armazenamento do Cartdo de Memoria

em Kbytes.

Tabela 190: Diagnésticos Detalhados Grupo MemoryCard

7.1.4.2.12. Diagndsticos Detalhados Grupo WHSB

DG_Modulo.tDetailed. WHSB.* Tamanho Descricao

Informa a situa¢@o anormal no barramento que ocasio-
BYTE nou a parada da aplicagdo, para cada Modo de troca a
quente. Consulte a Tabela 192 para detalhes das possi-
bilidades.

Identificac@o de erros em mddulos de E/S, individual-
adwRackIOErrorStatus DWORD ARRAY (32) | mente. Para mais informagGes sobre este diagnéstico
consultar a nota abaixo.

Status de presenca de médulos declarados de E/S em
adwModulePresenceStatus DWORD ARRAY (32) | barramentos, individualmente. Para mais informagdes
sobre este diagndstico consultar a nota abaixo.

byHotSwapAndStartupStatus
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DG_Modulo.tDetailed. WHSB.* Tamanho Descricao
byWHSBBusErrors BYTE Congad(.)r de falhas no barrar.nengo WHSB. Esse conta-
dor ¢ reinicializado na energizacdo (0 a 255).
Tabela 191: Diagnésticos Detalhados Grupo WHSB
Notas:

Diagnéstico de erro dos médulos do barramento: Cada DWORD do Array deste diagndstico representa um bastidor,
cujas posicdes sdo representadas pelos bits destas DWORDs. Logo, o Bit-0 da DWORD-0 equivale a posi¢do zero do bastidor
com endereco zero. Cada um desses Bits € o resultado de uma operacdo l6gica OU entre os diagnésticos de configuragao
incompativel (bConfigMismatch), médulos ausentes (bAbsentModules), médulos trocados (bSwappedModules), médulos com

erro fatal (bModuleFatalError) e o estado operacional do médulo de uma determinada posigao.

Status de presenca de médulos: Cada DWORD do Array deste diagndstico representa um bastidor, cujas posi¢des sdo
representadas pelos bits destas DWORDs. Logo, o Bit-0 da DWORD-0 equivale a posi¢do zero do bastidor com endereco

zero. Entdo, se o mddulo estiver presente, este bit serd verdadeiro. E importante ressaltar que esse diagndstico € vélido para
todos os médulos, exceto fontes de alimentagdo e UCPs, ou seja, ndo apresentam a presenga no barramento em suas respectivas

posigdes (bit permanece em falso).

Situagoes que ocasionam parada da aplicacao: Os cédigos das possiveis situacdes que ocasionam parada da aplicagdo

podem ser consultados abaixo:

Codigo Enumerivel Descricio
00 INITIALIZING Esse estado € apresentado enquanto os demais estados ndo esti-
verem prontos.
Aplicacdo em Modo Stop devido ao reset por cdo-de-guarda de
hardware ou por uma reinicializacdo do Runtime, quando de-
o1 RESET_WATCHDOG sabilitada a configuragdo “Iniciar Aplicagcdo de Usudrio apds
Reset por Cao-de-Guarda”.
Aplicacdo em Modo Stop devido a ativacdo do diagnéstico M6-
02 ABSENT MODULES HOT SWAP dulos Ausentes, quando configurada troca a quente "Desabili-
- T - - tada" ou troca a quente "Desabilitada, apenas para médulos
DISABLED
declarados".
Aplicacdo em Modo Stop devido a ativacio do diagndstico Con-
03 CFEG MISMATCH HOT SWAP figuracdo Incompativel, quando configurada troca a quente "De-
- DISABLED - sabilitada" ou troca a quente "Desabilitada, apenas para modu-
los declarados”.
Aplica¢do em Modo Stop devido a ativagdo do diagndstico M6-
dulos Ausentes, quando configurada troca a quente "Habilitada,
04 ABSENT_MODULES_HOT_SWAP_ com consisténcia na partida” ou troca a quente "Habilitada,
STARTUP_CONSISTENCY com consisténcia na partida somente para os modulos declara-
dos".
Aplicacdo em Modo Stop devido a ativagdo do diagndstico
Configuracido Incompativel, quando configurada troca a quente
05 CFG_MISMATCH_HOT_SWAP_ "Habilitada, com consisténcia na partida" ou troca a quente
STARTUP_CONSISTENCY "Habilitada, com consisténcia na partida somente para os mo-
dulos declarados".
Aplicacdo em Modo Stop e todas as consisténcias realizadas
06 APPL_STOP_ALLOWED_TO_RUN com sucesso. Aplicagdo pode ser colocada no Modo Run.
Aplicacdo em Modo Stop e todas as consisténcias realizadas
07 APPL. STOP MODULES NOT READY com sucesso, mas os modulos de E/S ndo estdo aptos para a par-
- - - - tida do sistema. Ndo é possivel colocar a Aplicacdo em Modo
Run.
Aplicacdo em Modo Stop e todas as consisténcias realizadas
08 APPL STOP MODULES GETTING com sucesso. Os mddulos de E/S estdo sendo preparados para
~  READY TO RUN - a partida do sistema. N&o € possivel colocar a Aplicagdo em
- Modo Run.
09 NORMAL_OPERATING_STATE Aplica¢do em Modo Run.
10 MODULE_CONSISTENCY_OK Uso interno.
11 APPL_STOP_DUE_TO_EXCEPTION Aplica¢do em modo Stop pois uma excecdo ocorreu na UCP.
Aplicacdo em Modo Stop devido a ativacio do diagndstico Slots
12 DUPLICATED SLOT HOT SWAP Duplicados, quando configurada troca a quente "Desabilitada”
DISABLED - ou troca a quente "Desabilitada, apenas para médulos declara-
dos".
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Codigo Enumeravel Descricao
Aplica¢do em Modo Stop devido a ativagdo do diagnéstico Slots
Duplicados, quando configurada troca a quente "Habilitada,
13 DUPLICATED_SLOT_HOT_SWAP_ com consisténcia na partida” ou troca a quente "Habilitada,
STARTUP_CONSISTENCY com consisténcia na partida somente para os modulos declara-
dos".
Aplica¢do em Modo Stop devido a ativa¢do do diagnéstico Slots
14 DUPLICATED_SLOT_HOT_SWAP_ Duplicados, quando configurada troca a quente "Habilitada,
ENABLED sem consisténcia na partida’.
Aplicacdo em Modo Stop devido a ativacdo do diagnéstico M6-
15 NON_DECLARED_MODULE_HOT_ dulos Nao Declarados, quando configurada troca a quente "Ha-
SWAP_STARTUP_CONSISTENCY bilitada, com consisténcia na partida'".
Aplicacdo em Modo Stop devido a ativacdo do diagndstico M6-
16 NON_DECLARED_MODULE_HOT_ dulos Nao Declarados, quando configurada troca a quente "De-
SWAP_DISABLED sabilitada’.

Tabela 192: Cédigos de Situacdes que Ocasionam Parada da Aplicacdo

7.1.4.2.13. Diagndsticos Detalhados Grupo Application

DG_Modulo.tDetailed.Application.* Tamanho Descricao
Informa o estado de operagdo da UCP:
byCPUState BYTE 01: Aplicacdo em execuciao (Modo Run)
03: Aplicagdo parada (Modo Stop)
bForcedIOs BIT Existem um ou mais pontos de E/S forcados.
bNetDefinedByWeb BIT (S)1 setrelgle;ego IP esté definido a partir da Pagina Web de

Tabela 193: Diagndsticos Detalhados Grupo Application

7.1.4.2.14. Diagndsticos Detalhados Grupo SNTP

DG_Modulo.tDetailed. SNTP.* Tamanho Descricao
bServiceEnabled BIT Servico SNTP habilitado.

Indica qual servidor estd ativo:
byActiveTimeServer BYTE 00: Nenhum servidor ativo.

01: Servidor primdrio ativo.

02: Servidor secunddrio ativo.
wPrimaryServerDownCount WORD Con’tador de vezes que o servidor primdrio esteve indis-

ponivel (0 a 65535).
wSecondaryServerDownCount WORD dcizgfildl’(\)/reld (COV:?J%SS%; o servidor secunddrio esteve in-
dwRTCTimeUpdatedCount DWORD o e Vo725 &) RIC Tof atualizado pelo ser-

Indica status da ultima atualizagdo:
byLastUpdateSuccessful BYTE 00: Nio foi atualizado.

01: Ultima atualizagdo falhou.

02: Ultima atualizacfio teve sucesso.

Indica qual servidor foi utilizado na dltima atualizag@o:
byLastUpdateTimeServer BYTE 00: Nenhuma atualizacio.

01: Servidor primario.

02: Servidor secunddrio.
sLastUpdateTime.byDayOfMonth BYTE Dia da ultima atualizagdo do RTC.
sLastUpdateTime.byMonth BYTE Meés da tltima atualizagdo do RTC.
sLastUpdateTime.w Year WORD Ano da ultima atualizagdo do RTC.
sLastUpdateTime.byHours BYTE Hora da tltima atualizagdo do RTC.
sLastUpdateTime.byMinutes BYTE Minuto da ultima atualizagdo do RTC.
sLastUpdateTime.bySeconds BYTE Segundo da dltima atualiza¢do do RTC.
sLastUpdateTime.wMilliseconds WORD Milissegundo da dltima atualiza¢do do RTC.

Tabela 194: Diagnésticos Detalhados Grupo SNTP
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7.1.4.2.15. Diagndsticos Detalhados Grupo Rack

DG_Modulo.tDetailed.Rack.*

Tamanho

Descricao

dwAbsentRacks

DWORD

Cada bit representa um nimero de identificacdo de um
bastidor, se algum bit for TRUE, isso significa que o
bastidor, com o referido nimero de identificacdo, esta
ausente.

dwDuplicatedRacks

DWORD

Cada bit representa um nimero de identificaciio de um
bastidor, se algum bit for TRUE, isso significa que mais
de um bastidor estd configurado com o mesmo nimero
de identificacgdo.

dwNonDeclaredRacks

DWORD

Cada bit representa um nimero de identificacdo de um
bastidor, se algum bit for TRUE, significa que hd algum
bastidor configurado com um nimero de identificagdo
que ndo estd declarado no projeto.

Tabela 195: Diagndsticos Detalhados Grupo Rack

7.1.4.2.16. Diagndsticos Detalhados Grupo ApplicationInfo

DG_Modulo.tDetailed.ApplicationInfo.* | Tamanho

Descricao

dwApplicationCRC

DWORD

CRC de 32 bits da aplicacdo. Quando a aplicacdo é
modificada e enviada para a UCP, um novo CRC € cal-
culado.

Tabela 196: Diagnésticos Detalhados Grupo ApplicationInfo

7.1.4.2.17. Diagndsticos Detalhados Grupo Firewall

DG_Modulo.tDetailed.Firewall.* Tamanho Descricao

bServiceEnabled BIT O servigo de Firewall estd habilitado.

sLatsModificationDateUTC NextoStandard. B?th e hora da tltima alteragéo da configuragdo em
EXTENDED_DATE_AND_TIME

Tabela 197: Diagndsticos Detalhados Grupo Firewall

7.1.4.2.18. Diagndsticos Detalhados Grupo OpenVPN

DG_Modulo.tDetailed.OpenVPN.* | Tamanho Descricao
Modo de operacdo da VPN:
byOperationMode BYTE SERVER(0): Dispositivo operando como servidor.
CLIENT(1): Dispositivo operando como cliente.
bServiceEnabled BIT Servico de VPN habilitado.
bServiceRunning BIT Servigo de VPN em execugio.
Estado de conexdo da VPN:
byConnectionState BYTE DISCONNECTED(0): Dispositivo desconectado.
CONNECTING(1): Dispositivo conectando-se.
CONNECTED(2): Dispositivo conectado.
uliConnectionTime ULINT Tempo de conexdo atual em segundos.
sIPAddress STRING(15) Enderecgo IP da VPN.
dwConnectedClients DWORD Quantidade de clientes conectados.
dwTransmittedBytes DWORD Quantidade de bytes transmitidos através da VPN.
dwReceivedBytes DWORD Quantidade de bytes recebidos através da VPN.
CACertificate.CertificateName STRING(64) Nome do certificado CA.
CACertificate. CommonName STRING(64) Nome comum do certificado CA.
CACertificate.sStartDate EXTENDED_DATE_AND_TIME [ Data e hora de inicio do certificado CA.
CACertificate.sExpirationDate EXTENDED_DATE_AND_TIME | Data e hora de expiracdo do certificado CA.
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DG_Modulo.tDetailed.OpenVPN.* | Tamanho Descricao

CACertificate.dw ValidDaysLeft DWORD Dias até a expiragado do certificado CA.
DeviceCertificate.CertificateName STRING(64) Nome do certificado do dispositivo.
DeviceCertificate. CommonName STRING(64) Nome comum do certificado do dispositivo.

DeviceCertificate.sStartDate

EXTENDED_DATE_AND_TIME

Data e hora de inicio do certificado do dispositivo.

DeviceCertificate.sExpirationDate

EXTENDED_DATE_AND_TIME

Data e hora de expiragdo do certificado do dispositivo.

DeviceCertificate.dw ValidDaysLeft

DWORD

Dias até a expiragao do certificado do dispositivo.

sDeviceKeyName

STRING(64)

Nome da chave privada do dispositivo.

Tabela 198: Diagndsticos Detalhados Grupo OpenVPN

7.1.5. Diagnosticos via Blocos Funcionais

Os blocos funcionais proporcionam a visualizac¢do de alguns pardmetros que ndo podem ser acessados de outra maneira. A
fungdo sobre diagnésticos avangados estd localizada na biblioteca NextoStandard e esta descrita abaixo.

7.1.5.1. GetTaskInfo

Essa fungfo retorna informacdes sobre uma tarefa de uma determinada aplicacéo.

GetTaskInfo
—psApphlame GetTaskInfo —
—psTaskMame

—pstTaskInfo

Figura 222: Fun¢do GetTaskInfo

Abaixo, sdo descritos os parametros que devem ser repassados a funcao para que ela retorne as informagdes da aplicagao.

Parametros de entrada Tipo Descricao
psAppName POINTER TO STRING | Nome da aplicacao.
psTaskName POINTER TO STRING | Nome da tarefa.
pstTaskInfo POINTER TO stTas- | Ponteiro para receber informacdes da ta-
kInfo refa.

Tabela 199: Parametros de Entrada GetTaskInfo

Os dados que a fungdo retorna, através do ponteiro informado nos pardmetros de entrada, sdo os descritos na tabela abaixo.

Parametros de saida Tipo Descricao

dwCurScanTime DWORD Tempo de 01cl~o (execucdo) da tarefa com 1
us de resolucdo.

dwMinScanTime DWORD Tempo minimo de ciclo da tarefa com 1 us
de resolugdo.

dwMaxScanTime DWORD Tempo ma~x1mo de ciclo da tarefa com 1 pus
de resolugdo.

dwAvgScanTime DWORD Tempo me~d10 de ciclo da tarefa com 1 us
de resolugdo.

dwLimitMaxScan DWORD Tempo ma>51m0 de ciclo da tarefa antes de
ocorrer o cdo-de-guarda.

dwIECCycleCount | DWORD Contador de ciclos IEC decorridos.

Tabela 200: Parametros de Saida GetTaskInfo
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Possiveis ERRORCODE:

= NoError: execug¢do com sucesso;
= TaskNotPresent: a tarefa desejada nao existe.

Exemplo de utilizacdo em Linguagem ST:

PROGRAM UserPrg

VAR

sAppName : STRING;

psAppName : POINTER TO STRING;

sTaskName : STRING;

psTaskName : POINTER TO STRING;

pstTaskInfo : POINTER TO NextoStandard.stTaskInfo;
TaskInfo : NextoStandard.stTaskInfo;

Info : NextoStandard.ERRORCODE;

END_VAR

//ENTRADAS :

sAppName := 'Application'; //Varidvel recebe o nome da aplicacgéo.

psAppName := ADR (sAppName); //Ponteiro com o nome da aplicagéo.

sTaskName := 'MainTask'; //Varidvel recebe o nome da tarefa.

psTaskName := ADR(sTaskName); //Ponteiro com o nome da tarefa.

pstTaskInfo := ADR(TaskInfo); //Ponteiro que ird receber as informacdes da
tarefa.

//FUNCAO:

//Chamada da funcéao.

Info := GetTaskInfo (psAppName, psTaskName, pstTaskInfo);

//Varidvel Info recebe possiveis erros da funcéo.

7.2. Visor Grafico

O visor grafico disponivel neste produto € uma importante ferramenta para o controle de processo, pois através dele podem
ser reconhecidas as possiveis condi¢des de erro, presenca de componentes ou de diagndsticos ativos. Além disso, € através do
visor gréfico que todos os diagnésticos, inclusive dos médulos de E/S, sdo exibidos ao usudrio. Para maiores detalhes sobre a
utilizacdo da tecla de diagndsticos e da visualizagdo dos mesmos, consultar a secio One Touch Diag.

Na figura abaixo, € possivel visualizar todos os caracteres disponiveis no visor grifico deste produto e, a seguir, 0s seus
respectivos significados.

O o 0 @

RUN (JS1+ S2%
ACTs F DGO

©®@® 6 ®

Figura 223: Tela de Status da UCP

11052006C

Legenda:

= 1. Indicacdo do estado de operacdo da UCP. Caso a aplicagdo da UCP esteja em execucdo, o estado serd RUN. Caso a
aplicacdo da UCP esteja parada, o estado serd STOP e quando estiver parada em marcas de depuracdo da aplicacio o
estado sera BRKP. Para maiores detalhes, consultar a secdo Estados de Operagdo da UCP.
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= 2. Indicacdo da presenca do Cartdo de Memoéria. Para maiores detalhes sobre a instalagcdo do cartdo, consultar a secido
Instalacdo do Cartao de Memodria.

» 3. Indicacdo de Trafego na COM 1. A seta para cima (A) indica transmissdo de dados e a seta para baixo (V) indica
recepcdo de dados. Para maiores informagdes sobre a interface COM 1, consultar se¢do Interface Serial.

= 4. Indicacdo de Trafego na COM 2. A seta para cima (A) indica transmissio de dados e a seta para baixo (V) indica
recep¢do de dados. Para maiores informagdes sobre a interface COM 2, consultar secdo Interface Serial.

= 5. Indicacdo da quantidade de diagndsticos ativos na UCP. Caso o niimero mostrado seja diferente de O (zero), existem
diagnésticos ativos na UCP. Para maiores detalhes sobre a visualizacdo dos mesmos no visor grafico da UCP, através da
tecla de diagnosticos, consultar se¢do One Touch Diag.

= 6. Indicacdo de varidveis for¢cadas na UCP. Caso o caractere F esteja exibido no visor grafico, alguma varidvel esta sendo
forcada pelo usudrio, seja ela varidvel simbdlica ou varidvel de representacio direta mapeada em uma varidvel simbdlica.
Para maiores detalhes sobre forcamento de varidveis, consultar se¢do Escrita e Forcamento de Variaveis.

= 7. Identificacdo do estado da redundancia na UCP (mensagem valida somente na NX3035 em modo redundante). Caso
a UCP seja o CP Ativo, a informacgdo ACT serd apresentada. Os demais estados possiveis sio NCF (Nao Configurado),
STR (Inicializando), INA (Inativo) e SBY (Reserva).

= 8. Indicagdo de que estd sendo executada a sincronizagdo de projeto. A seta para cima (A) indica transmissao de dados
do projeto e a seta para baixo (V) indica recep¢do de dados de um projeto.

Além dos caracteres descritos acima, as UCPs Nexto poderdo apresentar algumas mensagens no visor grafico, correspon-
dentes a algum processo que estd sendo executado no momento.

A tabela abaixo mostra as mensagens e suas respectivas descricoes:

Mensagem Descricao
FORMATANDO... Indica que a UCP estd formatando o cartdo de memoria.
ERRO NA FORMATACAO IIldlCE/l que OCOITeU um erro durante a formatagdo do cartdo de
memoria pela UCP.
FORMATO INCORR. Indica que o formato do cartdo de memoéria estd incorreto.
SENHA INCORRETA izg;ca que a senha digitada ndo confere com a senha configu-
TRANSFERINDO... Indica que o projeto esta sendo transferido.
Indica que ocorreu um erro na transferéncia do projeto, ocasio-
ERRO NA TRANSFER. nado por algum problema no cartdo de memoria ou a remocio

do mesmo durante a transferéncia.

TRANSFER. COMPLETA

Indica que a transferéncia foi completada com éxito.

Indica que ocorreu um time-out (expirou tempo de comunica-

TIMEOUT TRANSFER. - N .
¢d0) durante a transferéncia do projeto.

MODELO UCP INVALIDO ¥ndlca que (3 modelo~da UCP ¢ /dl.ferente do configurado no pro-
jeto que estd no cartdo de memdria.

VERSAO UCP INVALIDA Indica que a versao da UCP}e.dlferente do configurado no projeto
que esta no cartdo de memoria.

APLICACAO CORROMPIDA Indlcg que a aplicacdo que estd no cartdo de memdria esta cor-
rompida.

APLICACAO INEXISTENTE Indica que ndo f:x1ste aplicacdo dentro do cartdo de memdria para
ser transferida 8 UCP.

CRC INEXISTENTE Indica que o CRC da aplicagdo ndo existe.

MCE INEXISTENTE Eladlca que ndo existe o arquivo MCF dentro do cartdo de memo-

SEM TAG Nao existe Tag configurada para a UCP no MasterTool IEC XE.

SEM DESC Nao existe Descri¢do configurada para a UCP no MasterTool
IEC XE.

ERRO MSG. Inqlca que ha el.’rf)(s) na(s) mensagem(s) de diagndstico(s) do(s)
modulo(s) requisitado(s).

SEM ASSINATURA Indica que o produto apresentou um problema inesperado. Entre

em contato com o setor de Suporte da Altus.
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Mensagem

Descricao

ERRO NA APL. REINICIANDO

Indica que ocorreu um erro na aplicacdo e o Runtime esta reini-
ciando a aplicacio.

APL. NAO CARREGADA

Indica que o Runtime n@o iré carregar a aplicacéo.

CARREGANDO APL. Indica que o Runtime ird carregar a aplicacao.
POSICAO INCORRETA Indica que a UCP estd em uma posi¢ao incorreta no bastidor.
Indica que hé problemas graves na inicializacdo da UCP como
ERRO FATAL por exemplo, as parti¢des da UCP ndo foram devidamente mon-
tadas. Entre em contado com o setor de suporte da Altus.
Indica que o software e hardware da UCP ndo sdo compativeis
HW-SW INCOMPATIVEL pois o produto apresentou algum problema inesperado. Entre em
contato com o setor de suporte da Altus.
ATUALIZANDO FIRMWARE Indica que o firmware estd sendo atualizado na UCP.
RECEBENDO FIRMWARE glgi;a que o arquivo de atualizagdo estd sendo transferido para a
ATUALIZADO Exibe a versdo de firmware atualizada na UCP.
Indica que houve algum erro durante a atualizacdo de firmware
ERRO NA ATUALIZACAO da UCP, ocasionado por falha na comunicag@o ou problemas de
configuracao.
REINICIANDO SISTEMA. . Indica que a UCP esta sendo reiniciada para que as atualizagdes

tenham efeito.

Tabela 201: Outras Mensagens do Visor Gréfico
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7.3. Log de Sistema

O Log de Sistema é um recurso disponivel no programador MasterTool IEC XE. E uma importante ferramenta de registro de
processo, pois através dele € possivel localizar eventos na UCP que podem indicar condi¢des de erro, presenga de componentes
ou de diagndsticos ativos. Tais eventos podem ser visualizados em ordem cronolégica com uma resolucéo de segundos, com
uma capacidade de armazenamento de até mil entradas de log armazenadas na memoria interna do CP e ndo podem ser
removidos.

Para acessar esses Logs, basta ir na Arvore de Dispositivos e dar um duplo clique em Device, e em seguida ir na aba Log,
onde podem ser visualizadas as centenas de operagcdes como: ciclo maximo das tarefas, acesso de usudrios, alteracdo online,
download e upload da aplicacdo, forcamento das varidveis, sincronizacdo da aplicagdo em CPs redundantes, atualizacio de
firmware entre outros eventos e agdes.

Para que os Logs possam ser visualizados, basta estar conectado a uma UCP (Caminho Ativo selecionado) e clicar em
. Quando este botdo € pressionado os Logs serdo exibidos e a atualizagdo deles ¢ feita automaticamente. Quando o botio néo
estd pressionado os Logs serdo mantidos na tela, mas ndo serdo atualizados. Ou seja, este botdo tem dois estados, sendo que
um estado mantém os logs sendo atualizados e no outro estado a atualizagdo estd desabilitada. Para deixar de exibir os Logs,

basta clicar em I .
E possivel filtrar os Logs em 4 tipos diferentes: Adverténcia(s), Erro(s), Excecdo (s),Informacao (s).
Outra maneira de filtrar as mensagens exibidas para o usudrio € selecionar qual componente queremos visualizar.

A Marca de Tempo da aba de Log é apresentada pela ferramenta MasterTool a partir de informagdes fornecidas pelo
dispositivo (UCP). A ferramenta MasterTool pode apresentar a Marca de Tempo no horario local (do computador) ou no
horério UTC, se marcada a op¢ao Tempo UTC.

Se o horério ou o parametro de fuso horario do dispositivo estiverem incorretos, a Marca de
Tempo apresentada pela ferramenta MasterTool ndo corresponderd ao tempo esperado.

Para maiores informagdes sobre os Logs de Sistema, favor consultar o Manual de Utilizacdo do MasterTool IEC XE -
MU299048 e os subcapitulos Rel6gio RTC e Sincronizacao de Tempo deste manual.

Os logs de sistema das UCPs, a partir da versdo de firmware 1.4.0.33 (Nexto) e 1.14.36.0
(Xtorm), sdo recarregados no caso de uma reinicializa¢do da UCP ou por uma reinicializa¢io
do Runtime System, isto &, serd possivel visualizar os logs mais antigos quando uma dessas
condi¢des ocorrer.

7.4. Nao Carregar a Aplicacao na Inicializacao

Caso seja necessdrio, o usudrio pode optar por ndo carregar uma aplicagdo ja existente na UCP durante sua inicializacao.
Para isto, basta energizar a UCP com a tecla de diagndstico pressionada e manté-la assim até ser exibida a mensagem na tela
“APL. NAO CARREGADA”. Apés a inicializacdo da UCP e a exibicdo no visor da mensagem avisando que a aplicagdo nao
serd carregada a UCP estara também em Modo Stop. Caso seja feito um login, o software MasterTool IEC XE indicard que
ndo existe nenhuma aplicacdo na UCP. Para voltar a carregar a aplicacdo, a UCP deve ser reinicializada, ou um novo download
da aplicacdo deve ser feito.

7.5. Falha na Alimentacao

A fonte de alimentacao da Série Nexto (NX8000) possui um sistema de deteccao de falha, de acordo com os niveis definidos
em suas caracteristicas técnicas (consultar Caracteristicas Técnicas do Mdédulo de Alimentacdo 30W 24Vdc — CT114200).
Existem duas formas de diagnosticar a falha:

1. Caso a fonte NX8000 seja energizada com tensdo inferior ao limite minimo exigido, serd gerado um diagndstico de
falha de alimentacdo, o qual serd reconhecido pela UCP e a mensagem “FALHA NA ALIMENTACAO” serd exibida
em seu visor. Quando a alimentagao estiver dentro dos limites estabelecidos, a UCP ird reconhecer e, automaticamente,
serd reiniciada com a aplicacdo do usudrio. O diagnéstico ainda estard ativo para mostrar ao usudrio que na ultima
inicializagdo ocorreu falha na alimentacéo.
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2.

Caso a fonte NX8000 tenha uma queda de tensdo para um valor inferior ao limite minimo exigido e retornar para um
valor acima em até 10 ms, a falha de alimentag@o ndo serd reconhecida pela UCP e ndo serd gerado o diagndstico, pois o
sistema se mantém intacto durante esse tempo. Porém, se a queda de tensdo for superior a 10 ms, a mensagem “FALHA

NA ALIMENTACAO” seri exibida no visor da UCP e o diagnéstico ser4 ativado.

FALHA NA
ALIMENTACAD

Figura 224: Mensagem de Falha na Alimentagao

O usudrio pode alterar o valor da varidvel atribuida a falha na alimentacdo para FALSE durante a execugdo da aplicacio,
facilitando a verificagdo e tratamento deste diagndstico.

O diagnéstico de FALHA NA ALIMENTACAO ja esta previamente mapeado em uma regido especifica de memoria,
definida como Diagnésticos Detalhados da UCP. Dessa forma, basta utilizd-lo como uma varidvel global. O nome da varidvel
estd descrita na lista de diagndsticos detalhados da UCP na secdo Diagnésticos via Varidveis.

7.6.

Problemas mais Comuns

Se, ao energizar a UCP, a mesma nio entra em funcionamento, os seguintes itens devem ser verificados:

A temperatura ambiente estd dentro da faixa suportada pelos equipamentos?
A fonte de alimentacdo do bastidor estd sendo alimentada com a tensdo correta?

A fonte de alimentacdo é o médulo mais a esquerda no bastidor (bastidor sendo visto de frente), e é seguido pela UCP
da Série Nexto a sua direita?

Os equipamentos da rede, como hubs, switches ou roteadores, estdo alimentados, interligados, configurados e funcio-
nando corretamente?

O cabo de rede Ethernet estd devidamente conectado a porta NET da UCP Nexto e ao equipamento de rede?
A UCP da Série Nexto estd ligada, em modo de execuc¢do (Run) e sem diagndsticos relacionados a hardware?

Se a UCP Nexto indica o estado execucdo (Run), mas ndo responde as comunica¢des solicitadas, sejam elas pelo Master-
Tool IEC XE ou através de protocolos, os seguintes itens devem ser verificados:

A configuracdo dos parametros Ethernet da UCP estdo corretos?
O respectivo protocolo de comunicagdo estd configurado corretamente na UCP?
As varidveis que habilitam as relagdes MODBUS estdo devidamente habilitadas?

Se nenhum problema for identificado, consulte o Suporte a Clientes Altus.

7.7.

Soluciao de Problemas

A tabela abaixo mostra os sintomas de alguns problemas com suas possiveis causas e solu¢des. Se o problema persistir,
entre em contato com o Suporte Técnico da Altus.

Sintoma Possivel Causa Solucao
Verificar se a UCP estd conectada corretamente no basti-
Falta de alimentacdo dor.
Nio liga ou alimentado incor- Desenergizar e retirar todos os médulos do barramento,
retamente. menos a fonte de alimentagdo e a UCP.

Energizar o barramento e verificar o funcionamento daj
fonte de alimentacdo, tanto a externa como a fonte co-
nectada ao barramento.

Verificar se a tensdo de alimentag¢do chega ao borne daj
fonte de alimentagdo Nexto, e também se a polarizacao|
estd correta.
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Sintoma

Possivel Causa

Solucao

SLOT

Visor  Gréfico
UCP apresenta
mensagem WRONG

UCP na Posi¢io In-
correta.

A UCP deve ocupar os slots 2 e 3 do bastidor 0. Coloca-1a|
na posicao correta.

Nio comunica

Mau contato ou mal
configurado.

Verificar todas as conexdes dos cabos de comunicagio.

Verificar as configuracdes das interfaces seriais e Ethernet]
no software MasterTool IEC XE.

Nao reconhece o car-
tdo de memoria

Mal conectado ou
desmontado.

Verificar se o cartdo de memoria estd conectado correta-
mente no compartimento.

Verificar se o cartdo de memoria foi colocado do lado
correto, conforme a indicac¢do no painel frontal da UCP.
Verificar se o cartdo de memoria ndo foi desmontado atra-|
vés da tecla MS, localizada no painel frontal, visuali-
zando a indica¢@o no visor grafico da UCP.

Tabela 202

7.8. Manutencio Preventiva

= Deve-se verificar, a cada ano, se os cabos de interligacdo estdo com as conexdes firmes, sem depdsitos de poeira,
principalmente os dispositivos de protegao.

= Em ambientes sujeitos a contaminac¢io excessiva, deve-se limpar periodicamente o equipamento, retirando residuos,

poeira, etc.

: Solug¢do de Problemas

= Os diodos TVS utilizados para a protecdo contra transientes causados por descargas atmosféricas devem ser inspecio-
nados periodicamente, pois podem estar danificados ou destruidos caso a energia absorvida esteja acima do limite. Em
muitos casos, a falha pode nio ser evidente ou facilmente visivel. Em aplicacdes criticas, é recomendavel a substituicao
periddica dos diodos TVS, mesmo os que ndo apresentarem sinais visiveis de falha.
= Aperto e limpeza do barramento a cada 6 meses.

= Para maiores informacdes, consultar o Manual de Utiliza¢do Série Nexto — MU214000.
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8. Carga Offline de Programas sem Interrupcao do Controle do
Processo
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9. APENDICES

9. Apéndices

9.1. Gerenciamento de Certificados e Chaves TLS

Esta sec¢do aborda a geracdo de arquivos de seguranca, certificados e chaves, utilizando o TLS. Os certificados comentados
a seguir sdo assinados por CA, este tipo de certificado considera uma entidade, denominada Autoridade Certificadora (CA),
para gerar os certificados. Esta entidade pode ser um servico de autoridade oficial ou um simples computador. S6 € necessério
restringir o acesso a CA para evitar qualquer quebra de seguranca, uma vez que esta entidade pode gerar certificados para
qualquer dispositivo. A imagem abaixo mostra como cada dispositivo interage com 0s arquivos.

Certificate Authority

r i

| |
\

i client key @ @ |

I 1

I i

I ]

1

|

‘ @t.csr

Copy:

e e Copy:
cacrt caiyr‘t
client.crt server.crt
client.key server key

Figura 225: Fluxo de Geragéo de Certificados TLS

Em primeiro lugar, os arquivos gerados sio chaves privadas. Cada dispositivo possui seu arquivo de chave, criado pela
entidade CA ou pelo préprio dispositivo. O arquivo mais importante € a chave privada da CA ca.key, que nao deve sair da
entidade. A entidade CA gera seu certificado com base em sua chave privada ca.crt. Este certificado ¢ um arquivo publico
usado pelos dispositivos para validar a conexao VPN. A geracao de certificados do dispositivo requer primeiro um arquivo de
solicitacdo (.csr ou .req dependendo da ferramenta) com base na chave privada do dispositivo. Este documento apresenta duas
ferramentas diferentes para gerar os arquivos de certificado: Easy-RSA e OpenSSL.

Certifique-se de estar com a data e hora configuradas corretamente na entidade CA para que a geracdo dos certificados seja
com base em um configuraco atual.

9.1.1. Geracao de Certificados por Easy-RSA

O projeto OpenVPN fornece essa ferramenta para ajudar com o certificado e as chaves. O Easy-RSA estd disponivel para
Windows e Linux. Veja abaixo o passo a passo para gerar os arquivos em uma configuragdo do Windows:

1- Abra um prompt do Windows na pasta Easy-RSA e execute o .\EasyRSA-Start.bat para entrar no shell da ferramenta.
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. Without commands, help is displa

Figura 226: Geragdo de Certificado utilizando o Easy-RSA (passo 1)

2- Copie o arquivo vars.example e renomeie-o para vars na pasta de ferramentas.

Downloads » EasyRSA-3.0.8-wing4 » EasyRSA-3.0.8 » N
I bin .\‘I\ doc
L
Licensing *308-types
i
Changelog COPYING.html
quiv @ cChrome HTML Document
1,22 KB
""" iy 4 COPYING.md easyrsa
[@ ¥ Arquive MD Arquivo
T 75,1 KB

EasyR5A-Start.bat
quivo em Lotes do Windows
17 bytes

liberypto-1_1-x64.dll
1.1.0.10
7 by J OpenS5L shared library
libzsl-1_1-x64.dlI openssl.exe
B e

OpenS5l shared library 652 KB

openssl-easyrsa.cnf README.htrl
Arquivo CNF @  Chrome HTML Document
J 4,50 KB 2,14 KB

README.quickstarthtml = L‘. :_»’ README-Windows bt
. Chrome HTML Document \:@ ¥ rquive TXT

3,30 KB TR

vars vars.example

ATQUIVD e rquivo EXAMPLE
J 8T1KB J 871KB

Figura 227: Geracao de Certificado utilizando o Easy-RSA (passo 2)

3- Abra o arquivo vars com um editor de texto e altere as informacdes da Autoridade de Certificag@o.
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Jvars B3

#set_var EASYRSA TEMP DIR  "SEASYRSA PKI"

# Define X509 DN mode.

4 This is used to adjust what elements are included in the Subject field as the DN
4 (this is the "Distinguished Name.")

4 Note that in cn_only mode the Organizational fields further below aren't used.

¥

# Choices are:

4 cn only - use just a CN value

# org - use the "traditional" Country/Province/City/Org/OU/email/CN format

#set_var EASYRSA DN "cn_only"

Crganizational fields (used with 'org' mode and ignored in 'cn_only' mode.)
These are the default values for fields which will be placed in the
certificate. Don't leave any of these fields blank, although interactively
you may omit any specific field by typing the "." symbol (not valid for
email.)

e A e e

#set_var EASYRSA REQ CCUNTRY "BR"

#set_var EASYRSA REQ PROVINCE  "Rio Grande do Sul"
#set_var EASYRSA REQ CITY "Sao Leopoldo™

#set_var EASYRSA REQ ORG "altus SA"

#set_var EASYRSA REQ EMATL "someemail@altus.com.br"
#set_var EASYRSA REQ OU "APED"

Choose a size in bits for your keypairs. The recommended value is 2048. Using
2043-bit keys is considered more than sufficient for many years into the
future. Larger keysizes will slow down TLS negotiation and make key/DE param
generation take much longer. Values up to 4096 should be accepted by most
software. Only used when the crypto alg is rsa (see below.)

e A e e

#set_var EASYRSA KEY SIZE 2048

4 The default crypto mode is rsa; ec can enable elliptic curve support.
# Note that not all software supports ECC, so use care when enabling it.

4 Choices for crypto alg are: (each in lower-case)
# * rsa
# " ec
# % ed

Figura 228: Geragdo de Certificado utilizando o Easy-RSA (passo 3)

4- Use o comando ./easyrsa init-pki para preparar a configuragao.

Figura 229: Geracao de Certificado utilizando o Easy-RSA (passo 4)

5- Em seguida, digite ./easyrsa build-ca nopass para gerar o certificado CA. Remova o argumento nopass se quiser definir
uma senha para o arquivo. Digite 0 nome comum do certificado CA quando solicitado (pressione enter para usar o padrao
Easy-RSA CA como nome comum).
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Figura 230: Geracao de Certificado utilizando o Easy-RSA (passo 5)

6- Gere a chave do dispositivo e solicite arquivos usando o comando ./easyrsa gen-req DeviceName nopass. Altere o
DeviceName com o nome comum desejado. Novamente, remova o argumento nopass para usar uma senha para o arquivo de
certificado. Ao entrar com o Nome Comum como argumento, basta pressionar enter quando solicitado (quadrado vermelho).

d to enter inf

e reque
ut to

Figura 231: Geragdo de Certificado utilizando o Easy-RSA (passo 6)

7- Por fim, digite ./easyrsa sign-req server DeviceName para gerar o certificado do dispositivo. O DeviceName é o nome
comum desejado e o servidor € o tipo (use cliente se estiver gerando para um cliente VPN).
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Figura 232: Geracao de Certificado utilizando o Easy-RSA (passo 7)

from a tr

other input to abort

8- Repita as etapas 6 e 7 para gerar mais certificados de dispositivo.

9- Encontre o ca.crt na pasta pki, as chaves privadas do dispositivo no caminho pki/private e os certificados do dispositivo

no diretdrio pki/issued.

Downloads » EasyRSA-3.0.8-winB4 » EasyRS5A-3.08 » phki

~
Mome

certs_by_serial

issued

private

renewed
reqs
revoked
J index et
| index et attr
| index.txt.attr.old
| index.txet.old

openssl-easyrsa.cnf

L

safessl-easyrsa.cnf

L

| serial

serial.old

L

Figura 233: Geragdo de Certificado utilizando o Easy-RSA (passo 9)

9.1.2. Geracao de Certificados por OpenSSL

Data de modificagdo

Tipo

Pasta de arquivos
Pasta de arquit
Pasta de arquivos
Pasta de arquivos
Pasta de arquivos
Pasta de arqui

Certificado de Seg...

Arquive TXT
Arquivo ATTR

e ]

/05

Pesquisar pki

Tamanho

2KB
1 KB
1 KB
1 KB
1 KB
SKB
5KB
1 KB
1 KB

O OpenSSL é um pacote de cédigo aberto com ferramentas que ajudam a gerar muitos arquivos e recursos de seguranca.
Este pacote é nativo para a maioria das distribui¢des do Linux e estd disponivel para Windows. Apenas lembre-se de definir
a pasta OpenSSL no PATH (varidvel de ambiente) para permitir o uso do comando de qualquer lugar através do prompt.
Encontre abaixo o passo a passo utilizando este recurso (todos os arquivos podem ter qualquer nome conforme desejado, os

passos consideram apenas um exemplo):

1- Abra um prompt na pasta do certificado (onde criard os arquivos).
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2- Gere a chave privada da CA com o seguinte comando: openssl genrsa -out ca.key 4096.

penssl
modulus

Figura 234: Geragao de Certificado utilizando o OpenSSL (passo 2)

3- Em seguida, gere o certificado CA com base na chave privada, utilizando o comando openss! req -new -x509 -days 365
-key ca.key -out ca.crt.

O parametro -days representa o tempo de expiracao do certificado. Configure-o como desejar. Neste exemplo, o certificado
€ valido por um ano. Preencha os valores solicitados no prompt conforme necessario (pressione enter para usar o padrao, que

estd entre colchetes []). E obrigatdrio definir um Nome Comum para o trabalho do certificado.

ommo
Email £

Figura 235: Geracdo de Certificado utilizando o OpenSSL (passo 3)

4- Agora, gere a chave privada do dispositivo, semelhante a etapa 2, utilizando o comando openss! genrsa -out Device-
Name.key 2048.

Figura 236: Geracao de Certificado utilizando o OpenSSL (passo 4)

5- Depois disso, gere o arquivo de solicitagdo de certificado com base na chave privada, utilizando o comando openssl req
-new -key DeviceName.key -out DeviceName.csr.

Insira as informagdes desejadas e lembre-se de usar um nome comum diferente da CA.
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Figura 237: Geracdo de Certificado utilizando o OpenSSL (passo 5)

6- Por fim, gere o certificado do dispositivo usando a chave privada da CA, o certificado da CA e o arquivo de solicitagdo
de certificado do dispositivo, utilizando o comando openssl x509 -req -days 365 -in DeviceName.csr -CA ca.crt -CAkey ca.key
-set_serial 01 -out DeviceName.crt.

Defina a data de expiracao conforme desejado com o parametro -days e o nimero de série do certificado com o argumento
-set_serial.

Figura 238: Geracdo de Certificado utilizando o OpenSSL (passo 6)

7- Repita as etapas 4 a 6 para qualquer novo dispositivo.
8- (Opcional) O OpenSSL oferece uma ferramenta para verificar se o certificado do dispositivo funciona com CA:

Utilize o comando openssl verify -purpose sslserver -CAfile ca.crt DeviceName.crt.

Figura 239: Geragao de Certificado utilizando o OpenSSL (passo 8)

9.1.3. Geracao de Chave TA pelo OpenVPN

O projeto OpenVPN fornece uma ferramenta para geracdo de uma chave TLS, comumente chamada de ta.key. Esta chave
¢ uma camada de protecdo extra nas portas UDP/TCP de comunicacdo do OpenVPN, sendo assim, a utilziacdo desta chave
pode ser interpretada como um Firewall de HMAC para a comunicagdo VPN, fazendo com que seja necessdrio a existéncia do
pardmetro dos dois lados da comunicacdo para que ela seja estabelecida.

A geragdo desta chave pode ser feita com o seguinte comando: openvpn —genkey secret ta.key. Exemplo de utilizagao do
comando em Windows:

"\Des

C:\Program Files\OpenVPN\bin>

Figura 240: Geragao de Chave TA no Windows

Para executar o comando foi utilizado o executdvel que € instalado juntamente ao pacote do OpenVPN. O diretério utilizado
na imagem a cima € um exemplo e € opcional, pode ser utilizado somente o nome do arquivo desejado.
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O comando pode ser utilizado para realizar a geracio da chave pelo Linux, porém, hd uma pequena alteragdo no comando
em relacdo ao windows. Para gerar a chave no Linux utilize o seguinte comando: openvpn —genkey —secret ta.key. Para
executa-lo, basta digitar o comando em no terminal, como segue o exemplo:

developer@developer:~S openvpn --genkey --secret ta.key

developer@developer:~$

Figura 241: Geracio de Chave TA no Linux

Este pardmetro ndo € obrigatdrio para a comunicacdo VPN, porém, caso o servidor esteja utilizando, todos os seus clientes
devem também utilizar, sendo que a chave do servidor e dos clientes deve ser a mesma.
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